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CAPITULO 111
Seguridad en Moodle

Rall Armando Valadez Estrada
Susana Cordero Davila

Es fundamental conocer los aspectos necesarios de seguridad minimos para salvaguardar la privacidad de
los estudiantes y el correcto funcionamiento de la plataforma LMSy el servidor mismo. Se categorizan en 3
apartados los aspectos basicos de seguridad:

= Proteccidon exterior del servidor.
= Proteccidn al interior del servidor.
= Seguridad dentro del LMS Moodle.

Proteccidn exterior del servidor

Al ofertar algln servicio en la Internet, en este caso LMS Moodle, es necesario estar protegido contra posi-
bles ataques al servidor que hospeda el Moodle. Si sélo se desea que se acceda al LMS desde Internet, es
necesario saber qué puertos usa el LMS. Principalmente son dos: el puerto 80, del servidor Web, puerto en
el que se conecta mediante el protocolo de comunicaciones HTTP (HyperText Transfer Protocol o Protocolo
de Transferencia de HiperTexto) y el puerto 443 donde se conecta el HTTPS (el protocolo HTTP Seguro, en el
cual se encriptan todos los datos que se enviany reciben al Moodle).

Sin embargo para emplear el HTTPS es necesario adquirir un certificado SSL de conexidn segura; de
modo gratuito o mediante alguna compafia que oferta certificados verificados por ellos mismos o terceros.
Los certificados gratuitos como los de https://www.ss|forfree.com/son bastante seguros. No se recomienda
usar HTTPS (puerto 443) con un dominio generado por nosotros mismos, pues eso sélo confundira a los
usuarios que se conecten, pues les dara advertencia que se esta empleando un certificado no verificado y
les pedira cancelar o continuar con la conexidén y se acostumbraran a aceptar certificados no verificados.

Sinosetiene certificado, los usuarios se conectaran en el puerto 80. Unavez que se instale algtn certifica-
do SSLse accedera por (HTTPS) y a partir de ese momento se podra cerrar el puerto 80 o redireccionar todas
las conexiones entrantes en el HTTP hacia el HTTPS.

Si se desea también que se reciba correo electrénico a la plataforma (no muy recomendado), sélo enviar,
puede abrirse el puerto 25 de SMTP (Send Mail Transfer Protocol o Protocolo de Transferencia de Envio de
Correo). Requerira una configuracién mas complicada en el servicio de envio y recepcién de correo electré-
nico (SMTP), para evitar que lo usen como SPAM Relay (envio de publicidad basuray Malware).

De no estar correctamente configurado, el servidor pasara a listas negras de servidores SPAM, por lo que
no se recomienda en un principio habilitar el servicio de correo y abrir en el cortafuegos el puerto 25 (ya
que el correo podra enviarse a un servidor de terceros como CGmail para que se entregue mediante ellos y
minimizar |los riesgos en nuestro servidor).




CAPITULOTIT

Configuracion del Firewall de Windows

Para agregar las reglas de acceso al puerto 80y 443 que requiere el LMS Moodle, es necesario buscar en el
botén de inicio el Firewall de Windows Defender (figura 3.1).

Enseguida es necesario ingresar a la configuracién avanzada del mismo:

Mejor coincidencia

wid Firewall de Windows Defender
Panel de control
Configuracién

¥ Firewall y proteccién de red >

@ Permitir una aplicacion a través de

Firewall de Windows 2
W Seguridad de Windows >
Buscar en Internet
L Firewall de windo - Ver resultados web >

Una vez que se elige la configuracién avanzada se abri-
e 2 .
w ra una nuevaventana. Enellase elige Reglas de entrada
(figuras.2).

Firewall de Windows Defender

Panel de control

Abrir

Figura 3.1 (2) Localizando el Firewall de Windows Defender.

Fuente: Elaboracién propia.

#® Firewall de Windows Defender

& 3 v 4 | Paneldecontrol » Sistemay seguridad » Firewall de Windows Defender

Ventana principal del Panel de
control

Permitir una aplicacién o una
caracteristica a través de
Firewall de Windows Defender

@ Camnbiar la configuracién de
notificacicnes

@ Activar o desactivar Firewall de
Windows Defender

) Restaurar valores
predeterminados

®) Configuracién avanzada
—_—

Selucién de problemas de red

Ayuda a proteger tu PC con Firewall de Windows Defender

Firewall de Windows Defender ayuda a impedir que hackers o software malintencionade obtengan acceso a tu
PC a través de Internet o una red.

l v Redes privadas No conectado

l g Invitado o redes publicas Conectado

Redes en lugares piblicos come aeropuertos o cafeterias

Estade de Firewall de Windows Defenden Activade

Conexiones entrantes: Bloguear todas las conexiones a aplicaciones que no
estén en la lista de aplicaciones permitidas

Redes publicas activas: Red

Estado de notificacién: Motificarme cuando Firewall de Windows Defender

bloquee una nueva aplicacién

Figura 3.2 (2) Accediendo a la configuracién avanzada del Firewall de Windows Defender.
Fuente: Elaboracion Propia.
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SEGURIDAD EN MOODLE

ﬂ‘ Windows Defender Firewall con seguridad avanzada >
Archive  Accign  Ver  Ayuda
Ll AR lEYY 7
@ Windows Defender Firewall cor| 00 B ot 5 Acciones
Reglas de enflada Nombre Grupo » || Reglas de entrada G
Reglas de salida -
®w Reglas de sequridad de con Blender & Nueva regla...
> B, Supervision ( boomerang fu.exe T Filtrar por perfil »
5 beomerang fu.exe .
) boomerang fu.exe S7  Filtrar por estado »
) beomerang fu.exe N7 Filtrar por grupe 3
@ cakebash_wing4_steamn Ver »
) cakebash_win64_steam .
) ch @ Actualizar
chc
< che 5+ Exportar lista...
code.exe [ Ayuda
code.axe
Figura 3.3 (2) Reglas de entrada del Firewall de Windows Defender.
Aladerecha, en el apartado Acciones, esta la opcion Nueva regla (figura 3.4).
0 Windows Defender Firewall con seguridad avanzada X

Archivoe  Accién  Ver  Ayuda

s 2E = HE

ﬂ' Windows Defender Firewall cor
&3 Reglas de entrada

Reglas de entrada

Acciones

MNombi G 2 las de entrada
Reglas de salida ) m e rupa Reg
¥ Reglas de seguridad de con Blender il _Nuevaregla,.

) 'él Supervision

] boomerang fu.exe
] boomerang fu.exe
® boomerang fu.exe
) boomerang fu.exe

SF Filtrar por perfil
7 Filtrar por estado
S Filtrar per grupoe

Figura 3.4(2) Adicion de nueva regla del firewall.

Se abre una ventana donde se pide ingresar el tipo de nueva regla. Debera elegirse la opcidén de puertoy se
pulsa Siguiente (figura 3.5).
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Seleccione el tipo de regla de firewall que desea crear.

Pasos:

# Tipo de regla

@ Protocolo v puertos

L

[ ]

L

Accian
Perfil

Mombre

£CQué tipo de regla desea crear?

Regla que contrala las conexiones de un programa.

@) Puerto

=—Eula gue controla las conexiones de un puerto TCP o UDP.

) Predefinida:

NN

@Firewal 4P| dll.-80200

Regla que controla las conexiones de una experiencia con Windows.

() Personalizada

Regla personalizada.

< Mras

Figura 3.5 (2) Creando una nueva regla del cortafuegos de tipo Puerto.

e ———

Cancelar

Se especifica el tipo de puerto en que se elegird TCP,y los puertos que desean abrirse. Para ello se elige la
opcién Puertos locales especificos y se teclea 80, 443 (puertos que se necesita abrir al exterior) (figura 3.6).
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SEGURIDAD EN MOODLE

Protocolo y puertos

Especifique los puertos y protocolos a los que se aplica esta regla.

Pasos:

@ Tipo de regla £5e aplica esta regla a TCF o UDP?

@ Protocolo y puertos E;; Tl.: iB

@ Accién ) UDP

@ Perfil

@ Nombre £5e aplica esta regla a todos los puertos locales o a unos puertos locales especificos?

() Tedos los puertos lecales

(® Puertos locales especificos: |E~1} 443
Ejempla: 80, 443, 5000-5010

< Afras Cancelar

|

Figura 3.6 (2) Abriendo los puertos 80y 443 de tipo TCP en el cortafuegos.

Tras pulsar Siguiente se elige la opcion Permitir la conexion (Figura 3.7).

217



CAP{TULOTIT

"l
Accion

Especifique la accidn que debe llevarse a cabo cuando una conexion coincide con las condiciones especificadas en la regla.

i Qué medida debe tomarse si una conexidn coincide con las condiciones especificadas?

@ Tipo de regla

@ Protocolo v puertos
! (® Permitir la conexién

@ Accién Esto incluye las conexiones protegidas mediante IPsec y las que no lo estén.
@ Peril

() Permitir la conexién si es segura
& Mombre

Esto incluye solamente las conexiones autenticadas mediante |Psec. Estas se protegeran
mediante la configuracion de reglas v propiedades de |Psec del nodo Regla de sequridad de
Conexion.

() Bloguear la conexién

< Afras Cancelar

Figura 3.7 (2) Permitir conexiones a los puertos especificos.

En la siguiente etapa del proceso se solicita indicar el contexto de conexién al que se desea aplicar la regla.
Como es una regla que debe aplicarse bajo cualquier contexto de conexién, debe tenerse elegidas todas las
opciones.
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SEGURIDAD EN MOODLE

Perfil

Especifique los perfiles en los que se va a aplicar esta regla.

Pasos:
@ Tipo de regla £Cuando se aplica esta regla?

@ Protocolo v puertos

@ Accidn Dominio
& Perdfil Se aplica cuando un equipo esta conectado a su dominio corporativo.
@ MNombre Privado

Se aplica cuando un equipo esta conectado a una ubicacion de red privada, como
una red doméstica o del lugar de trabajo.

Publico

Se aplica cuando un equipo estd conectado a una ubicacian de redes publicas.

< Afras Cancelar

Figura 3.8 (2) ;Cuando se aplica la regla?

En la dltima etapa del proceso se solicita nombrar a la nueva regla e incluir una pequefia descripcién (figura

3.9).
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Nombre

Especifique el nombre y la descripcion de esta regla.

Pasos:
Tipo de regla

Protocalo v puertos

Nombre:
Servicio Web de Moodle.

Perfil

L
a
@ Accidn
a
L

Mombre
Descripcion {opcional):
Esta regla pemite al acceso al servicio web de Moodle en los puertos B0y 443,

< Atras Cancelar

Figura 3.9 (2) Nombrey descripcion de la nueva regla.

La nueva regla entrara en funciones. Algunas versiones de Windows solicitaran reiniciar el equipo para que
ésta funcione. Ahora se mostrara en el apartado de reglas de entrada del Cortafuegos de Windows Defen-

der (figura3.10).
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SEGURIDAD EN MOODLE

@ Windows Defender Firewall con seguridad avanzada - O X
Archive  Accién  Ver  Ayuda

e AR:alEn (REYN 7 Mi:

ﬂ Windows Defender Firewall cor| i EEERIEY B Acciones
£ Reglas de entrada Al 5 TR T T A
Reglas de salida mbre Grupo SP Filtrar por grupo »
5:!- Reglas de seguridad de con Blender Ver »
» B Supervision Blender i
) boomerang fu.exe @] Actualizar
& boomerang fu.exe 5+ Exportar lista...
5 beomerang fu.exe ﬂ Avuda
@ boomerang fu.exe ¥
) cakebash_win84_steam Servicio Web de Moodle. -
(&) cakebash_win64_steam # Deshabilitar regla
@ chc
) che ﬁ%’ Cortar
code.exe 52 Copiar
code.exe x Eliminar
&9 crashband?cootnsanetr?logy D Propiedades
() crashbandicootnsanetrilogy v
- ﬂ Ayuda
< > € > W

Figura3.10 (2) Apartado de Reglas de entrada del cortafuegos de Windows Defender.

Si mas adelante desea deshabilitar la regla, copiarla, cortarla, eliminarla o verificar sus propiedades, se re-
currira a los apartados correspondientes (figura 3.11).

Figura 3.11 (2) Opciones para alterar las reglas en el cortafuegos de Windows Defender.

ﬂ Windows Defender Firewall cor| i EEERIEY B Acciones
B3 Reglas de entrada Y . -
Reglas de salida mbre Grupo N7 Filtrar por grupe >
E‘,_., Reglas de seguridad de con Blender Ver »
» B supervision Blender }
) boomerang fu.exe @ Actualizar
] boomerang fu.exe 5h Exportarlista...
5 beomerang fu.exe
ﬂ Ayuda
&9 boomerang fu.exe
) cakebash_winf4_steam Servicio Web de -
gcakebash_win&i_steam % Deshabilitar regla
che
) che g%’ Cortar
code.exe 52 Copiar
code.exe x Eliminar
hbandicooti etril
() crashban ?coo nsan r? ogy D Propiedades
() crashbandicootnsanetrilogy v
£ > ? > ﬂ AyUda W
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Configuracion del Firewall en MacOS

Para permitir que se acceda a nuestros servicios
httpy https (80y 443) en MacOS, se abre una termi-
nal de comandosy se teclea estos comandos:

sudo ipfw add 7000 allow tcp from any to any dst-port
80

sudo ipfw add 8000 allow tcp from any to any dst-port
443

Nota: Los niimeros 7000 y 8000 sirven para iden-
tificar las reglas creadas. Es un nimero de identi-
ficacién asignado para posteriormente eliminar o
modificar estas reglas que llevan como referente
dicho nimero.

Si se desea verificar las reglas afadidas al cortafue-
gos, teclee este comando:

sudo ipfw list

Si una regla ya no es necesaria o quiere eliminarse,
se recurre a su nimero de identificacion de regla.
Por ejemplo, si es necesario eliminar la regla que
permite el ingreso al puerto 80 (sudo ipfw add 7000
allow tcp from any to any dst-port 80), creada con el
nimero de identificacién 7000, se llevariaa cabo de
este modo:

sudo ipfw delete 7000
Si se desea establecer a la configuracién por defec-
to del firewall para comenzar desde cero, se ingresa

en laterminal el comando:

sudo ipfw flush
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Configuracion del Firewall en Linux

Dependiendo de la distribucién de Linux que se
utilice, sera el tipo de software para configurar el
firewall. Por lo regular Linux utiliza iptables para
filtrar sus conexiones. Sin embargo su configura-
cién es demasiado técnica y abrumadora para los
usuarios promedio.

Varias distribuciones de Linux ofrecen a sus usua-
rios diversos front-ends como interfaces mas senci-
[las de usar, que interactan con el iptables, sin que
el usuario tenga que saber programar las reglas del
mismo.

Por ejemplo algunas distribuciones ofrecen el
firewalld como interface de iptables; otras distro
optan por ufw (Uncomplicated FireWall o Firewall
no complicado). Otras distro simplemente vienen
con iptables, sélo por mencionar los mas comunes.

Puede instalarse el firewall que mas facilite al
usuario: Si una distro sélo trae iptables puede ins-
talarse por ejemplo el ufw para facilitar su configu-
racion. Aun asi es muy comdn que actualmente las
distros vengan por lo regular con el ufw.

Para configurar el ufw, hay que cerciorarse de que
esté instalado. Se ejecuta el comando:

$ sudo uwf status

Esto informara si estd instalado. Si no lo est3, el ufw
se instala con cualquiera de los siguientes cuatro
comandos:

$ sudo aptinstall ufw
$sudo apt-getinstall ufw
$ sudo dnfinstall ufw

$ sudo snap docker ufw
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Se comprueba su estado con el comando sudo ufw status.

Para permitir acceso a los puertos 80y 443, se introduce en el shell:

$ sudo ufw allow http
$ sudo ufw allow https

La salida de los comandos se muestra en la figura 3.12.

vorxel@shader: ~

Figura 3.12 (2) Salida de los comandos uwf allow.
El retorno de los comandos muestra Regla afiadida y Regla afiadida (v6). Esta tltima dice que se anadié la
regla también para el nuevo protocolo IP versidn 6, que sustituird a la versidn 4 que se ha usado siempre.

Para verificar su estado, se teclea:

$ sudo ufw status verbose
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Esto informara qué puertos (servicios) se tiene abiertos al exterior (figura 3.13).

vorxel@shader: ~

(entrant

Figura 3.13 (2) Estado del ufw y sus puertos permitidos.

Siyase instalé un certificado SSLy se desea cerrar el puerto 8o del http, se teclea:

$ sudo ufw delete allow http

Y se elimina el puerto 80 de los accesos permitidos (figura 3.14).
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SEGURIDAD EN MOODLE

vorxel@shader: ~

Figura 3.14 (2) Eliminacion de acceso al puerto 80.

Proteccion al interior del S.O.

Debe revisarse la seguridad al interior del Sistema Operativo (S.0.). Por lo regular esto lo hacen usuarios con
acceso al servidor: sino estan bien establecidas las politicas de seguridad (los derechos en los subdirectorios
y los propietarios de los mismos), se corre el riesgo de que el servidor o el servidor mismo sean intervenidos.

Los principios de seguridad basicos en los que esta enfocado este capitulo se centran en los derechos de
acceso, lecturay ejecucion de los programas, archivos y carpetas, asi como sus propietarios.

Mantener al dia las actualizaciones
En todos los sistemas operativos se tienen activadas por defecto las actualizaciones automaticas. Deben
aceptarse siempre y programar reinicios a la hora menos probable de participacién de estudiantes. Debe
prevenirse también cualquier eventualidad en que el sistema deba seractualizado o recibir mantenimiento
(por ello se recomienda anticipar el eventoy avisar a los estudiantes).
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Antivirus

Debe mantenerse activo siempre un antivirus: ya
sea el «Defender» (instalado por defecto instalado
en la versiones recientes de Windows) o alguno de
eleccion personal.

Seguridad en la base de datos
Dentro de los parametros de seguridad en el servi-
dor donde se ejecuta Moodle destaca que se acceda
localmente a su base de datos. El accesoa la base de
datos debe hacerse con un usuario que no sea root o
administrador, de modo que si se vulnera la base de
datos sea mas complicado para el atacante asumir
dichosroles.

Para crear un usuario diferente al root o adminis-
trador, es necesario ingresar al DBMS (DataBase
Management System o Sistema Gestionador de
Bases de Datos) que se emplee para Moodle. Ense-
guida se muestra el proceso para las dos bases de
datos mas usadas en Moodle:

MysQL

MariaDB

Para crear un usuario que no pertenezca al grupo de
administradores es necesario ingresar al intérprete
de comandos de MySQL o MariaDB (practicamente
idénticos) con el comando:

$ mysql -u root-p
Enter password:

Sera necesario ingresar como root o cualquier otro
usuario de nivel administrativo que tenga acceso al
DBMS e ingresar la contrasena cuando la pregunte
el mysql. Debe conocerse el nombre de la base de
datos sobre la que se instalé el Moodle. Suponien-
do que se llamé «moodle», se deberd emplear ese
nombre de base de datos en el comando que se

226

introducira. Dentro de la consola interactiva de co-
mandos del mysql se crea un usuario para la base
de datos moodle, con el que se conectara Moodle de
este modo:

mysql> CREATE USER moodleuser@localhost
IDENTIFIED BY ‘contrasefia_aqui’;

mysql>GRANT
SELECT,INSERT,UPDATE,DELETE,CREATE,CREATE
TEMPORARY TABLES,DROPINDEX,ALTER ON moodle.*
TO moodleuser@localhost;

mysql> FLUSH PRIVILEGES;

mysql> quit

En el comando anterior se empled la palabra con-
trasena_aqui en la primera linea de comandos. Ahi
debera sustituirse dicha palabra por la contrasefa
que se asignara al usuario que usard Moodle ahora
para conectarse a la base de datos. En la segunda
linea de comando se debera sustituir moodle* por
el nombre de la base de datos que estd empleando
Moodle.

Si se tiene varios Moodle funcionando, hay que
asegurarse de hacerlo para las diferentes bases de
datos, o crear un usuario para cada una de ellas 'y
realizar los pasos anteriores.

PostgreSQL

Para crear un usuario y darle los derechos necesa-
rios de acceso a la base de datos de Moodle, es ne-
cesario ingresar al DBMS con este comando:

$ psql -U postgres
Password for user postgres:

Seingresara la contrasefna del usuario administrati-
vo del PostgreSQL (en este caso es postgres el usua-
rio administrativo por defecto). Una vez ingresados
a la consola interactiva de comandos postgresql,
suponiendo que el usuario que empleara Moodle
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para conectarse se llamara mood|leuser, se teclea:

postgres=# CREATE USER moodleuser WITH
PASSWORD ‘contrasefia_aqui’;

postgres=# GRANT CONNECT ON DATABASE moodle
TO moodleuser;

postgres=# GRANT ALL PRIVILEGES ON DATABASE
moodle TO moodleuser;

postgres=# quit()

En los comandos anteriores se debera sustituir la
frase contrasefia_aqui por la contrasefia para el
nuevo usuarioy se debera usarel nombre de la base
de datos de moodle que se estd empleando, donde
se encuentra la palabra moodle en los comandos
anteriores.

Ajustes en config.php
Una vez creado el usuario nuevo para que se conec-
te el Moodle al DBMS, es necesario realizar cambios
al archivo de configuracion de Moodle: config.php
del directorio donde se instalé Moodle para que a
partir de este momento comience a conectarse con
el nuevo usuario. Debe localizarse las siguientes li-
neas dentro de dicho archivo y poner los datos del
usuario que se creo:

$CFG->dbname =‘moodle’;
$CFG->dbuser =‘moodleuser’;
$CFG->dbpass =‘contrasefia_aqui’;

Una vez realizados los cambios es necesario reini-
ciar el servicio web. Esto dependera del tipo de ser-
vidor que se esté ejecutando. Por ejemplo, en Linux
puede realizarse esto con el comando:

$ sudo systemctl restart httpd.service

Seguridad de archivos

Otro punto clave de la seguridad local de un servi-
dores la seguridad de archivos. Puede leer, ejecutar
y/o modificar archivos cualquier usuario que tenga
acceso a un equipo. Lo que puede hacer con ellos o
su grado de acceso depende de los permisosy dere-
chos que se le otorguen sobre los mismos: a esto se
le llama el Access Control System (ACS o Sistema de
Control de Acceso). Hay varios tipos, dependiendo
del sistema operativo que se utilice.

Control de Acceso Discrecional
Para Linux y MacOS, el Control de Acceso Discrecio-
nal (Discretionary Access Control o DAC) es un tipo
de proteccién de acceso basado en la identidad de
los usuarios y los grupos a los que pertenecen. Se
dice que es discrecional porque un individuo con
ciertos permisos es capaz de transferir permisos
a otros. Todos los sujetos pertenecen a grupos de
usuariosy los permisos que pueden tenerse respec-
to al sistema de archivos (filesystem) son:
Permisos en archivos:
= Lectura (Read (R)): Permiso de sélo lecturaen los
archivos. No se permite su modificacion.
= Escritura (Write (W)): Otorga la facultad de mo-
dificar el contenido de un archivo.
= Ejecucién: (Execute (X)): Garantiza ejecutar un
archivo. Es un programa o guion ejecutable.

Permisos en directorios:

= Lectura (Read (R)): Permite enlistar los conteni-
dos de un directorio (ver qué contiene un direc-
torio).

= Escritura (Write (W)): Otorga la facultad de crear,
renombrar y/o borrar archivos.

= Ejecucion: (Execute (X)): Garantiza el ingreso a
un directorio.

Las carpetas o directorios donde se encuentra
Moodle deben pertenecer al usuario que ejecuta
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el servicio web. Por lo regular el usuario es identifi-
cado como «apache» o «www-data». También debe
establecerse las politicas de acceso de dichos usua-
rios a los directorios de Moodle.

Para asegurar el directorio donde Moodle alma-
cenasus contenidos (moodledata), es necesario co-
nocer su ubicacion al momento de instalar moodle.
Suponiendo que esta en su ubicacién de defecto: /
var/www/moodledata y el usuario que ejecuta el
servicio web es apache, los comandos para estable-
cer sus permisos serfan de la siguiente manera:

$ chown -R apache:apache /var/www/moodledata/
$ chmod -R ug=rwX,o= /var/www/moodledata/

El primer comando cambia el propietario y grupo a
apache para el directorio /www/var/moodledata. El
-R garantiza que dicho propietario se propague al
interior del contenido del directorio (es decir, que
todo lo que contenga también pertenezca a dicho
usuario).

En el segundo comando se establecen los per-
misos del directorio moodledata. Ver ug=rwX
implica que el usuario y su grupo tiene derecho a
leer, escribiry ejecutar, y o= significa que cualquier
otro usuario que no pertenezca al grupo o no sea el
usuario que es propietario del directorio no tiene
derecho ninguno. Es decir, sin acceso.

Ahora debe establecerse los permisos en el sub-
directorio donde se hospeda el motor del Moodle.
Suponiendo que esta instalado en su carpeta por
defecto: /var/www/htmly que el usuario con el que
se ejecuta el servicio web es apache, la sintaxis de
comandos es:

$ chown -R apache:apache /var/www/html/
$ chmod -R u=rwX,g=rX,0= fvar/www/html/

En esta secuencia de comandos se otorga la pro-
piedad del directorio de moodle y su contenido
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al usuario y grupo apache. En la segunda linea de
codigo se otorgan todos los derechos al propietario
(el grupo sélo puede leery ejecutar, sin modificary
otros usuarios no pueden hacer nada).

La seguridad de archivos en Windows esta basa-
da en las Listas de Control de Acceso (Access Con-
trol Lists o ACL): acciones y permisos otorgados
a los usuarios sobre cualquier objeto del sistema
operativo.

Esta es una lista simplificada estandar de permisos
disponibles en Windows para archivos:
= Control completo (Full control): Permiso para
realizar cualquier cosa.
Modificar (Modify): Puede modificar los archi-
VOs.
Leery ejecutar (Read and Execute): Puede leery
ejecutar archivos mediante las carpetas.
Lectura (Read): El usuario puede abriry leer ar-
chivos de cualquier tipo.
Escritura (Write): El usuario puede modificar y
almacenar archivos.
Listar el contenido de una carpeta (List folder
content): El usuario puede ver el contenido de
la carpeta.

Para establecer los derechos en el Windows para
Moodle, es necesario ejecutar una consola de co-
mandos (Shell) como administrador. Suponien-
do que el usuario al que se dara derecho se llama
moodle y que sus carpetas de instalacion son para
moodle: c:\inetpub\wwwroot y para moodledata:
c:\moodledata, se ejecutaran las siguientes instruc-
ciones:

icacls C:\moodledata /Q /T /inheritance:r
icacls C:\moodledata /Q /T /grant Administrators:(Ol)

(CH(F)
icacls C:\moodledata /Q /T /grant moodle:(Ol)(CI)(F)
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icacls C:\inetpub\wwwroot /Q /T /inheritance:r
icacls C:\inetpub\wwwroot /Q /T /grant Administrators:(Ol)(CI) (F)
icacls C:\inetpub\wwwroot /Q /T /grant moodle:(O1) (Cl) (RX)

En el primer set de comandos los usuarios que pertenezcan al grupo de Administradores recibiran permiso
total sobre el directorio donde Moodle almacena sus datos, mientras que al usuario moodle sélo se le otor-
ga derechos de lectura. Al mismo tiempo se ha configurado ambos directorios para que automaticamente
se apliquen dichos permisos a cualquier nuevo subdirectorio que se agregue en esos directorios.

En el segundo set de comandos, las mismas reglas se aplican que el caso anterior, pero al directorio
wwwroot (donde reside el motor del LMS Moodle).

3.3. Seguridad al interior del LMS Moodle
En LMS Moodle interactian los usuarios y comparten documentos y archivos. Mucha informacion personal
debe ser resguardada respecto al exterior. Se puede dotar mayor seguridad y privacidad al respecto.

Autenticacion
Moodle puede manejar como minimo 13 diferentes tipos de fuentes autoritarias de acceso, dependiendo de
la version de que se trate. El mas utilizado es el procedimiento Logon: se llena un formulario HTML.

Proyecto de Libro Moodle

£ 0lvido su nombre_de usuario o
contrasena?

nombre_de_usuario

sesssssans Las 'Cookies’ deben estar hahilitadas en su

navegador @

(] Recordar nombre_de_usuario
- = Ingrese usando su cuenta en:

Figura 3.15 (2) Formulario de ingreso a Moodle

Puede recurrirse, también dentro de Moodle, a las politicas de contrasefia en Administracion del sitio/Segu-
ridad/Politicas de seguridad (figura 3.16).
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Palitica de contrasefias

passwordpolicy

Longitud de la contrasefa

minpasswordlength

Mindsculas

minpasswordlower

MAYUSCULAS

minpasswordupper

Caracteres no alfanuméricos
(como.$2/*-+#@)

minpasswordnonalphanum
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@Valor por defecto: Si

Si se activa esta opcion, Moodle comparara las contrasefias del usuario contra la politica de contrasefias
especificada en las configuraciones debajo. El habilitar la politica de contrasefias no afectara a los usuarios
existentes hasta que ellos decidan, o sean obligados a, cambiar sus contrasefias, o sea habilitada la
configuracion de 'Revisar contrasefia al ingresar'

Valor por defecto: 8

Las contrasefias deben tener al menos este nimero de caracteres.

Valor por defecto: 1

I

Las contrasefias deben tener al menos tantos digitos.

I

Valor por defecto: 1

Las contrasefias deben tener al menos este nimero de mindsculas.

Valor por defecto: 1

I

Las contrasefias deben tener al menos este nimero de MAYUSCULAS.

Valor por defecto: 1

I

Las contrasefias deben tener al menos este nimero de caracteres no alfanumeéricos (%6,%,#,../,=...). Tenga
en cuenta que en México es frecuente que al configurar las computadoras se confunda la disposicion del
teclado LatinoAmericano de México con el teclado Espafiol de Espafia, lo gue dificulta muchisimo localizar
los caracteres de #,@,%,&,/.(.),=,7.£.i.)." +.<,> y las letras acentuadas (&/a). El caracter especial mas
accesibles en ambos teclados pareceria ser $ por lo que se sugiere encarecidamente recomendar el
empleo del signo $ para evitar quejas.

Figura 3.16 (2) Apartado de Politicas de Contrasena.

Certificados de Sockets de Capa Seguros (SSL)
Deben seradquiridos en alguna compania con licencia de emitir certificados raiz verificados: Comodo, Veri-
Signy Thawte, por mencionar algunas, o en sitios que los ofrecen de manera gratuita como www.sslforfree.

com.

En dltima instancia puede generarse uno propio, pero carecera de validez al no estar verificado por al-
guna compafiia u organizacién y podria generar mas problemas para los usuarios por las advertencias que
estarian recibiendo al conectarse al sitio con el certificado no validado.

Uno de los parametros que deben establecerse al instalar el certificado SSL es Sélo aceptar cookies seguras,
en Administracion del sitio/Seguridad/Seguridad HTTP, y ahi activar Sélo ‘cookies’ seguras (figura 3.17).
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Tablero / Administracion del sitio / Seguridad [/ Segquridad HTTP

Seguridad HTTP

Sélo "cookies’ ¥ valor por defecto: Si
seguras

cookiesecure Si el servidor Onicamente esta aceptando conexiones
https, se recomienda habilitar el envio de 'cookies’
seguras. Si la opcidn estd activada, aseglrese por favor
de que el servidor web no acepta hitp:// o configure
redireccion permanente a direcciones hitps:// e
idealmente envie headers HSTS. Cuando una direccidn
wwwroot no comienza con https:// esta configuracién es
ignorada.

Figura 3.17 (2) Permitir s6lo las conexiones con cookies seguras de HTTPS.

Proteccion de los nombres de usuario
Para que Moodle no muestre nombres de usuario en los mensajes de error es necesario ingresar a Admi-
nistracion del Sitio/Seguridad/Politicas de seguridad del sitio, y asegurarse de activar la casilla de verificacion de
Proteger nombres_de_usuarios.

Tablero / Administracion del sitio / Seguridad / Politicas de seguridad del sitio

Politicas de seguridad del sitio
Proteger [ valor por defecto: Si

nombres_de_usuarios
protectusemames Si se habilita, no se mostraran pistas que permitan adivinar el nombre_de_usuario o la

direccion de Email en el formato de contrasefia olvidada .

Figura 3.18 (2) Casilla de verificacion de proteccion de nombres de usuario.
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Roles y perfiles

Si se sospecha que algln usuario tiene asignados roles que no le pertenecen, vaya a Administracion del si-
tio/Usuarios/Permisos/Comprobar permisos del sistema. En la lista que aparece se debera seleccionar o buscar
manualmente al usuario cuyos roles buscan corroborarse. En su defecto, en el campo de bisqueda puede
ingresarse el nombre del usuario en especifico para que lo localice y corrobore Moodle (figuras 3.19y 3.20).

Tablero / Administracion del sitio / Usuarios / Permisos / Comprobar permisos del sistema

Comprobar los permisos en Sistema

Seleccionar un usuario

Usuarios potenciales que coinciden con john' (1)

Buscar| john Limpiar

Opciones de blusqueda )

Mostrar los permisos de este usuario

Figura3.19 (2) Apartado de verificacion de permisos en Moodle.
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Comprobar los permisos en Sistema

Roles para usuario John Wick

+ Usuario autenticado en Sistema

Permisos para John Wick

Capacidad Permitido

Bloque: Administrar marcadores

Afiadir un nuevo blogue de marcadores (bookmarks) del admin a la pagina del Tablero
blockfadmin_bookmarks:myaddinstance

Si

Bloque: Insignias recientes

Afiadir un nuevo blogue de Insignias mas recientes al Tablero
block/badges:myaddinstance

Si

Bloque: Calendario

Anadir un nuevo bloque de calendario al Tablero si
block/calendar_month:myaddinstance

Bloque: Eventos préximos

Afiadir un nuevo blogue de eventos proximos al Tablero

Si
block/calendar_upcoming:myaddinstance
Bloque: Comentarios

Afiadir un nuevo blogue de comentarios al Tablero
blockicomments:myaddinstance

Si

Bloque: Cursos
Afadir un nuevo blogque de cursos al Tablero si
block/course_list:myaddinstance

Bloaue: Bisaueda alobal
Figura 3.20 (2) Lista de permisos de un usuario en especifico.

Protegiendo los perfiles de usuario

Para resguardar la informacién privada de los usuarios se activa Forzar a los usuarios a ingresar para ver los
perfiles, en Administracion del sitio/Seguridad/Politicas de seguridad del sitio (figura 3.21).
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Forzar a los usuarios a ¥ valor por defecto: Si
ingresar para ver los
perfiles Esta opcion obliga a ingresar al sitio con una cuenta valida (no como invitado) antes de

forceloginforprofiles poder ver la pagina del perfil de cualguier usuario. Si deshabilita esta opcién puede
darse el caso de que algunos usuarios publiquen anuncios (spam) u otro contenido
inapropiado en sus perfiles y este contenido sera visible para todo el mundo.

Figura 3.21 (2) Casilla de activacion de forzar a los usuarios a ingresar para ver los perfiles.

Limitar la informacion que se muestra a todos los usuarios
Para ocultar campos de informacion en los perfiles, vaya a Administracion del sitio/Usuarios/Permisos. En la
parte intermedia se muestra la opcidn Ocultar campos de usuario (figura 3.22).

Ocultar campos de Descripcion

usuario Direccion Email
hiddenuserfields

Perfil MoodleMNet
Zona horaria
Pagina web
Numero de ICQ

ID Skype
ID Yahoo

Valor por defecto: Ninguno(a)

Para aumentar la privacidad de los estudiantes, seleccione qué campos de informacion
sobre el usuario desea ocultar a otros usuarios distintos de los profesores del curso o
los administradores (managers). Mantenga pulsada la tecla CTRL para seleccionar
varios campos.,

Por favor cuide los datos personales de los usuarios y considere IMPORTANTE tener la
precaucion de no escribir ni permitir el acceso no-autorizado a "datos personales
sensibles” (estado de salud, informacion genética, creencias religiosas, filosdficas y
morales, afiliacién sindical, opiniones politicas, origen racial o étnico, preferencia sexual,
...) que pudieran causarle responsabilidades o riesgos innecesarios a Usted y a la
Institucion.

Por favor si esta en México le recomendamos que consulte la pagina y siga las
indicaciones del Instituto Federal de Acceso a la Informacién y Proteccidn de Datos

Figura 3.22 (2) Ocultar campos de usuario.
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Se recomienda consultar pagina e indicaciones del Instituto Federal de Acceso a la Informacién y Proteccién
de Datos, INAI (https://home.inai.org.mx/). También tener visible en todo momento la politica de privaci-
dad de datos del sitio Moodle, como lo exige el INAL.

Deshabilitar registrarse a si mismo en Moodle
Se evita el autorregistro basado en email, en Administracion del sitio/Plugins/Autenticacion/Gestionar autenti-

cacion. En Ajustes comunes debe asegurarse que la lista desplegable esté en Deshabilitar (figura 3.23).

Ajustes comunes

Registrarse a si mismo Deshabilitar #+ |Valor por defecto: Deshabilitar
registerauth

Si se emplea un plugin de autenticacion, como el auto-registro basado en email,
entonces se habilita a los usuarios potenciales a que se registren a si mismos y creen
cuentas. Esto resultara en la posibilidad de que los spammers puedan crear cuentas
para usarlas y mandar mensajes a foros, entradas de blogs y otros riesgos de spam.
Para evitar este riesgo, el auto-registro deberia estar deshabilitado o limitado a los

dominios de correo permitidos en la configuracion.

Figura 3.23 (2) Deshabilitado de registro a si mismo.

Respaldos automaticos
Moodle facilita creary automatizar periédicamente respaldos del LMS en Administracion del sitio/Cursos/Res-

paldos/Configuracion de respaldo automatizado.
Aqui se selecciona si estan activos o inactivos los respaldos automaticos, qué dia de la semana se llevaran

a cabo, la hora en que se realizara el respaldo, el lugar donde se almacenara y otros parametros como el
nimero de respaldos a conservar, entre otros (figura 3.24).
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Configuracion de respaldo automatizado

Activa
backup | backup_auta_active

Agenda

ackup | backup_auto_weekdays

Ejecutar a las
backup | backup_auto_hour

Almacenamiento de respaldo
automatizado
backup | backup_auto_storage

Guardar en
backup | backup_auta_destination

Nomero maximo de respaldos
conservados
backup | backup_auto_max_kept

Eliminar respaldos mas viejos que

Deshabilitado # | Valor por defecto: Deshabilitado

Escoja si desea o no hacer respaldos automaticos. 5i selecciona el modo manual l0s respaldos automatices solo seran
posilbles mediante el "script” CLI de respaldos automaticos. Esto se puede hacer manualmente mediante |a linea de

comandos de UNIX o a través de cron.

D Domingo
D Lures
D Martes
D Miercoles
D Jueves
D Viemes
(I sabado

Valor por defecto: Ninguno{a)

Decida en qué dias de la semana se realizaran los respaldos automatizados

: Valor por defecto: 0:0

Decida a qué hora se realizaran los respaldos automatizados

‘ Area de archivos de respaldo de curso ¢

Valor por defecto: Area de archivos de respaldo de curso

Elija la ubicacion donde desea almacenar los respaldos automatizados

‘ | Valor por defecto: Vacio

Ruta completa hacia el directorio en el que Usted desea que se guarden los archivos de respaldo.

Valor por defecta: 1

Esto especifica el nimero maximo de respaldos automatizados recientes a consenvar para cada curso. Los respaldos que

Sean mas antiguos seran eliminados automaticamente.

Nunca + | Valor por defecto: Nunca

Figura 3.24 (2) Apartado de configuracion de respaldos automaticos.

Para que los respaldos automaticos funcionen correctamente, el cron debe estar ejecutando el script CLI de

Moodle.
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