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RESUMEN

En la actualidad, se tiene un uso masivo de las telecomunicaciones y la informacién que se
transmite es en su mayoria sensible. Existen desarrollos de elementos que hacen que dicha infor-
macion sea ilegible a la vista de terceros no autorizados, sin embargo, no son reconfigurables y no

es posible realizarle mejoras que eviten riesgos de privacidad.

Este documento comprende el desarollo de un IP Core de cifrado AES-128/256 implementado en
un Dispositivo Logico Programable, que puede ser parte de un Sistema de Telecomunicaciones.
El cifrador AES se conforma de un IP Core que cifra los datos y un IP Core que recupera los
datos originales. Estos IP Cores se desarrollaron de forma que sean reconfigurables por medio del
software del sistema embebido en el que estdn contenidos, asi como reutilizables en otros posibles
sistemas digitales con otras aplicaciones debido a que cuentan con un protocolo estandar llamado

AXI4-Stream que les permite comunicarse con otros sistemas que utilicen el mismo protocolo.

Primero, se realiz6 un estudio del estado de la cuestion de los dltimos cuatro afios, profundizando
particularmente en algoritmos de cifrado sobre FPGAs. Seguido de la comprension de los con-
ceptos que giran alrededor de un cifrador AES y el estudio de los diferentes elementos que son
necesarios para la implementacion hardware del mismo. AES cifra bloques de 128-bit cada vez, y
utiliza una misma clave de 128/192/256-bit para cifrar y para descifrar, por lo que recibe el nombre
de cifrador simétrico. Dicho cifrado consiste en un nimero de rondas que se aplican al bloque de
datos de entrada, y en la dltima ronda el bloque de datos resultante es el dato cifrado o también
conocido como criptograma. El disefio de la arquitectura hardware del estdndar de cifrado AES,
se describid y se simul6 en Verilog tanto para el IP Core de Cifrado como para el IP Core de Des-
cifrado. Ademas, les fue afiadido un protocolo de comuncicaciéon denominado AXI4-Stream que

les permite comunicarse con cualquier médulo hardware que cuente con la misma interfaz.

La implementacion del sistema fue realizado utilizando la tarjeta de desarrollo Zedboard cuyo el-
emento principal es el Zynq . El desarrollo const6 de dos elementos principales. El primero, una

plataforma de hardware en la que se incluyen los dos IP Cores. Y el segundo, una plataforma de



il

software capaz de controlar las entradas de datos al sistema, por medio de una hiper terminal. Con
lo que se pudo verificar el cifrado AES-128 y descifrado AES-128 (ambos AXI4-Stream) de blo-
ques de 128-bit de datos. La verificacion del funcionamiento de los bloques hardware disefiados,
fue contrastada con los vectores de prueba disefiados para este efecto por el Instituto Nacional de

Estandares y Tecnologia (NIST) [IL].
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Capitulo 1

Introduccion

Las telecomunicaciones juegan un rol central en la sociedad puesto que proporcionan una base
tecnoldgica para las comunicaciones sociales, y es de gran importancia que a reserva del emisor
y receptor de la informacion, terceros no tengan acceso a ella. Para que la informacién que es
transmitida sea privada, es decir, que sélo los duefios de la informacion puedan accesarla de forma
entendible, es necesario utilizar algoritmos de cifrado.

Un algoritmo de cifrado le permite al emisor y al receptor mantener la informacién oculta y
dependiendo del entorno de la informacion que se quiere transmitir, se escoge dicho algoritmo de
una lista que primeramente cuenta con dos clasificaciones: la simetria de sus claves y el modo
en que serd alimentado el cifrador con la informacién (bit a bit 6 bloques de bits). Después que
se tiene un algoritmo de cifrado conveniente, se tiene que implementar ya sea en software o en
hardware, y ésta desicion depende del sistema en que se quiera colocar el algoritmo de cifrado.
En el entorno donde algunos productos, como es el caso de esta tesis, quedan embebidos en un
circuito electrénico, y donde también existe informacion sensible dentro de ellos, un algoritmo de
cifrado para hardware es lo ideal.

Un ejemplo de sistema donde se puede utilizar algoritmos de cifrado es un radiomddem, el
cual es un dispositivo electrénico que transfiere informacién critica de forma inaldmbrica. En la
mayoria de los casos, los radiomédems forman parte de una red de radio privada. Este dispositivo
requiere en primer lugar, que su informacion esté oculta de terceros y su alta tasa de transferencia

no se vea afectada significativamente, por lo que con la implementacién hardware de un algoritmo



de cifrado que cumpla con los requerimientos antes mencionados, queda resuelta ésta primera
necesidad. Una segunda necesidad, y no menos importante, es que el médulo de cifrado pueda
interactuar con aquellos que componen al radiomédem, los cuales son explicados a detalle en la

Seccion R1I, y ello se resuelve utilizando un estdndar de comunicacion entre médulos hardware.



1.1 Planteamiento del Problema
1.1.1 Antecedentes

La informacién que se transmite en distintos sistemas de telecomunicaciones comunmente es
confidencial o sensible. La confidencialidad de dicha informacién puede ser comprometida cuando
se accesa a ella sin autorizacion, cuando se copia o cuando se esparce por terceras partes, y cOmo
consecuencia se pierde la privacidad de la misma, y en casos extremos, se podria dafar la reputa-
cién del propietario de la informacién. Por ejemplo, en una transaccion bancaria electrénica fallida
se puede perder facilmente la confianza de los usuarios y eso generaria pérdidas para el banco,
etc.[2]. Por lo tanto,la informacién vulnerada genera consecuencias que van desde las personales
hasta las econémicas que recaen en los propietarios de la misma.

Para poder darse cuenta del valor de la informacion, el Reporte Anual de Cisco 2017 [B] men-
ciona el impacto general sobre las compaiiias que no tienen un sistema de seguridad: el 22%
pierde clientes, el 23% pierde oportunidades y el 29% pierde ingresos. Y aquellas compaiiias
que si cuentan con algun sistema de seguridad hicieron caso omiso al 44% de las alertas emitidas
por su sistema, y solo el 49% de las compaifiias pudo manejar alguna violacion de seguridad. En la
Figurall 1 obtenida del mismo reporte, muestra que s6lo el 47% de los distintos sectores en México

son conscientes de lo vulnerable que es la informacién que administran.

Mexico

Low Middle B Upper-Mid B High

Figura 1.1: Madurez de la Seguridad en México®

! Grafica tomada del Reporte Anual de Grificos de Ciberseguridad Cisco 2017 Figura 67. [5]



Entonces, la confiabilidad en las telecomunicaciones es un drea de especial preocupacién para
los proveedores de servicios y para sus usuarios, por lo que el emisor, el canal y el receptor deben
estar protegidos de actividad maliciosa. Y para que la informacion que viaja a través de un Sis-
tema de Telecomunicaciones sea privada, es necesario que los codigos binarios que representan
esa informacion sean transformados, de modo que son transpuestos para que cuando exista una
intercepcion no autorizada se produzca una secuencia indescifrable de caracteres que sélo el re-
ceptor puede descifrar pues cuenta con el decodificador que restaura la informacién. Este proceso
de desordenar, transmitir y reordenar el mensaje es conocido como “cifrado”.

El cifrado en las telecomunicaciones no debe ser uniforme ni universal, es decir, se debe cifrar
segun las necesidades y ninguna otra entidad debe contar con el conocimiento de como se lleva a
cabo el ocultamiento de la informacién para evitar que el acceso a ella resulte fécil.

Hablando especificamente de México, se sabe que en el tema de cifrado hardware, la mayoria
de los productos son de origen extranjero?. Y sin embargo, se encuentran esfuerzos de desarrollos
hardware como en la compafia llamada CEGA Security que elabora modulos criptograficos (Hard-
ware Security Module) que comunmente se utilizan para proteger la informacién de una nube y de
resguardar claves criptogréficas. Dichos médulos hardware no cuentan con la disponibilidad de ser
redisefiados digitalmente, y como consecuencia, no pueden ser reutilizados en otras aplicaciones
implementadas en sistemas digitales. Entonces, se sigue teniendo la necesidad de desarrollar un
bloque hardware que tenga la funcién de cifrar y que sea reconfigurable.

Por lo que es necesario en México el desarrollo de IP Cores® de Cifrado con algoritmos estdndar
y con configuraciones propias. Estos IP Cores también deben poder incorporarse a un System on
Chip (SoC)?donde se lleve a cabo un proceso en el que se requiera que los datos sean privados.

Es comitn el uso de dispositivos 16gicos programables como los FPGAs para desarrollar 1P
Cores de Cifrado, debido a que su crecimiento en capacidad a lo largo del tiempo y a su bajo costo

en comparacion con circuitos como los ASICs (Aplication-Specific Integrated Circuits). Entre sus

2Cuando se hace una bisqueda en internet sobre productos de cifrado hardware, los resultados son en su gran
mayoria extranjeros, por ejemplo http://dornerworks.com/fpga-ip

3Bloque 16gico funcional de Propiedad Intelectual que puede ser implementado en FPGAs o formar parte de un
ASIC.

4Chip que tiene al menos un microcontrolador programable y una unidad de memoria.



ventajas permiten describir algoritmos en un dispositivo que es de naturaleza programable y que
cuenta con grandes ventajas como un rapido tiempo de comercializacion, la ausencia de costos
futuros por la fabricacién y que se trata de un silicio probado para disefo [6].

La aparicion de los FPGAs se remonta a 1984, al inicio la capacidad de los FPGAs crecia en
un factor de 10,000 y la velocidad en un factor de 100 [9], los ASICs atn tenian el terreno ganado.
Inicialmente, la principal desventaja de un ASIC eran los circuitos que después de ser producidos
se encontraban errores de disefio que consecuentemente hacia perder dinero.

Ahora, el costo y energia por operacion han disminuido por encima de un factor de 1000 gracias
a los efectos cuantitativos de la ley de Moore, efectos que también han cambiado la arquitectura
de los FPGAs, sus aplicaciones y las herramientas usadas, poniendo a los FPGAs como lideres en
disefio electrénico.

Uno de éstos cambios y que es de gran importancia mencionar, es la capacidad de un circuito
de integrar elementos tales como unidades de procesamiento, unidades 16gicas, multiplicadores,
memoria, o simplemente mddulos funcionales hardware como los IP Cores. Dicho circuito es
comunmente conocido como SoC, que ya se ha mencionado en parrafos anteriores.

Los elementos integrados en un SoC deben poder comunicarse entre si de un modo estdndar, y
es por ello que se utilizan protocolos de comunicacion estidndar para que esto sea posible.

La tarjeta de desarrollo ZedBoard™ en la que se implementan los IP Cores de Cifrado y Des-
cifrado, cuenta con un SoC Zynq7Z020 que integra un sistema de procesamiento y ldgica progra-
mable. Asi mismo, cada IP Core que se implementa en ésta tarjeta tiene una interfaz estandar AXI,
por que independientemente de la tarea que tenga asignada un IP Core, parte de su funcionalidad
es el poder enviar los datos procesados al IP Core que le corresponda a través de un protocolo de
comunicacion. Un IP Core de Cifrado AXI se convierte en una pieza que facilmente pudiera agre-
garse a un sistema AXI que requiera de sus capacidades. Asi como también, la reconfiguracion del

mismo.



1.1.2 Justificacion

En México el desarrollo de nucleos de Propiedad Intelectual es atn limitado, y en el tema
especifico de IP Cores para cifrado de datos que puedan ser integrados a un SoC, ésta limitacion es
aun mas evidente. México es un pais altamente dependiente de tecnologias y servicios extranjeros,
lo cual puede representar un riesgo para la seguridad del pais, por lo que es importante comenzar a
desarrollar los elementos que abarcan la seguridad en los Sistemas de Telecomunicaciones, uno de
ellos son los IP Cores de Cifrado que contengan caracteristicas propias y que sean desconocidas
por otros paises.

Al ser este proyecto un desarrollo cuyo elemento principal es desarrollado en el pais, se tiene la
posibilidad de contribuir a disminuir la dependencia tecnoldgica en términos de cifrado de datos.
Ademads, se puede tener la posibilidad de incrementar las capacidades del IP Core de Cifrado que
puede ser enriquecido en seguridad al cambiar su modo de operacion (CBC, CFB, OFB, CTR, etc.
[10]) dependiendo de la aplicacién del Sistema de Comunicaciones. De ese modo, se cuenta con
el potencial de un IP Core de Cifrado sin restriccién de uso, como los que se encuentran en el

mercado que en su mayoria son tecnologias de otros paises.



1.1.3 Identificacion del problema

México es un pais que tiene una gran dependencia tecnoldgica en el extranjero, por cuestiones
de seguridad, economia, etc. es necesario que ésta dependencia se disminuya. En el tema de
seguridad es importante que el cifrado de datos sea llevado a cabo por IP Cores desarrollados en
nuestro pais, ya que éstos al ser integrados a un Sistema de Telecomunicaciones podran contribuir
a asegurar la confidencialidad de la informacién que se transmite, disminuyendo la injerencia de

terceros.

1.1.4 Hipotesis

Es posible que con los dispositivos 16gicos programables, se disefie € implemente una arqui-
tectura de cifrado de datos que pueda ser integrado a un Sistema de Telecomunicaciones que esté

embebido en un SoC.

1.2 Objetivos
1.2.1 Objetivo General

Disefiar e implementar una arquitectura de hardware para un algoritmo de cifrado de datos,
donde la informacion sea privada y el cual pueda ser integrado a un Sistema de Telecomunicaciones

basado en un dispositivo 16gico programable.

1.2.2 Objetivos Especificos

e Disefiar la arquitectura de hardware de un IP Core de cifrado de datos.

e Desarrollar en un lenguaje de descripcion de hardware la arquitectura disefiada para el

cifrador de datos.

e Acoplar una interfaz de comunicacion de datos utilizada en Sistemas Embebidos al cifrador

de datos.

e Verificar la funcionalidad del IP Core de Cifrado de datos.



e Validar la operacion del IP Core de Cifrado/Descifrado de datos integrado en un dispositivo

16gico programable.



1.3 Contribucion
Las principales aportaciones de esta tesis son:

e [a obtencién de un IP Core de Cifrado AES-128/256 y un IP Core de Descifrado AES-
128/256 que puedan ser integrados a un Sistema de Comunicaciones mediante la interfaz

AXI4-Stream con un ancho de bus de 8-bit.

e Aumento de las capacidades de la cama de pruebas que existe en el Centro de Investigacion,

Innovacién y Desarrollo TEcnolégico (CIIDTE).

e El IP Core de Cifrado y Descifrado AES cuenta principalmente, con un 3% (de 53,200
Slices LUTSs) de uso del SoC Zynq7Z020, una capacidad de procesamiento de 1.89 Gbps
oara AES128y 2.9 Gbps para AES256 y un tiempo de ejecucién de 67.4 [ns] y 87.6 [ns]

respectivamente.

1.4 Esquema de la tesis

El esquema general de éste documento de tesis es el siguiente:

El capitulo 1 es una introduccién que abarca el planteamiento del problema, los objetivos y la
contribucion.

El capitulo 2 abarca los conceptos que envuelven a un IP Core de cifrado AES en un sistema
de telecomunicaciones.

El capitulo 3 describe el estado de la cuestion del cifrado sobre hardware, especificamente
implementaciones en FPGAs.

El capitulo 4 describe el desarrollo de la tesis, desde el disefio del algoritmo de cifrado AES
hasta IP Core AES con interfaz AXI.

El capitulo 5 se muestran los resultados en la simulacién del IP Core AES y su implementacién
en la tarjeta de desarrollo ZedBoard.

El documento finaliza con las Conclusiones y las Referencias.



Capitulo 2

Marco Teorico

En éste capitulo se describen a detalle los elementos necesarios que constituirdn un IP Core de
Cifrado AES-128/256. Inicialmente, se menciona a grandes rasgos los origenes de los Sistemas
de Comunicaciones y la importancia de mantener ilegibles los mensajes que se transmiten entre
ellos. Posteriormente, se menciona a la ciencia que funge como herramienta en la proteccion de la
informacién transmitida, la "Criptografia”, de la cual s6lo se presentard aquella subrama llamada
Cifrado Simétrico, que permite ocultar los datos transmitidos en un Sistema de Comunicaciones.
Para ésta tesis se uso un cifrado de bloque simétrico en modo ECB, conceptos que serdn descritos
a detalle en las siguientes subsecciones. Ademds, se describe como es que el algoritmo AES
funciona y que proceso se lleva sobre un mensaje, y como la finalidad de ésta tesis es la imple-
mentacién hardware, es necesario revisar también aquellos rubros como los dispositivos 16gicos
programables y sus caracteristicas que hacen posible la implementaciéon de algoritmos como el
estdndar AES. Asi como también se menciona como debe ser un sistema de cifrado para llamarse
embebido, de modo que contenga una interfaz de comunicacién conocida. Entonces, el conjunto de
los conceptos aplicados dard como resultado en capitulos posteriores, un méodulo de cifrado hard-
ware AES con capacidad de integracion en cualquier sistema que necesite un cifrado simétrico de

bloques AES y que se capaz de comunicarse con una interfaz estdndar.
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2.1 Sistemas de Comunicaciones

Todos los dias se estd en contacto con un sistema de comunicaciones, por ejemplo cuando se
habla por un teléfono mévil, cuando se escucha la radio, cuando se ve la televisiéon o cuando se
accesa a la red mds grande llamada internet. Estos sistemas de comunicaciones estdn disefiados
para enviar mensajes o cualquier informacion proveniente de un emisor para uno o mds destinata-
rios.

Usar los sistemas de comunicaciones permite establecer una comunicacion casi instantdnea en-
tre personas de distintos continentes, realizar transacciones bancarias en cualquier lugar con acceso
a internet, entre otras actividades diarias desde gubernamentales, empresariales, laborales y hasta
personales. El impacto de las comunicaciones en la sociedad es tan importante que es necesario
mencionar su origen. La historia de las comunicaciones empleando sefiales electromagnéticas, se
remonta al centenario 1800 donde comienzan todas las investigaciones base que dan lugar a lo que
conocemos como un sistema de comunicaciones. En la Figura 21l se muestra una linea del tiempo
con los eventos que fueron clave en el desarrollo y evolucién de las comunicaciones.

Entonces, un Sistema de Comunicaciones se conforma de tres elementos: el transmisor, el

canal y el receptor.

Transmisor. Convierte una sefial eléctrica en una forma que pueda ser transmitida a través del
medio de transmisién. En términos generales, el transmisor adapta la sefal del mensaje de
un modo eficiente para que viaje por el canal con un proceso llamado modulacion®. Otras
funciones son usadas ademds de la modulacién, como el filtrado de la sefial portadora de
la informacién (por ejemplo, para eliminar el ruido), la amplificacion de la sefial modulada
(que permite aumentar la amplitud de la misma), etc. que permiten realzar o transformar las

caracteristicas de la misma.

Canal. Es el medio fisico que es usado para enviar la sefial desde el transmisor al receptor, y
cualquiera que sea ese medio fisico, por lo que la sefal se ve afectada con deformaciones,

ruido e interferencias.

nformacién obtenida de [I2]

2Modular implica variar la sefial de la informacién en amplitud, frecuencia o fase de una portadora. [I1]
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Receptor. Su funcidn es recuperar el mensaje de la sefial entregada por el canal.

En un sistema de comunicaciones se puede tener como entrada sefiales analdgicas o sefiales
digitales dependiendo de la aplicacion del sistema. Cuando una sefal representa la temperatura,
presion, sonido, etc. como magnitud fisica, se habla de una sefial analdgica que cambia en el
tiempo y que es percibida en el medio ambiente. En muchas aplicaciones la informacién trans-
mitida es digital (ejemplo: los datos en una computadora), y su transmisién cuenta con varias
opciones de procesamiento de datos y otras flexibilidades que una transmision analégica no tiene.

Las fuentes de informacion de las cuales se alimenta un Sistema de Comunicaciones, pueden
ser de distinta naturaleza, pero es muy comun que la informacién a transmitir sea voz, musica,
imagenes y datos de computadora. Si la fuente es analdgica, serd procesada por un convertidor
analdgico digital, por lo que el receptor deberd contar con un convertidor digital analdgico y se
pueda obtener la sefial original. Si la fuente es digital, por ejemplo en el caso de los datos de
computadora, es posible que la informacidn a transmitir esté en una forma comprimida para lo cual
se hard uso de un descompresor, o que se quiera transmitir la informacion de forma comprimida y
se hagan uso de algoritmos de compresion, por ejemplo el estdndar JPEG o el estindar MPEG.

Los elementos que forman un transmisor de datos procesan la fuente original para que pueda
ser transmitida por un canal hacia el receptor de datos. Cuando se tiene la informacion digitalizada,
se procesa por un Codificador Fuente, que se encarga de eliminar informacion repetitiva de la sefial
dando como resultado una palabra de codigo fuente. Después, dicha palabra es procesada por un
Codificador de Canal, resultando una palabra codigo de canal. Finalmente, el modulador cambia
cada simbolo de la palabra c6digo de canal por un simbolo analégico, la secuencia de los simbolos
analdgicos se llama forma de onda, que serd finalmente transmitida. Por su parte, el receptor
cuenta con los decodificadores de los elementos del transmisor en orden inverso, el demodulador, el
decodificador de canal, el decodificador fuente y el convertidor digital-andlogico si fuera necesario.
En la Figura D2 se muestra un diagrama bdésico de un sistema digital de comunicaciones con una
breve descripcion de los mismos, asi como ejemplos de algoritmos que pudieran usarse en cada

etapa.
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Los canales por los cuales viaja la informacién estdn hechos de distintos materiales que le
dan ciertas caracteristicas a la transmision. Para una trasmision se cuenta con los siguientes

medios[11]:

Cable de Par Trenzado. Un par trenzado se compone de dos conductores de cobre sélido y son
susceptibles a la interferencia electromagnética, pero al trenzar los alambres se disminuyen

los efectos.

Cable Coaxial. Es un alambre de cobre interior separado de un alambre de cobre estafiado o de
acero revestido de cobre exterior por un material aislante. Su principal caracteristica es su
mayor inmunidad al ruido, mayor ancho de banda, y tienen un mayor ancho de banda que

los pares trenzados.

Fibra Optica. Es una guia de onda dieléctrica que transmite sefiales luminosas que ofrece un gran
ancho de banda, pérdidas casi nulas, total inmunidad a la interferencia electromagnética,

peso y tamaio pequeios, resistencia y considerable flexibilidad.

Inalambrico. Canal que soporta sefiales de radio y television, pero las sefiales multimedia tienen

que ser moduladas sobre una frecuencia de portadora que identifica a quien transmite.

Codificacidén Fuente . Codificador Modulador
Fuente , B _> Cifrado _’ _> L

6 Compresidén de Datos de Canal Digital
[Huffman, JPEG, etc. DES, AES, etc. | [*De Deteccién | [*Binary: l
- - - — _ _ _ _ ) — = = = = = / |Verificacién de Redundan-— | |ASK, FSK, PSK. |

lcia Vertical, Longitudinall [*M-ary:

ly Ciclica, etc. | loaM, MFSK, MPSK. I
)

I*Correctivos

[ - e}

|
‘Hamming, Hagelbarger, etc.
J

Fuente Decodificador Decodificador Demodulador
Original '

<_ Descifrado 4— <—
Fuente de Canal Digital

La diferencia o conjunto de diferencias entre la sefial original
y la sefal reconstruida es una medicién de la distorcidn intro-

ducida por el sistema de comunicacién digital.

Figura 2.2: Diagrama de un Sistema de Comunicaciones®
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La Figural_2 muestra una etapa llamada Cifrado, y su integracién en un Sistema de Comuni-
caciones es opcional pues depende del tipo de informacién que se transmite, es decir, depende si
la informacion es privada o publica. Por tanto, si es informacion delicada y a la cual sélo puede
tener acceso el receptor, es necesario que se agregue una etapa de cifrado. Si la informacion es
interceptada en el viaje a su destino, la informacién luciré ilegible y en consecuencia se mantendra

la privacidad de la comunicacion. Este es un tema que se trata a detalle en la seccién 2.

2.2 Criptografia

La seguridad en la informacién comprende varias rubros, por ejemplo, la seguridad en hard-
ware, la seguridad en software, los firmwares, la informacién y las telecomunicaciones, éstas co-
rrientes también son llamadas recursos de sistemas de informacion. Y la Seguridad Informética se
encarga de la proteccion de los sistemas de informacién automatizados para lograr la integridad,
disponibilidad y confidencialidad de dichos recursos. Para entender la importancia de contar con
seguridad en un sistema de comunicaciones, se abarcan conceptos preliminares que describen la
estructura de un sistema de informacién confidencial, mismos que se utilizan a lo largo de este
trabajo.

La Criptologia (del griego criptos: oculto y logos: tratado) es la ciencia que abarca las escrituras

ilegibles, y estd comprendida por las siguientes ciencias:

Criptografia. Ciencia que estudia técnicas que transforman la informacion de modo que no pueda
entenderse a simple vista, asi como protegerla de cualquier modificacién y el modo de com-

probar la fuente de la misma.

Criptoandlisis. Ciencia que se ocupa del andlisis de un texto cifrado para obtener la informacién
original sin conocimiento de la clave secreta, es decir, analizar la informacién cifrada de
forma no autorizada, rompiendo asi los procedimientos de cifrado establecidos por la Crip-

tografia. El Criptoanalisis y la Criptografia son ciencias complementarias pero contrarias.

3Informacién obtenida de [[L1]
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Esteganografia. Estudia la forma de ocultar la existencia de un mensaje, pues esconde en el
interior de un mensaje otro mensaje, el cual sélo podrd ser entendido por el emisor y el

receptor del mensaje, hecho que pasard inadvertido para las demds partes.

Para que un sistema pueda llamarse sistema de cifrado debe cumplir la mayoria de los siguien-
tes principios %, pues en la actualidad las circunstancias que rodean a la informacién y la tecnologia

que la transmite han cambiado:
(1) El mensaje cifrado, también llamado criptograma, debe ser indescifrable.

(i) El sistema debe ser compuesto por informacion publica (conocida por todos), como el al-
goritmo que se emplea para cifrar y por informacién privada (sélo el emisor y el receptor
la conocen). Existen varios estdndares de cifrado publicos, asi como esquemas de cifrado
que contienen al menos una clave que servira para cifrar/descifrar la informacién que sélo el

emisor y/o receptor conocen.
(ii1)) La clave debe ser facil de memorizar y cambiar.
(iv) El criptograma debe ser enviado por los medios de transmision habituales.
(v) El sistema debe ser portatil y empleado por una sola persona.

(vi) EIl proceso de descifrado debe ser facil de usar, su complejidad debe ser la suficiente para

mantener la seguridad del sistema.

Los sistemas de cifrado hoy en dia cumplen con la mayoria de los principios antes propuestos.
Sin embargo, al no ser éstas caracteristicas aplicables a todos los sistemas de cifrado, algunos
estdndares de cifrado han sido descontinuados por considerarse débiles protegiendo informacion.
Por ejemplo, el estindar DES no es recomendado para asegurar ningtn tipo de informacién con-
fidencial puesto que es facilmente descifrable por terceros, aunque su algoritmo puede ensefiarse

como demostracién educativa en alguna escuela.

“4Principios propuestos por Auguste Kerckhoffs en su trabajo "La Criptografia militar" en 1883
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Los sistemas de cifrado contienen informacion privada y publica, y existe una clasificacion de
cifrado enfocada a las claves publicas y privadas (ver la seccién 2.3). Las claves pueden ser o no
faciles de memorizar, puesto que son usadas por sistemas informadticos y no por personas. Ademas,
entre mds larga sea una clave, el sistema de comunicacion serd mas seguro, por ejemplo, el tiempo
estimado de ruptura de la seguridad de un cifrado simétrico mediante fuerza bruta aumenta con
el tamafio de la clave (ver Tabla 2.1) . Y en general, los algoritmos de cifrado son lo suficiente

complejos para cifrar y descifrar todo tipo de informacidn segun sus propias caracteristicas.

Tabla 2.1: Tiempo estimado para ataques de fuerza bruta en cifrado simétrico.?

Tamaiio de la Clave Estimacion de Seguridad
56-64 bits Un par de horas o dias.
112-128 bits Varias décadas(sin computadoras cuénticas).
256 Varias décadas atin con computadoras cudnticas.

2.3 Sistemas de Cifrado

Los sistemas de cifrado se clasifican de acuerdo al tipo de operacion utilizada para obtener el
criptograma, de acuerdo al nimero de claves para cifrar (una o dos claves) y al procesamiento del
mensaje (bit a bit o en conjuntos de bits). Todos los sistemas de cifrado se basan en dos operaciones
principales, una de ellas es la sustitucion (simple sustitucion de elementos del mensaje por otros) y
otra es la transposicion (reordenamiento de los elementos del mensaje), operaciones que deben ser
reversibles. En cuanto al procesamiento, el mensaje es fragmentado de un modo u otro: de Flujo
o de Bloque (ver secciones P32 11y 232 7). Y la clasificaciéon de acuerdo al nimero de claves
es : Criptografia Simétrica o de Clave Privada y Criptografia Asimétrica o de Clave Publica (ver

secciones R3 11y 23 7).

5Tabla del tiempo estimado de la ruptura de la seguridad en un cifrado simétrico. [28]
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Un esquema bésico de un sistema de cifrado es mostrado en la Figura 23, donde un emisor cifra
con una clave un mensaje generando un criptograma, el cual lo envia a un receptor que descifra la

informacion con una clave. De éste modo, la informacion es transmitida sin ser legible.

Emisor Receptor

mensaje Z> Criptograma Z> criptograma

clave

U

mensaje original

clave

Figura 2.3: Sistema de Cifrado Basico

2.3.1 Criptografia Asimétrica

La Criptografia Asimétrica permite a las partes comunicarse de forma segura a través de una
clave que es publica y otra que es privada, siempre dependientes entre si por que estdn relacionadas
matematicamente. Un sistema de clave publica, descrito en 1976 por Diffie-Hellman[13], men-
ciona que estd compuesto por una clave publica y otra privada, donde la parte que las genera debe
mantener en secreto la clave privada, evitando también que sea transmitida por cualquier canal,
mientras que la clave publica si puede ser compartida sin restriccion. En la Figura 2.4 se muestra
el esquema de un sistema de cifrado asimétrico, donde el emisor cifra un mensaje = con la clave del
receptor que puede ser compartida puiblicamente £, y lo transmite al receptor, quien lo descifra
con su clave privada k,, para obtener el mensaje original .

Un ejemplo representativo del cifrado de clave publica, es la Criptografia de Curvas Elipti-
cas, la cual es un conjunto de algoritmos de clave ptblica definidos en el Cryptographic Messages
Syntax [[14], estdndar de la Internet Engineering Task Force (IEFT) que se dedica a proteger los

mensajes cifrandolos, a definir la sintaxis para firmar digitalmente, a realizar funciones hash® y a

6Una funcién hash es una especie de huella dactilar del mensaje, identificindolo de forma univoca.[5]
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Emisor Receptor
\"":'_\" Clave Apuk "::‘_."
mensaje X ~ criptograma '/
+ Z> Criptograma \/ Z> + ’
clave /{’puo clave Ai/pr

o

mensaje original
X

Figura 2.4: Sistema de Cifrado Asimétrico

realizar funciones MAC™. En otras palabras, los sistemas de cifrado de clave publica han sido desa-
rrollados para asegurar ademds de la privacidad de informacion, su proteccion de copias electroni-
cas, de clonado, y de la destruccion de la misma, asi como también, de las entradas no autorizadas
al sistema de comunicacion.

Un sistema basado en criptografia asimétrica, provee de establecer seguridad en las claves,
puesto que una clave es publica y la clave que se necesita para descifrar el mensaje es secreta o
privada. También provee de tamafios de clave mayores a los de claves de cifrado simétrico, de
no repudio a la informacion, de identificacion de las partes y del cifrado de la informacién, lo
que lo convierte en un sistema ideal. Sin embargo, en casos practicos el cifrado de clave publica
representa mayor trabajo computacional a diferencia de los algoritmos de clave privada que cifran

cien o mil veces mas rapido que ellos.

2.3.2 Criptografia Simétrica

La Criptografia Simétrica usa una sola clave para cifrado y descifrado (ver Figura 2.5), pues el
emisor cifra con una clave (k,,) generando un criptograma, y el receptor utiliza esa misma clave
para recuperar la informacién (z). Por lo tanto, las dos partes deben conocer la clave y siempre

debe permanecer en secreto.

"Un checksum o MAC (Messages Authentication Code) sirve para detectar alteraciones en los mensajes, pues se
almacena después de los mismos y se calcula con algoritmos ya conocidos.[I5]
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Emisor Receptor

criptograma '/

mensaje X
+ > >  Criptograma v 2> +

/ //
clave Kpr clave Aor

o

mensaje original
X

Figura 2.5: Sistema de Cifrado Simétrico

La criptografia simétrica puede aumentar su confiabilidad cuando la clave es compartida de
forma privada, puesto que enviarla al receptor por el canal resulta vulnerable. También se puede
verificar que la informacién no haya sido alterada, y se puede prevenir que se denieguen las en-
tregas de informaciéon. Lo ultimo sucede dependiendo la aplicacién del cifrado simétrico y las
necesidades a cubrir.

La Criptografia Simétrica se subdivide en Cifradores de Bloques y Cifradores de Flujo, los
cifradores de bloque cifran en mensaje en bloques de tamafio fijo, y de forma similar los cifradores
de flujo cifran el mensaje en bloques de tamafio 1(ver secciones 232 1y 2.3 2 ).

Existen algoritmos de cifrado simétricos como el AES o 3DES que son seguros, rapidos y de

uso general, donde el primero es el cifrador implementado en ésta tesis.

2.3.2.1 Cifradores de Flujo

Un Cifrador de Flujo opera bit a bit en un byte o cuatro bytes a la vez, con un conjunto de claves
que van cambiando constantemente y que son generadas aleatoriamente por un algoritmo conocido
por el emisor y receptor y pueden generar el mismo conjunto de claves. Los Cifradores de Flujo
no propagan errores de transmision, lo cual es una de sus ventajas, y una de sus desventajas es que
son periddicos por naturaleza por lo que en algiin momento del proceso se repetird la clave.

Los cifradores de flujo son generalmente mas rapidos que los cifradores de bloque en hardware,

ademds de contar con una circuiteria menos compleja de hardware. La unidad bésica de muchos
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cifradores de flujo son los LFSRs (Linear Feedback Shift Registers) y existen algunas técnicas
para hacer uso de ellos. Una es usando una funcién combinatoria no lineal (LFSRs en paralelo),
usando una funcién de filtrado no lineal y usando la salida de uno o mas LFSRs para controlar
el reloj de uno o mas LFSRs. Pero en general, los LESRs son usados en generadores de flujo de
clave por varias razones, entre las cuales estd su simple implementacién en hardware, que produce
secuencias aun con periodos largos y que su estadistica tenga buenas propiedades, para que se
obtenga un generador de clave seguro criptograficamente.

Hay dos tipos de cifradores de flujo:

e Cifrador sincrono de flujo. En este cifrador, el flujo de claves es generado independiente-
mente del mensaje y del criptograma, por lo que el emisor y el receptor usan la misma clave
para asegurar un descifrado correcto. Estos cifradores no propagan errores de transmision,
pues el cambio de cada digito no afecta el descifrado de otros digitos. Un cifrador de bloque

en modo OFB (ver subseccion 2.3 .3) es un ejemplo de un cifrador sincrono de flujo.

— Cifrado de flujo aditivo binario. Cifrado en el que el flujo de clave, el mensaje y el

criptograma son digitos binarios, y la salida del cifrado y descifrado es la funcién XOR.

e Cifrador asincrono de flujo. En este cifrador el flujo de clave es generado con una funcién
y un numero fijo de digitos de cifrados anteriores, por lo que puede ser automdticamente
sicronizado si los digitos del criptograma fueran borrados o insertados. Por lo tanto, cuando
algunos digitos son borrados o insertados, es posible que el criptograma sea incorrecto des-

pues de que se reanude el proceso de descifrado.

Otros cifradores que no son tan amigables de implementar en hardware, pero si en software son
RC4 y SEAL (Sofware-optimized Encryption Algorithm) que es un cifrador de flujo aditivo binario
propuesto en 1993 que representa una eficiente implementacién en software para procesadores de

32-bit.
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2.3.2.2 Cifradores de Bloque

Un Cifrador de Bloque divide un mensaje en bloques de tamafio fijo(usualmente de tamafio 64-
bit o 128-bit), cifrando un bloque a la vez. Los cifradores de bloque se subdividen en Cifradores
de Sustitucion y Transposicion.

Los Cifradores de Sustitucion son aquellos que reemplazan simbolos o grupos de simbolos por
otros simbolos o grupos de simbolos. Mientras que los Cifradores de Transposicién permutan los
simbolos en un bloque. Estos cifradores por si solos no representan seguridad para los mensajes,
pero si se realiza una combinaciéon de ambos, la seguridad aumenta. Al resultado de unir una
sustitucion y una transposicion se le llama ronda.

Una ronda posee las caracteristicas de confusion y difusion por que contiene una sustitucién
y una transposicion respectivamente. La confusion hace que la relacion del mensaje con la clave
tenga complejidad, y la difusion reordena el mensaje para evitar redundancias en el mensaje y por
ende en el criptograma. Muchos Cifradores de Bloque aplican varias rondas seguidas para obtener
un criptograma, ademds, la clave que interactia con las rondas es una clave mds larga calculada a
partir de la original.

Los Cifradores de Bloque son el tipo mds usado en criptografia ya que son un elemento fun-
damental cuando se habla de mecanismos de integridad de datos, protocolos y técnicas de autenti-
cacion y en los esquemas de firma digital. Entonces, un cifrador de bloque brinda confidencialidad
en todos los sentidos, y es de vital importancia resguardar la clave con la cual se cifra un mensaje
para conservar dicha caracteristica. De igual manera, se recomienda para una seguridad perfecta,

que el criptograma y los bloques de datos sean estadisticamente independientes.

2.3.2.2.1 DES-3DES

DES (Data Encryption Standard) fue de los primeros estandares en ser desarrollado comercial-
mente con una antigiiedad de 25 afios, y que abri6 la pauta en el interés por la Criptografia en los
investigadores de la época, asi como el destape de nuevos ataques diferentes al de fuerza bruta:

Criptoanalisis Diferencial, Criptoandlisis Lineal y Ataque de Davies mejorado, ataques para los
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que DES se encontraba sin proteccion y que hicieron que finalmente se publicara el disefio del
algoritmo DES.

Una de las caracteristicas de DES es que su clave es de 64-bit, y debido a su corta longitud,
una maquina de hardware fue capaz de demostrar que el algoritmo DES era inseguro (1998). La
EFF (Electronic Frontier Foundation) construy6 una maquina con la capacidad de leer mensajes
cifrados con DES, ademads de obtener la clave con la cual fue cifrado el mensaje, ésta maquina fue
construida en menos de un afio y con un gasto menor a $ 250,000 délares [31]. Todo lo anterior
fue la causa para descontinuar el uso del cifrado DES y la necesidad de reemplazarlo.

3DES (Triple DES) es un sistema de cifrado que se compone de 3 DES secuenciales, y por
cada ejecucion de un DES la clave es distinta, es decir, tres claves de 64-bit. La ventaja del
acoplamiento de los tres DES, fue que aument6 la fuerza en contra de los ataques que buscan
la clave, sin embargo, existe una notoria disminucién de la velocidad, pues éste algoritmo tarda
tres veces mas en obtener el cifrado de datos. Como hasta el dia de hoy 3DES sigue en uso, se

recomienda usar tres generadores de claves independientes.
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2.3.3 Modos de Operacion de los Cifradores de Bloques

Existen distintos modos de operacion en los que puede trabajar un cifrador de bloques, y lo que
determina cual de ellos usar es la aplicacion final del cifrador. Entonces, un mensaje x formado por
j-bloques de n-bit cada uno, es cifrado por una funcién FE, y descifrado por una funcién inversa
E~1. Donde el mensaje cifrado o criptograma c se forma por el mismo nimero de bloques que el

mensaje sin cifrar (j-bloques de n-bit cada uno).

Modo ECB (Electronic Codebook) Este modo de operacién tiene como entrada la clave (k-bit) y
el mensaje en bloques x1, x5, x3, . .., x; de n-bit cada uno, donde ¢ es el nimero de bloques
del mensaje. La salida del modo es el mensaje cifrado ¢y, . . ., ¢;, que para obtener el mensaje
original se tiene que descifrar. De modo que los mismos mensajes cifrados con la misma
clave, da como resultado el mismo criptograma. Y si hubera algtn bit de error en un bloque
cifrado, sélo se veria afectado el descifrado de ese bloque. En la Figura D_fl se puede observar
el diagrama de dicho proceso, donde 1 < 7 < ¢, para que a partir de cada bloque del mensaje

x; se pueda obtener el bloque cifrado c; y viceversa.

El modo ECB no es recomendado usarse en mensajes mds largos que el tamaiio del bloque
porque los bloques son independientes entre si. Entonces, cuando varios bloques cifrados
son iguales, los bloques del mensaje son los mismos. Tampoco se recomienda usar la misma
clave en mds de un bloque. Y debido a que existe una correspondencia entre un mensaje sin
cifrar y su criptograma, es posible que sin conocer la 16gica interna del algoritmo de cifrado,

que sea suceptible a diversos ataques (por ejemplo, a un ataque por sustitucion).
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clave | E E-1 - clave

(1) cifrado (i1) descifrado

Figura 2.6: Modo ECB 8

Modo CBC (Cipher-Block Chaining) Este modo de operacién tiene como entradas a la clave
con k-bit, el mensaje en bloques x, 9, r3...7; de n-bit cada uno, donde ¢ es el nimero de
bloques del mensaje y a diferencia del modo ECB incluye una entrada més, ésta es llamada
vector de inicializacién IV de n-bit. La salida del modo es el mensaje cifrado ¢4, ..., ¢; que
se debe descifrar para obtener el mensaje original. En el diagrama de la Figura 2.7, donde
1 < 5 <'t, se muestra que a partir de la operacion entre el mensaje y el dltimo bloque cifrado
(z; ® cj—1) se obtiene el bloque cifrado, y para el proceso inverso, se realiza la operacion ©

entre un bloque descifrado (c;) y el bloque descifrado anterior (¢;_;).

Si se tiene una misma clave, los mismos bloques del mensaje y el mismo 7V, se obtendran
los mismos bloques cifrados. Pero si se cambia el IV, la clave o el primer bloque del
mensaje se obtiene un criptograma diferente. En este modo se observa que los bloques
cifrados dependen de los bloques cifrados anteriores y de los bloques del mensaje, por lo que
si ocurre algin cambio en el orden de los bloques cifrados, el descifrado no seria posible.
También, si ocurre un error en el bloque ¢; pero no en ¢;.1, ¢j42, €l bloque x .2 es descifrado

sin problemas, por lo que se dice que se sincroniza automaticamente. Finalmente, si se desea

8Modos de operacién [32]
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que el cifrado cuente con integridad, es necesario que el IV sea secreto, y si no fuese el caso,

sélo se contaria con confidencialidad.

Co — A%

Cj

Cj—1 i
E-1 . clave

zj 1 63 '
l ) i
clave .| p \\ﬁ
no. x; _— xj
Cj
(1) cifrado (i1) descifrado

Figura 2.7: Modo CBC*

Modo CFB (Cipher Feedback) .Este modo de operacién tiene como entradas una clave de k-bit,
un vector de inicializacién IV de n-bit y bloques del mensaje de r-bit de longitud, donde r
tiene un rango de [1 : n|, produciendo de igual modo bloques del criptograma del mismo
tamafio r-bit (ver Figura 2_8). La dependencia del bloque cifrado con el bloque del mensaje
y con los bloques cifrados anteriores indica que no se puede cambiar el orden de los bloques
involucrados por que se obtendria un criptograma distinto al esperado. De la misma manera
que el modo CBC, cuando existe un error r-bit en un bloque cifrado c;, se afecta el descifrado
de ese bloque y de los siguientes hasta que ese bloque sea procesado por el resgistro de
corrimiento y ya no se encuentre en ninguna posicién. El modo CFB requiere de los [n /7]

bloques cifrados para que se sincronice automaticamente. Finalmente, el modo CFB s6lo

9Modos de operacion [B2]
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puede ser usado por cifradores de bloque simétricos, puesto que se usa el mismo método

para cifrar que para descifrar.

corrimiento r-bit corrimiento r-bit
I 1= A% I j Ci1 I j
n 7;'—1
clave . p T E - clave
| 1
0 0;
T r
‘ R o R _
Tj—— ¢ N Ty =
(1) cifrado (i1) descifrado

Figura 2.8: Modo CFB ™

Modo OFB (Output Feedback) Este modo de operacion tiene dos versiones que tienen que ver
con el nimero de bits cifrados que son retroalimentados en el proceso de descifrado, carac-
teristica que diferencia a este modo del anterior (CFB) y que opera en dos versiones: con
n-bits o con r < n-bits. La entrada a este modo de operacién es una clave de k-bit, un vector
de inicializacién IV de n-bit y los bloques del mensaje de tamaio r-bit, donde r tiene un
rango de [1 : n|. La salida de este modo de operacién son los bloques cifrados de tamafio
r-bit (cy, ...c,). (Ver Figura 2.9) Si existe un error en un bit 0 mds bits de un bloque cifrado,
sOlo se verd afectada esa posicion en el proceso de descifrado, por lo que el modo OFB se
recupera pero sin la posibilidad de sincronizarse autométicamente. Se recomienda cambiar

el vector de inicializacion IV cuando se reuse alguna clave.

10Modos de operacién [B2]

1Modos de operacién [B2]
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—O.]i 07_1
L=1V] [, I
n
clave | g n E - clave
O; O;
g
AN v N
zj L~ G N Ty =
(1) cifrado (i1) descifrado

Figura 2.9: Modo OFB ™

Modo CTR (Counter Mode) Este modo de operacion usa un cifrador de bloque como un cifrador
de flujo. La entrada al cifrador es un contador que se incrementa cada bloque de datos nuevo,
por lo que es posible paralelizar el proceso siempre y cuando cada cifrado sea inicializado
con el valor siguiente a su predecesor (no debe haber dos cifradores con la misma iniciali-
zacion). La inicializacién se compone de un vector de inicializacién (IV) concatenado con
un contador que es inicializado en cero, en conjunto deben sumar el tamafio de dato que
reciba el cifrador de bloque. Entonces cuando se tiene un nuevo bloque de datos a cifrar,
s6lo se incrementa el contador, mientras que el IV permanece igual. El dato formado por la
concatenacion del IV con un contador inicializado en cero no tiene que ser secreto y puede
enviarse junto con el primer bloque cifrado. Entonces, a diferencia del modo OFB o CFB,
éste no requiere de una retroalimentacién y al tener la capacidad de tener varios cifradores
en paralelo, se incrementa la aceleracion proporcionalmente. La aplicacion de éste modo es

para sistemas con altas demandas de throughput, como las redes en Gigabits por segundo.



29

valor inicial valor contador

|

clave — - E/E!

(1) cifrado / descifrado

Figura 2.10: Modo CTR ™

24 AES

El algoritmo Belga Rijndael[[16] fue seleccionado en un concurso llevado a cabo por el NIST
(National Institute for Standards and Technology) que tuvo lugar en 1997, donde se buscaba un
cifrador de bloques de 128-bit de longitud para los bloques, y 128/192/256-bit de longitud para la
clave. Finalmente despues de competir al lado de fuertes algoritmos como MARS, RC6, Serpent
y Twofish, fue anunciado como ganador tres afios despues de que se comprobara su eficiencia, se-
guridad y practicidad, y fue nombrado el estandar de cifrado AES (Advance Encryption Standard).

AES es un cifrador de bloques, lo que significa que se compone de un conjunto de permuta-
ciones booleanas operando en vectores de n,-bit, donde n puede tomar el valor de 128, 192 0 256
y b es el nimero de bloques. Este cifrador es especificado por un algoritmo de cifrado que con-
tiene una secuencia de transformaciones que aplica al mensaje que se quiere cifrar para originar un
criptograma.

El cifrador AES necesita dos datos de entrada para trabajar: un bloque de 128-bit (el mensaje
o parte del mensaje) y una clave de 128/192/256-bit. La primer parte del proceso de cifrado se

realiza la primera vez y cada que se utilice una clave distinta, y consiste en realizar la funcién

12Modos de operacién [ZR]
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KeyExpansion() encargada de procesar la clave de manera que a partir de ella se obtenga una
subclave de mayor tamafio (ExpandedKey), y con la cual se cifrard el bloque del mensaje. La
segunda parte consiste en una serie de rondas, y en cada ronda se procesa al mensaje (se le aplican
cuatro transfomaciones matematicas). Por ejemplo, la primera ronda incluye solo a la transforma-
ciéon AddRoundKey(), donde se realiza la operaciéon XOR bit a bit del bloque del mensaje (matriz
de 16-byte State correspondiente a un primer bloque de 128-bit) con el primer elemento de la
subclave que debe tener el mismo tamafio y que corresponde a la clave del tamafio original.

Ahora, cuando se decide que tamafo de clave serd usado para cifrar el mensaje, tres variables
toman un valor fijo durante todo el cifrado de datos. Esos valores se encuentran definidos en el
estandar del algoritmo [[17], también mostrados en la tabla 24y de los cuales dependen los cdlculos
dentro del algoritmo de cifrado AES.

La siguiente ronda (round) se repetird Nr — 1 veces, y en ella se incluyen las transformaciones
SubBytes(), ShiftRows(), MixColumns() y AddRoundKey() (aplicadas una tras otra ese mismo
orden), de las cuales se hablard con detalle en la seccién 2.4 2. En la ronda final sélo se aplican
las transformaciones SubBytes(), ShiftRows() y AddRoundKey() en ese orden, a la matriz State
resultante de la round = Nr — 1. En la Figura D11 se muestra el diagrama de flujo del algoritmo
AES para claves de longitud 128-bit, 192-bit y 256-bit y la manera en que interactian las rondas
antes mencionadas, y que para cuando sea necesario recuperar el mensaje original se pueda invertir
el proceso.

El descifrador AES necesita también de dos datos, el criptograma de 128-bit y la misma clave
que se utiliz6 para cifrar el dato. Por lo tanto, el descifrador utiliza la misma rutina KeyExpan-
sion() para expandir dicha clave. De igual forma que el cifrador, el descifrador tendrd el mismo
nimero de rondas (Nr). En la primera ronda se encuentra la misma transformacion AddRound-
Key(), la diferencia es que comienza a operar desde el dltimo elemento de 32-bit de la clave ex-
pandida. En las rondas intermedias operan las transformaciones invShifRows(), invSubBytes(),
AddRoundKey() (recorre la clave expandida hasta el elemento w|(round x Nb, (round + 1) *

Nb — 1) y por ultimo invMixColumns(), aplicadas en ese orden Nr — 1 veces. En la dltima

13Diagrama de flujo basado en el pseudo-cédigo del estandar AES [17]



31

end

AddRoundKey(state,w[0, Nb-1])

state

SubBytes(state)

AddRoundKey(state, w[Nr*Nb, (Nr+1)*Nb-1])

ShiftRows(state)

MixColumns(state)

| AddRoundKey(state,w[round*Nb, (round+1)*Nb-1]) |

ShiftRows(state)

SubBytes(state)

round = round+1

Figura 2.11: Algoritmo AES 128/192/256 de Cifrado™

ronda permance el orden de las transformaciones a excepcion de invMixColumns como se ve en

el diagrama de flujo de la Fig. 12,

14Diagrama de flujo basado en el pseudo-cédigo del estandar AES [I7]
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AddRoundKey(state,w[Nr*Nb, (Nr+1)*Nb-1])

:

| InvShiftRows(state) |

+ | AddRoundKey(state,w[0, Nb-1]) |
| InvSubBytes(state) | +

+ | InvSubBytes(state)
| AddRoundKey(state,w[round*Nb, (round+1)*Nb-1]) | *

| InvShiftRows(state) |

InvMixColumns(state]

round = round-1

Figura 2.12: Algoritmo AES 128/192/256 de Descifrado™

2.4.1 Antecedentes Matematicos

En éste momento se tienen claros los datos que requiere un sistema de cifrado AES y la interac-
cion entre las transformaciones dentro del algoritmo, que en resumidas cuentas siempre recibirdn
un bloque de datos de 128-bit dividido en bytes y que serd colocado como una matriz de 4 X 4 y por
columnas, para que puedan devolver un bloque del mismo tamafo que sobreescribird dicha matriz
State. Entonces para explicar el funcionamiento particular de cada transformacién, es necesario
describir lo mds claro posible la matemética que estd detrds de ellas. Uno de los temas clave es la
Aritmética Modular, por que la unidad base del algoritmo AES es el byte, y todo resultado debe
ser representado s6lo en 8-bit, lo que representa que se esté trabajando con un niimero limitado
de elementos. Ademds, se necesita conocer que en el campo G F(28) (ver subseccion 2.4.1.2) se
realizan s6lo operaciones de tipo polinomial y que tienen un grado médximo de 7 en éste caso en

particular y donde sus coeficientes son 1 o simplemente no existen.
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Cada transformacion tiene involucradas operaciones matemadticas, y donde sobresale més es en
una matriz llamada S-Box, que no contiene elementos arbitrarios, si no elementos que por tener
propiedades especificas, son vélidos para sustituir un valor requerido (ver subseccion 242 1I).
Por lo tanto, es muy importante saber su funcionamiento matematico y poder obtener la imple-

mentacion con las caracteristicas deseadas.

2.4.1.1 Aritmética Modular

La mayoria de los sistemas de cifrado, ya sea simétrico o asimétrico, estdn basados en arit-
mética dentro de un nimero finito de elementos, por ejemplo el conjunto de los nimeros naturales
o el conjunto de los nimeros reales.

La artimética modular es entonces, la aritmética realizada en un conjunto finito de nimeros

enteros.

Definicion 2.1 Operaciéon Moédulo. Sean a,r,m € 7Z, donde Z es el conjunto de todos los enteros
y m > 0. Escribimos a = r mod m, si m divide a — r. Entonces m es llamado el médulo y r es

llamado el resto.

Por ejemplo: 25 =1 mod 8,642 =6 mod 9. Observemos que si se divide a entre m, se obtiene
un cociente ¢ y un residuo r y satisfacen que a = mq + r. Asi que a — r = mq y entonces a = r
(mod m) segun esta definicion.

Ahora, si consideramos un conjunto de enteros desde cero a m — 1 junto con las operaciones

de suma y multiplicacién, tendremos una estructura algebraica llamada anillo.

Definicion 2.2 Suma y multiplicacién en Z,, (Estructura de anillo de Z,,).

(i) Denotamos por Z,, al conjunto Z,, = {0,1,2,....m — 1}

(i1) Definimos la suma de dos nimeros en Z,, como el residuo de la divisiéon de la suma de los
ndmeros entre el médulo.  a+b=c¢ mod m, (¢ € Z,,)

(ii1) Definimos la multiplicacion de dos nimeros en Z,, como el residuo de la divisiéon de la mul-

tiplicacion de los nimeros entre el médulo.  a x b =d mod m, (d € Z,,)
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Por ejemplo: m = 8 con el anillo Zg = {0,1,2,3,4,5,6,7}.
5+7=12=4 mod 8,
5x7=35=3 mod 8
Las propiedades de los anillos son importantes puesto que en ellas se basan las caracteristicas

principales de un cifrado de datos, y son las siguientes[28]:

e Se dice que un anillo es cerrado por que cuando sumamos o multiplicamos dos nimeros

cualquiera, el resultado siempre esta en el anillo.
e Lasuma y la multiplicacién son asociativas : a+ (b+c¢) = (a+b)+c,ya-(b-c) = (a-b)-c.
e La suma y la multiplicacién son conmutativas : a +b=b+a,ya-b=">b-a.
e Existe un elemento neutral O respecto a la suma : a € Z,, mantiene que a + 0 = a mod m.

e Siempre existe el inverso aditivo : a + (—a) = 0 mod m. Por ejemplo, el inverso aditivo

de 3 mod 7es4,porque3 +4=0 mod 7. (Ver Tabla 2.2)

Tabla 2.2: Operacién suma con m = 7

+0123.56
0/0 1 2 3 456
111 2 3 45 60
212 3 45 6 01
.3456012
4145 6 01 2 3
515 6 01 2 3 4
616 01 2 3 45

e Existe un elemento neutral 1 con respecto a la multiplicacién : Para cualquier a € Z,, se

tiene que a X 1 = a.

Tomemos m = 2. Entonces Zy = {0,1} y notemos que 0 +0 =0,0+1=1,140= 1y
1+ 1 = 0. Esta operacion es la misma que la conocida por XOR. Notemos también que —1 = 1,

asi que se pueden sustituir los signos negativos por positivos cuando operamos en Zs.
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e Se dice que un nimero a tiene inverso multiplicativo, si existe otro (al que denotamos por
a~! tal que a~'a = 1). En los enteros, Z, 1 y -1 son sus propios inversos multiplicativos,
y cualquier otro entero carece de inverso multiplicativo. Pero en Z,, algunos elementos a
parte de 1 y -1 podrian tener inverso. Por ejemplo, en Zgg, 15 X 7= 105 =1 (mod 26), asi
que 7 es el inverso multiplicativo de 15. Pero si hiciéramos la tabla de multiplicacién de 14

veriamos que ningin nimero multiplicado por 14 da por resultado 1 en Zog.

e El algoritmo extendido de Euclides calcula el mdximo comtn divisor d de dos nimeros a
y by coeficientes x,y, tales que d = ax + by. Para saber si un niimero a tiene inverso
multiplicativo en Z,,, y para calcularlo en caso de que exista, se aplica el algoritmo aa'y m
y se escribe d = ax + my. Si d es uno, a tiene inverso multiplicativo, y es el residuo de x

mod m. Si d no es uno, a no tiene inverso multiplicativo. [29, Prop. 2.1.13 y 2.1.15]

Por ejemplo, ;Existe el multiplicativo inverso de 14 y 15 en Zys?. Desarrollando mediante el
algoritmo de Euclides, el ejemplo de la Tabla 2_3-a muestra que gcd(15,26) = 1 mientras que el
ejemplo de la Tabla P3-b muestra que gcd(14,26) = 2, por lo tanto sélo existe el multiplicativo
inverso de 15 en Zyg. Desglosando las operaciones del ejemplo de la tabla 23-b tenemos que al
dividir m/a nos da un cociente y un residuo, a su vez, el cociente serd la nueva m y el residuo
la nueva a hasta que el residuo sea cero, y cuando eso pase y si la dltima a calculada es diferente
de uno entonces no existe el multiplicativo inverso: ged(14,26) = 26 = 14(1) + 12 — 14 =
12(1) +2 — 12 = 2(6) + 0. De manera analoga se calcula el gcd(15, 26) del ejemplo 2-3-a donde

la dltima a calculada si es uno y por tanto, existe su multplicativo inverso.

15donde m es el dividendo, a es el divisor, g es el cociente de dividir 26 por 15 (en el ejemplo (a)) y r es el residuo
segtn el calculo del mayor comun divisor(gdc).



Tabla 2.3: Ejemplos que indican la existencia del multiplicativo inverso de un elemento.lS

(b) ged(14,26)
mial|q|r
26 14112
1401212
1212610

(a) gcd(15,26)
mia|q| T
26 | 151 ] 11
151111 4
114 ]2] 3
4 3 (1] 1
3 1 (3]0
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Continuando con el ejemplo anterior, el algoritmo extendido de Euclides dice que ged(15, 26) =

lyquel =15-7—-4-26.

11=26-15-1
4=15-11-1
3=11-4-2
1=4-3-1

=—-26+15-2
=26-3—-15-5
=15-7—-26-4

De alli se concluye que el inverso multiplicativo es 7, como se verific antes. Sin embargo,

gcd(14,26) = 2, por lo que 14 no tiene inverso multiplicativo mod 26.
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2.4.1.2 Galois Field (2°)

El campo finito en AES tiene 2° elementos que pueden ser representados por bytes. Estos bytes
se operan bajo la aritmética en el campo G F(2%), campo que también es llamado un Campo de
Extension por que el orden del campo no es un nimero primo. Por tanto, es necesaria una notacion
y reglas diferentes para realizar la aritmética correspondiente, donde la aritmética polinomial es
la que permite los cédlculos en los Campos de Extension. Entonces, para un campo de extension
GF(2™)y m > 1, sus elementos son representados con polinomios de grado maximo m — 1y
coeficientes en GF(2).

Especificamente para el cifrado AES, la representacion de sus elementos estd dada por:

A(x) = aza” + ...+ a1x + ag, donde a; € GF(2) = {0,1},

y en su forma digital, puede ser representado como un byte:

A= (CL7, Gg, G5, a4, a3, G2, a7, aO)-

La suma y resta en GF(2™) se describe como la suma y resta de coeficientes con igual
potencia de z, ademds que sumar y restar en modulo 2 resulta en la misma operacién a nivel de bit,

esto es, la operacion légica XOR.

Definicion 2.3 La suma y resta en un Campo de Extensién de dos elementos A(z), B(x) €

GF(2™) estan dadas por:

(1) Suma

C(z) = A(z) + B(z) = ¢a', %1 cix' e = a; + b; mod 2.

(ii)Resta =

C(x) = A(x) — B(z) = ¢, ni%)l ¢l ¢ =a; —b; = a; +b; mod 2.

Por su parte, la regla de multiplicacién en G'F'(2%) estd dada como sigue:
A(x) - B(z) = (@m1x™ 4+ ...+ ag) - (bo12™ .+ by),
C'(z) = cy,, 2™ 24 ...+ ),

donde ¢, o = @y_1by—1  mod 2.
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Definicion 2.4 Sean A(z), B(z) € GF(2™)y P(X) = Y p;z', donde p; € GF(2), polinomios
=0

que tienen como factores el nimero 1 y el mismo polinomio también llamados irreducibles, la

multiplicacién de A(x), B(x) se realiza de la siguiente manera:

C(z) = A(z) - B(x) mod P(x).

Un producto C'(z) tendrd un grado mds grande que m — 1 por lo que tiene que ser reducido, y
la forma de hacerlo es dividir el producto por un polinomio irreducible y utilizar sélo el residuo.
Para definir G F'(2%) necesitamos hacer algo similar a la aritmética modular, pero con polinomios

binarios, es decir, cuyos coeficientes estdn en Z, = 0, 1. Consideramos el polinomio 2_1I:

Pl)=2"+2"+2°+1+1 (2.1)

La divisién de polinomios binarios se realiza de foma similar a la division larga de polinomios.
En este caso nos interesa calcular la division de un polinomio entre P, y calcular el residuo. En-
tonces, como se hizo en aritmética modular, identificaremos a un polinomio de grado menor que
8, es decir, no mayor que 7.

Definimos pues a GF(2%) como al conjunto de polinomios binarios de grado no mayor que 7.
Por ejemplo:

N(z)=2"+ux (2.2)

Hz)=2"+z+1 (2.3)

Definimos la suma de elementos en GF'(2%) como la suma usual de polinomios. Por ejemplo
N(z) + H(z),

N@)+H()=2"+2°+1 (2.4)

Definimos el producto de elementos en GF(2®) como el residuo de la divisién entre P del

producto usual de los polinomios dados. Por ejemplo N (z) - H(x) = N(z)H(x) mod P(x),
(2" +2) (PP +r+1)=@2+2°+2" +2°+ 2> +2) mod P(x)
=2+’ + ot vt 4

Finalmente notamos que un polinomio binario de grado a lo mds 7 puede ser identificado con

sus coeficientes, y sus coeficientes con un byte.
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De manera similar a la aritmética modular, se puede ver si un polinomio en GF'(2%) tiene
inverso multiplicativo. El algoritmo extendido de Euclides se puede seguir usando, y la eleccién
del polinomio P garantiza que todo polinomio no cero tiene un inverso multiplicativo. Entonces,

para un elemento A € GF(2™), su inverso A~! estéd definido como:

A Yx)- A(r) =1 mod P(x). (2.5)

Existe una tabla (ver Tabla 2_13) que conjunta todos los inversos para G'F'(2%) acomodados en
en filas numeradas de O a f y columnas numeradas de 0 a £. En ella se puede consultar el inverso de
un polinomio en GF(2®) en representacion hexadecimal, donde los cuatro bits mds significativos
del {byte},6 a consultar corresponden a la fila y los cuatro bits menos significativos del {byte} a

la columna. Dicha coordenada zy ubica a un {byte}¢ inverso del {byte},4 consultado.

00 {01 :8d: f6 :cbi52:7bidl ;e8! 4f : 29 i cO : b0 { el ;: ed | c7
74 : b4 i aa : 4b i 99 : 2b : 60 : 5f : 58 : 3f { fd i cc i ff : 40 { ee : b2
3ai6e:5aifl:55 i4d: a8 ic9:iclilOa:98 15 : 30} 44 : a2 | c2
2c : 45 i 92 i 6c i f3 : 39 : 66 : 42 { f2 : 35 20 : 6f { 77 : bb { 59 ; 19
1d i fe : 37 : 67 : 2d i 31 : £5 { 69 : a7 i 64 : ab i 13 : 54 { 25 : €9 | 09

16 : 5e : af i d3 : 49 : a6 : 36 : 43 : f4 : 47 : 91 : df : 33 :{ 93 : 21 ;| 3b
79 : b7 { 97 : 85 { 10 : b5 i ba: 3c i b6 : 70 i d0O : 06 { al : fa | 81 : 82
83 i 7e : 7f i 80 : 96 : 73 i be : 56 : 9b i 9e : 95 : d9 i £7 { 02 : b9 | a4
de : 6a : 32 : 6d : d8 : 8a : 84 : 72 : 2a ; 14 : 9f : 88 ! f9 : dc | 89 : 9a

Oc ie0 : 1f i ef {11 : 75 {78 : 71 : a5 { 8e { 76 : 3d | bd { bc | 86 ; 57
Ob {28 : 2f i a3 i da i d4 ie4d : OF : a9 | 27 : 53 { 04 : 1b | fc | ac | e6
7a i 07 i ae | 63 ic5 idbie2 :iea i 94 i 8bic4 id5; 9d: f8 { 90 | 6b

bl :0d:d6 :eb :c6: 0e :cf:ad: 08 : 4e 7 i e3 : 5d : 50 : 1le : b3
5b : 23 { 38 : 34 { 68 : 46 : 03 : 8¢c idd: 9c i 7d: a0 icd: la i 41 : 1c

mlo |alo|o|e |le|lo|w|la|oles|lw|n]|e]|o

Figura 2.13: Tabla de Multiplicativos Inversos ™

Por ejemplo, el inverso de

D(x) = 2% + 2 + 2% + 2 = (0100 1110)y = {4e}1s (2.6)

se encuentra en el renglén 4, columna e:

D'(z)=2" +2%+2° + 2% + 1 = (1110 1001)5 = {€9} 6

6 Multiplicativos Inversos, pagina 99 [28]



el cual se puede verificar de la siguiente manera:

(2 +2+ 2 +2) (2" +2°+2°+2° +1) =1 mod P(x).
(42 +2°+2) @+ +2°+2° +1) =2+ 2P+ 2" + 20+ 27 + 2% +2f

+x5+x4+x3+x2+x

y haciendo la division por el polinomio irreducible P(x),

111101

100011011 1111110111111F0

00 00O0O0OO0T© 071

donde el médulo es igual a 1, por lo que D’(x) es efectivamente el inverso de D(z):

D(z)-D'(z) mod2®+a'+2°+x+1=1
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2.4.2 Transformaciones

Las siguientes transformaciones matematicas son descritas en el estindar del National Institute
of Standard for Technology [17], las cuales en su conjunto aportan los conceptos de confusién y
difusién al mensaje. Las transformaciones son aplicadas una a la vez a la matriz State de manera
que cada una reemplaza sus valores y pueda ser usada por las siguientes transformaciones. El
algoritmo de cifrado AES necesita saber cual de los tipos es, es decir, si es AES-128, AES-192 o
AES-256 y asi definir el valor de las constantes que usard, asi como el tipo de clave que recibird
de acuerdo a su longitud en bits. Existen tres constantes llamadas Nk, NbyNr definidas en la
tabla R4, donde se muestra que su valor depende del tipo de AES de interés (AES128, AES192 y
AES256).

Tabla 2.4: Combinaciones para las rondas.

Tamaiio Clave Tamarno Bloque # Rondas
AES (Nk-word) (Nb-word) (Nr)
128 4 4 10
192 6 4 12
256 8 4 14

Las partes que intervienen en el cifrado AES basicamente son: una clave de cifrado, la clave
de cifrado expandida, un mensaje a cifrar, las cuatro transformaciones que operan en cierto orden
y un ndmero de veces, y por dltimo el criptograma (mensaje cifrado). La clave no es usada por el
algortimo AES en su tamafio original por lo que tiene que ser expandida, y es expandida gracias
a una funcion llamada KeyExpansion(), ésta funcion es vista a detalle en la seccion 2.4.2.5. El
mensaje original y el primer fragmento de la clave expandida son la entrada de la primera trans-
formacion llamada AddRoundKey(), y el resultado es a su vez, la entrada a unaronda 1 de Nr — 1
rondas. Dicha ronda conjunta a la transformacion SubBytes(), seguida de ShiftRows(), seguida de

MixColumns() y seguida por AddRoundKey(), que opera con un fragmento de la clave expandida.
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Laronda N7 yano incluye a la transformacion MixColumns(), y para la transformacion AddRound-
Key() se opera con el dltimo fragmento de la clave expandida, por lo que la salida de esta ronda es

el mensaje cifrado o criptograma (ver Figura D_14a)).

Clave Mensaije Clave Criptograma
eyExpansion () AddRoundKey () KeyExpansion () AddRoundKey ()
e Nr-1 iteracio e e Nr-1 iteracic
keyExpanded 0 v ki yExpandedm v
SubBytes () invShiftRows ()
ShifRows () invSubBytes ()
MixColumns () AddRoundKey ()
keyExpanded keyﬁxpandedm? AddRoundkey () keyExpanded = keyExpanded .‘ fnvitixColumns
SubBytes () invShiftRows ()
ShifRows () invSubBytes ()
KeyEwpanded AddRoundKey () FeyExpanded ; P AddRoundKey ()
Criptograma Mensaje Original
(a) Cifrador AES (b) Descifrador AES

Figura 2.14: Diagrama de Bloques AES: Cifrador-Descifrador

Por su parte, el descifrador utiliza las transformaciones inversas y que aunque la funcionalidad
sea la misma, el sentido de las operaciones y los datos son diferentes, a excepcion de AddRound-
Key() que como ya se habia mencionado anteriormente, la dnica diferencia es que la clave ex-

pandida es tomada cada 32-bit a partir del dltimo elemento calculado, y que se muestra de manera

grafica en la Fig. R_14H.
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2.4.2.1 SubBytes/invSubBytes

La transformacion SubBytes() es un cambio de los 16 bytes de State que consiste en una susti-
tucion byte a byte por valores incluidos en una tabla llamada S-Box. S-Box contiene un conjunto
de 256 bytes ordenados en pares coordenados (16 renglones y 16 columnas numeradas del 00 al
FF). Entonces, cada byte de la matriz cuadrada State se interpreta como un par coordenado, por
ejemplo el nimero hexadecimal 0x89 es interpretado como renglén 8 y columna 9, el valor de
tipo byte de dicha posicién reemplaza el byte consultado en State. El orden de reemplazo es por

columnas (de la columna O a la columna 3) de arriba hacia abajo iniciando por el elemento .S .

Ver Figura R_15.
Sool Soy s, s S-Box ) ' '
S s, S s
0.0 | So1 | 02 | Sozd— 0.0 | So1 | So2 | So3
/,/ ———
51,0 s 12 513 S1,0 12 | S13
r.e Syc
2.0 | S21 [ S22 | 523 S20 | S21 | S22 | 523
S3.0| 531 | S32 | 533 530 | S31 | 32 | 533

Figura 2.15: SubBytes() ™

00 01 02 03 04 05 06 07 08 09 0a | Ob Oc 0d | Oe | OFf
00 63 Tc 77 Tb £2 6b 6f G5 30 _, 67 2b fe d7 ab 7
10 ca 82 c9 7d fa 59 47 £0 ad d4 a2 af 9c ad 72
20 b7 fd OB 26 36 3f £7 cc 34 as e5 £l 71
30 04 c7 1 7 2 e2 ek 27 2 7
40 < 83 2c la 1b 6e 5a a 52 3b d6 b3 29 4
50 | 53 | a1 ed | 20 [ fc | b1 e 9 | a 4 £
60 do ef aa fX 43 4 8 4 £ 24 7f 3 £
70 51 a3 40 8f 92 9d 38 £5 bc b6 da 21 10 ff £3 d2
80 | ca | oc | | 5£ | 97 | 3d 64 1 7
90 60 81 22 2a 14 de Ok
a0 e0 32 49 62 91 e 7
b0 e’ c8 37 6d 8d d5 ea 65 Ta ae
c0 ba 78 25 2e 1c a6 1f 4b k 8k a
do0 70 3e 4 b9 1 1
e0 el £8 11 69 dg 8e 94 9b le 87 e9 ce 55 28 df
£0 8c al 89 od bf e6 42 68 41 99 2d of b0 54 bb 16

Figura 2.16: SBOX ™

1"Imagen tomada del estdndar NIST [I7]
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La tabla S-Box no contiene bytes al azar, si no que contiene estructuras matematicas comple-
jas. Cuando un {byte}6 es consultado, la tabla devuelve otro {byte}q, y éste dltimo es resultado
de obtener el inverso multiplicativo como se vio en la seccion 2.4 1.7 y posteriormente es mul-
tiplicado por una matriz y al resultado se le suma un vector de 8-bit (ver la ecuacion 2.7). Por
ejemplo, siguiendo el ejercicio del nimero (0100 1110), = {4e};4 donde su inverso multiplicativo
(1110 1001)y = {e9}16 fue obtenido de la tabla D13, sigue sustituir en la ecuacién 27 dando
como resultado (0010 1111), = {2} (ver ecuacién R_8) con lo cual se verifica su existencia en
la Fig. . 18al. En consecuencia, al realizarse cada calculo a los 256 multiplicativos inversos (ver

Tabla 2.13), se obtiene la llamada S-Box.

S0 1000111 1f]|aq 1
51 1100011 1| |a 1
S 1110001 1f]|d 0
S3 1111000 1| ]|a 0
= + mod 2 2.7)
S4 1111100 0f|da 0
S5 0111110 0] |af 1
S 0011111 0| |ag 1
S7 0001111 1| |d 0

donde a’ es el inverso multiplicativo de @ € GF(2®), y s es el valor final que se coloca en

S-Box.

18Imagen tomada del estandar NIST [IZ]
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1] [tooo1 11 1| [1] [1]
il 11000711 1o |1
1| lt1 100071 1o o
H_frrrroooapnf fof 08
ol [t 111100 o0flof o
il o1t 111100 1] |1
ol [oo11111o0f[1] |
o] [ooo 111111 |of

Por su parte la transformacién invSubBytes() localizada en el algoritmo de descifrado AES,
también tiene como entrada a una matriz State a la que sustituye byte a byte desde una distinta

SBOX (Fig. P-17) para luego sobreescribir la matriz State con los nuevos valores.

0 1 2 3 4 5 6 7 8 9 a b c d e £
52 : 09 i 6a : d5 i 30 : 36 : a5 : 38 : bf : 40 { a3 : 9e { 81 : f3 7 : fb
7c i e3 : 39 :i82:9 i 2f : ff { 87 : 34 i 8e : 43 | 44 i c4 i de : €9 | cb

54 : 7Tb i 94 : 32 i a6 i c2 : 23 : 3d i ee i 4c i 95 : Ob : 42 : fa i c3 : 4de
08 { 2e : al { 66 : 28 : d9 : 24 i b2 : 76 i 5b : a2 | 49 : 6d i 8b : d1 | 25
72 : f8 { f6 : 64 i 86 : 68 : 98 : 16 i d4 : a4 { 5c i cc i 5d i 65 { b6 ; 92
6c i 70 : 48 : 50 : fd i ed : b9 i da i 5e : 15 : 46 : 57 : a7 : 8d : 9d : 84
90 : d8 i ab : 00 | 8¢c : bc | d3 : 0a | f7 : e4 | 58 5 b8 : b3 | 45 : 06
d0 i 2c i le i 8f i cai 3f ; Of {02 :icliaf i bdi{ 03 :01: 13 : 8a | 6b
3a : 91 :11 : 41 : 4f : 67 i dc : ea i 97 : f2 i cf i ce ! f0 : b4 | €6 : T3
96 i ac : 74 { 22 : e7 i ad : 35 | 85 : e2 | f9 : 37 | e8 : 1c | 75 | Af | 6e

47 : f1 i 1a i 71 i 1d : 29 i c5 : 89 6f : b7 | 62 : 0e i aa : 18 | be | 1b
fc i 56 : 3e i 4b : c6 : d2 : 79 : 20 : 9a i db : cO : fe : 78 i cd : Da i f4
1f i dd i a8 : 33 : 88 : 07 { ¢c7 { 31 { b1 : 12 { 10 : 59 { 27 : 80 : ec ; 5f
60 : 51 : 7f : a9 : 19 : b5 : 4a : 0d i 2d : €5 ; Ta : 9f : 93 i c9 : 9c : ef
a0 : e0 i 3b: 4d i ae : 2a; f5 : b0 i c8 : eb i bb: 3c { 83 : 53 | 99 : 61
17 i 2b : 04 i 7e i ba { 77 : d6 | 26 ; el | 69 : 14 | 63 : 55 { 21 ;: Oc { 7d

mlo |Jalo|ole |le|leolw]|la|joles]|lwln]|e]|o

Figura 2.17: SBOX inversa.™

2.4.2.2 ShiftRows / invShiftRows

La transformacion ShiftRows() es un corrimiento circular a la izquierda de los dltimos tres
de los renglones de la matriz State. Por lo que el primer renglén de State queda sin cambio

alguno, el segundo renglén se recorre circularmente una posicion a la izquierda , el tercer renglon

19Tmagen tomada del estdndar NIST [I7]
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se recorre circularmente dos posiciones a la izquierda y el dltimo tengldn se recorre circularmente

tres posiciones a la izquierda, tal cual lo muestra la Fig. 2. 18a y se sobreescribe la matriz State.

| ShiftRows () | | InvShiftRows () |

A ~a
Sro| S |Sr2| 53 SeolSea[502[505 SeolSea Sr2|Ses Seol S [S02]505
S S s \)
So.0 | So1 | So.2 | S0 S0.0 | So1 | So2 | So3 S0.0 | S0 | So.2 | S0 So.0 | Soa | S0z | Sos
Sto | Su | Sz | Sis [@ S| S12 | S | Sio Sto | Sua | S12 | 813 @] Sis | S1o | Su1 | Siz
52,0 | S21 | S22 | 523 ]@I Sy | S23 | S20 | S21 S20| 521|522 523 Sa2 | 523 | S20 | S22
S3.0 | 31 | $32 |33 @ S33 | S0 | 31 | S32 S30 | S51 | S32 S35 @ Saa | Sa2 | S3a | S0
(a) ShiftRows. Cifrador AES (b) invShiftRows. Descifrador AES

Figura 2.18: ShiftRows()

De igual modo, la transfomacién invShiftRows() es una serie de corrimientos circulares de los
ultimos renglones de la matriz State, pero hacia la derecha, entonces el primer renglén queda igual,
el segundo rengldn se recorre una posicion a la derecha, el tercer renglon se recorre dos posiciones
a la derecha y el ultimo tres posiciones a la derecha de modo que se sobreescribe la matriz State
(ver Fig. D_18H). En otras palabras, la transfomacion invShiftRows() regresa la rotacion que se hizo

en el cifrador.

2.4.2.3 MixColumns

La transformacién MixColumns() opera en la matriz State columna por columna, donde las
columnas son consideradas polinomios sobre G'F'(2%) y son multiplicadas por z* + 1 con el poli-
nomio a(z) = {03}23 + {01}2* + {01}z + {02}. MixColumns() es una operacién que afiade la
mayor difusion al cifrador AES, pues cada byte resultante depende de los bytes originales, o los
bytes de entrada.

La operacion puede ser escrita como una multiplicacion de matrices (ver Eq. (2.9)) que desar-

rollada da como resultado las ecuaciones (2.10).

29Imagen tomada del estandar NIST [07]
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MixColumns ()

s So. 5., | s .S\~ So.c s
0.0 0.2 | 503 0.0 ——rpf02 | So3
S1.0 S S1.2 | 513 S1.0 Sie 51'.2 Si.s
52,0 52 2.2 (523 52,0 52 S'z.z $2.3
Syof S3 [532 | S3 S3,0 S-; c P32 | 533

Figura 2.19: MixColumns()

So.e! 02 03 01 01| |So.
Syt 01 02 03 01| |5,

= para 0 < ¢ < Nb. (2.9)
Sa.c! 01 01 02 03] [S2
Ss.c/ 03 01 01 02| |Ss.
S()’c/ = (02 ® SQC) D <03 ® Sl,c) D Sgp D 5370 (210)

SLCl = 5070 @D (02 L4 Sl,c) Q5] (03 L4 SQ,C) s> S3,C
S27C/ = 5070 () Sl,c ) (02 ° 52,3) ) (03 o 5370)

5370/ = (03 ° SO,C) D Sl,c D 5270 D (02 ° 5370)

Para realizar las operaciones polinomiales se hace uso de la representacion binaria, en la
Fig. vemos el tipo de polinomios con los que se opera en G f(28) con coeficientes igual a ‘1°.
Entonces, si tenemos un polinomio con todos los elementos 7 + 2° +2° + 2% + 2% + 2?2 + v + 1
su representacion binaria-hexadecimal es 1111 1111 — {ff} respectivamente o para representar
el polinomio 0x” + 02°% + 02° + 2* + 02 + 022 + 0z + 0, donde sélo tiene el elemento x?, su
representacion binaria-hexadecimal es 0001 0000 — {10} respectivamente, y siempre se utilizaran
sOlo 8-bit para representar un polinomio.

En la ec.(2-10) se necesita multiplicar por los valores hexadecimales de una tabla donde el
polinomio 02 se multiplica por 1, por z, por z2, por x*, por 2%, por x°, por 2°, por 27 como se

muestra el la Fig. . 21a, para fines practicos, la multiplicaciéon por = se representa recorriendo
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x4+ +x%Hx HxP+x2+x+l --> 1111 1111 x --> 0000 0010 --> {02}
B 8888 gggé 2 --> 0000 0100 --> {04}
X —=> . -
x2 —-=-> 0000 0100 > 0000 1000 > {08}
--> 0001 0000 --> {10}

X

X

x* —=> 0000 1000 x!
x* -=> 0001 0000 x® --> 0010 0000 --> {20}

xG

x7

x® —=> 0010 0000 --> 0100 0000 --> {30}
x? --> 0100 0000 --> 1000 0000 --> {80}
%’ ==> 1000 0000

(a) (b)

Figura 2.20: Ejemplo de la representacion binaria-hexadecimal de un polinomio

los bits una posicién a la izquiera, cuando un bit ‘1’ en el MSB se recorre para obtener z * 27 lo
perderiamos por que quedaria en una posicidn que no se puede representar con 8-bit. Por lo tanto,
se hace uso del polinomio irreducible ec.(R-1]) visto en la seccién R4 1.2, cuya representacion
hexadecimal es 1b, por lo que se hace el corrimiento de los bits, e inmediatamente se realiza la
operacién & con 1b lo que resulta en la multiplicacién por z en GF(2%). Por ejemplo, cO e x =
1100 0000 e z, el primer paso es hacer el corrimiento de 1-bit a la izquierda y después aplicar
la operacién l6giga xor con el polinomio irreducible 1b, entonces cO ¢ z = 1000 0000 ¢ 1b =
1000 1011 = 9b (ver Fig. 221hH).

Ya entendida la multiplicacién por z, se tiene el ejemplo de 4—byte {d4, bf, 5d, 30} que forman

la columna de State Sy 1, .51 1, 52,1, 53,1 respectivamente, como se muestra en la Eq. (211I).

So.e! 02 03 01 01| |ad4
St.e 01 02 03 01| [bf
= (2.11)
So ol 01 01 02 03| |5d
Sa. ot 03 01 01 02| [30
So,o! = (020 d4) @ (03 @ bf) B 5d P 30 (2.12)

Sl =di® (02ebf) B (03 e5d) @ 30
Socl =dd @ bf & (02 5d) G (03 e 30)

Ss) = (03ed4) & bf & 5dP (02 e30)



I x —--> 0000 0010 -->

I x? —--> 0000 0100 --> {04}
x3* —--> 0000 1000 --> {OB}I

I x* -=> 0001 0000 --> {10}
x® --> 0010 0000 --> {ZO}I

I x® --> 0100 0000 --> {30}
x’ --> 1000 0000 --> {SO}I

{1b}

I x* -->0001 1011 -->

I |

x*+x?+x —--> 0000 1110 --> {0Oe}

I X (X*+x°+x)
X2 (x*+x2%2+x) —--> 0011 1000 --> {38}

I X3 (x*+x2%+x) —--> 0111 0000 --> {70} I
x* (x3*+x2+x) --> 1110 0000 --> {eO}

I x° (x%+x2+x) --> 1101 1011 --> {db} I
x® (x*+x%+x) --> 1010 1101 --> {ad}

I x" (x3+x24+x) --> 0100 0001 --> {41} I

e — o e — — — — — -

X +x%+x —-> 0000 1101 --> {0d}

| x(x°+x24x) —-> 0001 1010 -=> {1a} |
x? (x?+x2+x) --> 0011 0100 --> {34}

| x°(x24x74x) —-> 0110 1000 —-> {68} |
x* (x°+x2+x) --> 1101 0000 --> {d0}

| x°(x°+x?4x) —-> 1011 1011 —-> {bb} |
x® (x°+x2+x) --> 0110 1101 --> {6d}

| %" (x2+x74x) —-> 1101 1010 --> {da} |

SN |

(e) Tabla {0d}

- - =1

I x+1 --> 0000 0011 --> {O3}|

I X (x+1) --> 0000 0110 --> {06}
x? (x+1) =--> 0000 1100 =--> {OC}I
I x* (x+1) --> 0001 1000 --> {18}
x* (x+1) --> 0011 0000 --> (30}
| %% (x+1) --> 0110 0000 --> {60}
x® (x+1) --> 1100 0000 --> {CO}I
| x" (x+1) -->1001 1011 --> {9b}
S
(b) Tabla {03}
— — — — — — 7 7 71
x*+x+1 --> 0000 1011 --> {0b}
% (x°4x+1) —=> 0001 0110 --> {16} |
x? (x*+x+1) --> 0010 1100 --> {2c}
x? (x74x+1) ——> 0101 1000 —-> {58} |
x* (x*+x+1) --> 1011 0000 --> {b0}
| % (x°4x+1) --> 0111 1011 --> {7b} |
x®(x7+x+1) --> 1111 0110 --> {f6}
| %7 (x2+x+1) -=> 1111 0111 —-> {£7} |
e — — e e — — — .I
(d) Tabla {Ob}
r - - - - - - = = ]
x3+1 -=> 0000 1001 --> {09}
| %(x°+1) -=> 0001 0010 --> {12} |
x? (x2+1) --> 0010 0100 --> {24}
| %7 (x741) —=> 0100 1000 --> {48} |
x* (x3+1) --> 1001 0000 --> {90}
| %% (x7+1) -=> 0011 1011 --> {3b} |
®®(x3+1) --> 0111 0110 --> (76}
x7(x°41) —=> 1110 1100 —-> {ec} |
S |

(f) Tabla {09}

Figura 2.21: Tablas de la multiplicacién por x de un polinomio
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Lo primero a realizar es la multiplicacién de cada S, ;, donde 0 < e < 4, por la tabla de {02}

y {03} segtn corresponda (representada por ). En la Fig. 222 se muestra la operacion de cada

polinomio por la tabla 02 y en la Fig. .23 por la tabla 03, donde se hace coincidir la tabla con el

byte a multiplicar (del 1sb al MSB) y se toman en cuenta para realizar la operacion légica & solo

aquellos que coincidan con un ‘1’ de la columna en cuestion. Con los byte resultantes se sustituye

en la ec.(2_12) para encontrar los valores de la nueva columna S 1/.
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La columna ejemplo S, ; que opera la transformacién Mixcolumns() es sustituida por la columna
generada S, 1/ (ver ec. (2-13)), éste proceso se repite para las tres columnas restantes de la matriz

State.

Soo! = b3 P da® 5d D30 = 04 (2.13)
Sio/ = d4 @ 65D e7 @ 30 = 66
S/ = d4 @ bf @ ba @ 50 = 81

Ss.c) =67 ®bf @ 5d D60 =eb

El transformacién invMixColumns() que se centra en el descifrador corresponde a la transfor-
macién inversa de MixColumns() . Las operaciones realizadas son también sobre el campo G F'(2%)
donde la diferencia son las ecuaciones pues los polinomios con los cuales se multiplica () son cua-

tro y todos distintos (ver ec.(215)).

So.o! Oc 0b 0d 09| |So.
Syt 09 Oc 0b 0d| |Si.
So.of 0d 09 Oc 0b| |Ss.
Ssef| |16 0d 09 Oe| |Ss.

)

para 0 < ¢ < Nb. (2.14)

So,c! = (0e ®.Sp . Obe S, 0deS;, 0955, (2.15)

Sl,c/ =(09e SO,C Oc e Sl,c Ob e SQ,C Od e SS,C

( ) ( ) ( ) D ( )
( ) & ( ) @ ( ) & ( )
Syl = (0deSy.) B (09e5,.) D (0ceS;.)D (ObeSs,)
Ss./ = (0b @ Sp.) @ (0d @ Sy ) ® ( ) @ ( )

0905, OceS;,

21Columna ejemplo tomada del documento oficial del estandar AES [I7]

22Columna ejemplo tomada del documento oficial del estdndar AES [II7]
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()02 ed4 =08®20 %80 1b=b3 (b) 02ebf = 020040080 10020P40D1b =
65

(c)02e5d=02@08® 10® 20 ® 80 = ba (d) 0230 =20® 40 =60

Figura 2.22: Multiplicacion de los elementos de la primera columna ejemplo de State S; . con

{02} .2



L co || 1 |
o 1 | 1 |

(2)030d4d =0c®30®c0DIb =067

(©)035d=03D0cP18P30@ c0 =e7

(b)03ebf = 03®06D0c@18D30D60DIb =

(d) 03 ¢ 30 = 30 @ 60 = 50

52

Figura 2.23: Multiplicacién de los elementos de la primera columna ejemplo de State S; . con

{32}2
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24.24 AddRoundKey

La transformacién AddRoundKey() opera en la matriz State aplicando la operacién 16gica XOR
bit a bit con cada ronda de clave. Es decir, a cada columna de longitud 32-bit se le aplica la
operacion XOR con un segmento de 32-bit de la clave expandida. El segmento de la clave a
seleccionar, o también llamado ronda de clave, depende en que posicion del algoritmo AES se
esté operando. Si se estd en la ronda inicial, a las cuatro columnas de State de 32-bit cada una, se
les aplica la operacion XOR con las primeras 4-word de la ExpandedKey, por lo que las rondas
subsecuentes irdn operando con los 128-bit siguientes de ExpandedKey y asi sucesivamente. Ver

Figura .24

[ = round * Nb
So.c S0.c
So.0 2 | S0 | Soo |l P2 Sos
S | Wie [T s
.c ( ~~— l.e '
S1.0 2RE ) i T 5 | Si3
w L, | Wias .
S - S,
- i . ),
$20 =€ 12| 523 Sa0 [L_=€ b2l 523
S0 || S5, |2 533 Syo |l S3c balSas

Figura 2.24: AddRoundKey &

23Imagen tomada del estandar NIST [I7]
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2.4.2.5 KeyExpansion

La rutina KeyExpansion() resulta en una version expandida de la clave original (ver el algoritmo
en la Figura D.25). La expansion de la clave genera un total de Nb - (Nr + 1) conjuntos de 32-bit
(1-word), segun el valor que tome Nb, Nr y Nk respecto al tamafio de la clave (ver Tabla 2.4)).
Si se piensa en un arreglo w;, donde 0 <= i < Nb- (Nr + 1), los elementos wy hasta wyy_1
corresponden a la clave dada, asi que para calcular los siguientes (128/192/256)-bit, se sigue con
el caso ¢« = Nk donde w;_; y de w;_ny son necesarios. Por ejemplo, para calcular el elemento
wy (parat > Nk = 4) se necesita el elemento anterior wsy el elemento wy, procedimiento que se

repite hasta el elemento wnp.(Nr41))-1-

KeyExpansion (byte key[4*Nk], word w[Nb* (Nr+1)], Nk)
begin
word temp

i=0

while (i < Nk)
w[i] = word(key[4*i], key[4*i+1], key[4*i+2], key[4*i+3])
i= i+l

end while

i = Nk

while (i < Nb * (Nr+l)]
temp = w[i-1]
if (i mod Nk = 0)
temp = SubWord(RotWord(temp)) xor Rcon[i/Nk]
else if (Nk > 6 and i mod Nk = 4)
temp = SubWord (temp)
end if
w[i] = w[i-Nk] xor temp
i=1i+1
end while
end

Figura 2.25: Pseudo-c6digo KeyExpansion ™

En el algoritmo de KeyExpansion() de la Figura 226 operan dos transformaciones que se apli-
can cuando ya se tienen los primeros Nk elementos de w. RotWord() realiza una rotacion a la
izquierda de la palabra de entrada compuesta de 4-byte, por ejemplo, para una palabra {pq, p1, p2, p3}
el resultado de la rotacion seria {p;, pa, p3, po }. SubWord() tiene la misma funcionalidad que Sub-

Bytes() D4 1 1 en tanto que se busca en la tabla SBox por pares coordenados, la diferencia radica

24Imagen tomada del estandar NIST [I7]
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en que en vez de buscar byte por byte, se buscan cuatro bytes de una sola vez, por lo que serda

reemplazada una palabra completa (entrada: {pg, p1, p2, ps}, salida: {p, p', ph, s -

key, Nk
temp =0
i=0

w[i] = (key[4*], key[4*i+1], key[4*i+2], key[4*i+3])
i=i+1

(NK > 6) && (i mod Nk = 4)

| temp = SubWord(RotWord(temp)) xor Rconl[i / NK] |
temp = SubWord(temp)

v

wii] = w[i-NK] xor temp
=i+t

Figura 2.26: Diagrama de Flujo de la rutina de clave KeyExpansion()

Dentro del algoritmo también se encuentra Rcon, que es un arreglo constante en donde cada
uno de sus elementos es un conjunto de cuatro numeros hexadecimales (2-byte cada uno) aco-
modados de la forma [z7~1, {00}, {00}, {00}], donde j = i/Nk y el indice i corresponde a cierto
elemento de w a partir de ¢ = Nk hasta¢ < Nb- (Nr + 1), pues los primeros Nk valores ya son
conocidos. El indice j se encuentra en el rango j = 1 hasta j = 16 pero el cifrado AES opera hasta
j = 11. Las potencias de x que se listan en el byte mas significativo estan siempre en GF'(2®), por

lo que el arreglo Rcon[j — 1] se calcula como menciona el siguiente pérrafo.
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El byte més significativo de cada elemento de Rcon se compone de potencias de 27!, potencias
que se calculan con la multiplicacién polinomial en GF(2g). Rcon[0] equivale a 2° = 1, la
siguiente potencia se calcula multiplicando por x que equivale a z(1) = x, entonces la que sigue
se calcula multiplicando por z que equivale a z(x) = z?, y cada vez se ird multiplicando por z para
obtener las potencias necesarias, siempre y cuando su representacion binaria pueda ser contenida
en 8-bit. Cuando la multiplicacién por = sobre pasa los 8-bit, de manera equivalente se obtiene el
médulo 28 +z%+2°+x+1 (0x11b) de dicha representacién binaria. Por ejemplo, la representacion
binaria de 9-bit de 2% es 1 0000 0000, entonces se procede a obtener ° mod (284t +2°+2+1)

como sigue:

100011011 100O00O0O0O00O0

100011011

0000110171

donde el residuo binario 11011 (z* +23+z+1 6 0x1b) corresponde al resultado de la operacién
médulo. Por lo tanto, 2* + 2% + 2 + 1 = 2% mod (2® + 2* + 2° + 2 + 1), y de igual forma con
los elementos restantes del arreglo (ver 2.5).

El arreglo de la clave expandida w tiene ahora los primeros Nk elementos, para calcular el
elemento siguiente, se guarda el elemento anterior w;_; es guardado en una variable temporal
temp para después verificar si ¢ mod Nk = 0, si es asi, a temp se le aplica la transformacién
RotWord() y ala palabra rotada se le aplica SubW ord() para finalmente hacer la operacién XOR
con el correspondiente Rcon|i/NEk|. Si el médulo anterior es diferente a cero, pero igual a cuatro
y Nk > 6, caso que aplica s6lo para AES-256, sélo se le aplica SubWord() a temp. Por dltimo,
se realiza operacion binaria X OR entre el elemento w(i — Nk| y temp para obtener el elemento
wli] y se incrementa en 1 ¢ hasta (i < Nbx* (Nr + 1)). Cuando la clave ha sido expandida, serd
usada por el cifrador AES en intervalos de 128-bit, segin el nimero de rondas Nr que realice.

Entonces, se muestra un breve ejemplo de la expansioén de las primeras dos subclaves de una

clave de 128-bit en la Figura R.27. Siguiendo el algoritmo, la clave de 128-bit se compone de
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Tabla 2.5: Arreglo Rcon, de los cuales sélo los diez primeros elementos son usados por AES.

j | Reon[j-1] | MSB 27! | MSB Binario | MSB Hexadecimal Rcon

1 | Rcon[0] =1 00000001 {01} {01000000}
2 | Rcon[1] =z 00000010 {02} {02000000}
3 | Rcon[2] x? 00000100 {04} {04000000}
4 | Rcon[3] a3 00001000 {08} {08000000}
5 | Rcon[4] x? 00010000 {10} {10000000}
6 | Rcon[35] x° 00100000 {20} {20000000}
7 | Rcon[6] Tl 01000000 {40} {40000000}
8 | Rcon[7] x’ 10000000 {08} {80000000}
9 | Rcon[8] 8 00011011 {1b} {1b000000}
10 | Reon[9] | 2° 00110110 (36) {36000000)
11 | Reon[10] | 21 01101100 {6¢} {6c000000)
12 | Reon[11] | !t 11011000 {d8} {d8000000}

4-word por lo que cada word corresponde a los primeros 4 elementos o subclaves de la clave
expandida, colocdndose de la siguiente manera: los 32-bit MSB de la clave son el elemento O de
la clave expandida, los siguientes 32-bit son el elemento 1, y asi sucesivamente hasta llegar al
elemento 3. Para calcular el elemento siguiente, en éste caso el 4, se guarda el dltimo elemento (3)
en una variable temporal y a la cual posteriormente se le aplica la transformacién RotWord() y a
ésta la transformacién SubW ord() para posteriormente realizar la operacién XOR con el primer
elemento del arreglo Reon (0x01000000), donde el valor resultante sustituye al de la variable
temporal anterior. Finalmente el resultado de aplicar X O R entre la variable temporal y el elemento
0 (w[i — Nk] — w[4 — 4]) es igual a la subclave 4 (w[4]). Este procedimiento se va a repetir cada

cuatro iteraciones por que es cuando la operacion médulo 4 vale cero. Y las subclaves intermedias
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se calculan directamente aplicando la operacién XOR entre el elemento w[i — Nk] y el dltimo

elemento calculado, como es el caso de w[5].

key| 2b 7e 15 16 28 ae d2 a6 ab 7 15 88 09 cf 4f 3c
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
| ~J ~] ~ ~J
[~ I~ I~ = 1
1 < N k 2b7e1516 28aed2a6 abf71588 09cf4f3c alfafe17 28aed2a6 09cf4f3c
i=4 emp  09cf4f3c
. (1 mod 4) = 07 Si
temp = SubWord ( RotWord ( 09cf4f3c ) ) xor 01000000
temp = SubWord ( cf4£f3c09 ) xor 01000000
temp = 8a84eb0l xor 01000000 -
— |
temp = 8b84eb01 AES128 - 44 elementos :
AES192 - 52 elementos
| AES256 - 60 elementos
|
w[4] =[w[4-NK] xor 8b84ebOl |\ | o !
w[4] = w[0] xor 8b84ebO1
l>:Nk w[4] = 2b7el516 xor 8b84ebl1l
i=5 emp  aofafel?
¢ (i mod 4) = 0? No
(4 > 6) && (1 mod 4 = 4)? No

w[5] =/w[5-Nk]] xor aOfafel?
w[l] xor aOfafel?
= 28aed2a6b xor alOfafel?

= =
v«
[

Figura 2.27: Ejemplo de KeyExpansion para una clave de 128-bit =

Con los ultimos conceptos mencionados se pretende incorporar los conceptos que giran alrede-
dor de un cifrador AES: las teorias matematicas utilizadas, el algoritmo del cifrador y del descifra-
dor asi como sus diferencias, las transformaciones que operan al mensaje y la funcién que expande
la clave dada. Por tanto, lo siguiente a tratar son las herramientas de hardware que se utilizan para

implementar un algoritmo de cifrado (Dispositivos Légicos Programables), asi como decir cuando

25Clave ejemplo tomada del documento oficial NIST [[7]
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la implementacién de dicho algoritmo se considera un sistema embebido. También se define un IP

Core y por ende, la implementacién de un IP Core de Cifrado en FPGAs.

2.5 Dispositivos Logicos Programables

Para poder comprender una implementacion hardware, es necesario conocer las opciones exis-
tentes de dispositivos 16gicos programables, éstos se refieren a aquellos circuitos integrados para
aplicaciones embebidas que son programables por un usuario, y se clasifican segun su arquitectura

hardware:

FPGA (Fiel Programmable Gate Array) Dispositivo de gran capacidad que se forma por un arreglo
de celdas bésicas programables que estdn rodeadas por canales horizontales y verticales que
los interconectan. Su unidad bésica se llama CLB (Configurable Logic Block) por lo que se
compone de una matriz de bloques 16gicos configurables. Los FPGAs se pueden reprogramar

después de su fabricacion.

ASIC (Application-Specific Integrated Circuit) Circuito integrado compuesto de componentes
electrénicos (transistores, capacitores y resistores), usualmente fabricado sobre una super-
ficie de silicon u otro material semiconductor. En general, es un circuito integrado para

funcionalidades dedicadas.

CPLD (Complex Programmable Logic Device) Dispositivo que contiene macro-bloques conec-

tados en una malla de interconexiones programables.

GAL (Generic Array Logic) Dispositivos que son programados y borrados de forma eléctrica de

tecnologia e2CMOS.

La lista anterior es de caracter general, de modo que se pueda observar las ventajas y desven-
tajas significativas de usar una y otra opcion. Por un lado estén los circuitos integrados hechos a
medida (ASICs) y por otro, aquellos circuitos programables complejos (CPLD y FPGA) y simples
(GAL, etc.). Entonces es notorio que un FPGA sobresale de los demas pues rebasa la capacidad
de otros circuitos programables por contener arquitectura hardware avanzada, cuenta también con

mayor recursos 16gicos y existen varios fabricantes (Xilinx, Altera, Actel, Atmel).
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2.6 Sistemas Embebidos

Partiendo de que un sistema es un conjunto de elementos que trabajan para un mismo fin, en-
tonces un sistema embebido es un sistema (dispositivo) dedicado a una funcién o aplicacion especi-
fica. Por lo tanto, contiene elementos hardware (puede ser un procesador o un microcontrolador),
y elementos sotware (aplicacion software que realiza tareas) y por supuesto también contiene los
periféricos necesarios para alimentar sus entradas y representar sus salidas de informacion.

Los SoC permiten la implementacién del hardware y software de un sistema digital en un
circuito integrado configurable, debido a la facilidad de interactuar con el hardware y el software
en el mismo dispositivo. Disefiar en un FPGA resulta flexible pues te permite avanzados niveles
de abstraccidn que son posibles de describir dentro de las herramientas de software especificas. El
desarrollo de sistemas embebidos modernos demanda la implementacién de funciones sofisticadas
en plazos cortos de disefio, cualidad que los dispositivos FPGA posibilitan, ademds de una gran

flexibilidad en el disefio e implementacion.

2.7 1P Cores

Un IP Core (Nicleo de propiedad intelectual) es una especificaciéon hardware que puede ser
usada para configurar los recursos l6gicos de un FPGA u otro dispositivo, y existen dos tipos: hard
IP y soft IP. Un soft IP Core permite al usuario modificar alguna configuracién y depende del nivel
de personalizacién, que va desde dejar pardmetros personalizables en el IP Core, hasta tener el IP
Core con su codigo HDL para que se pueda modificar antes de sintetizar, con la finalidad de saber
la funcionalidad y la cantidad de recursos hardware usados en el dispositivo. Y un hard IP Core no
puede ser personalizado de ninguna forma, sin embargo provee de datos de rendimiento y el drea
de hardware que ocupa.

El disefno de propiedad intelectual estd teniendo un gran crecimiento en la industria y usuarios
y disefiadores estdn cambiando su infraestructura e interfaces estdndar para esta nueva industria.
De manera tradicional, los sistemas han sido implementados sobre circuitos impresos usando ICs
(Integrated Circuits) de diferentes vendedores. Estos chips contienen el IP (Intellectual Property)

de la compaiiia que los produce, y al mismo tiempo, los FPGAs fueron usados para implementar
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interfaces de diferentes ICs y funciones 16gicas simples a la par de las restricciones de su pequefio
espacio. Desde entonces, las tecnologias de proceso mds pequeiias para ICs har logrado grandes
densidades que permiten que la mayoria de los sitemas se implementen en uno o dos chips. Ahora,
el disefio de SoC es considerado la tendencia de futuro donde un chip tiene al menos un nucleo

microcontrolador programable y memoria.

2.8 1P Cores de Cifrado en Dispositivos Ldgicos Programables

El cifrado por software es relativamente lento al consumir grandes recursos del procesador. Si
la cantidad de datos a cifrar y/o descifrar no es muy grande y el tiempo de respuesta no es un factor
determinante, puede utilizarse como primera opcién. Y si por el contrario, si la informacion es
critica, la cantidad de datos a procesar es considerable y el tiempo de respuesta es importante en el
proceso, la mejor opcidn es utilizar criptografia basada en hardware.

Los FPGA’s son inherentemente dispositivos flexibles que pueden ser configurados para im-
plementar cualquier sistema, incluyendo embebidos si es necesario. Estos dispositivos también
pueden ser reconfigurados en la frecuencia que se necesite, por tanto, ofrecen mayor flexibilidad
que los ASIC’s.

Los algoritmos de criptografia son clasificados por su velocidad de cifrado y descifrado de
datos y por su robustez para resistir ataques. El procesamiento de datos de cifrado-descifrado en
tiempo real es escencial en aplicaciones basadas en red para seguir el ritmo de tasa de transferencia
de los datos de entrada.

Debido a que el desarrollo de éstos algoritmos criptograficos poseen un alto grado de para-
lelismo, tanto un FPGA como las unidades de procesamiento de graficos (GPU) son una buena
alternativa para ser utilizados como coprocesadores criptograficos para seleccionar diferentes al-
goritmos de cifrado.

El Centro de Investigacion, Innovacién y Desarrollo en TElecomunicaciones (CIIDTE) cuenta
con tarjetas de desarrollo ZedBoards de la compafiia ATMEL, el cual tiene integrado un SoC Zynq

77020 de la compaiiia Xilinx y que tiene las siguientes caracteristicas (ver Fig. D.28):
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e Sistema de procesamiento (PS). Incluye una Unidad Procesadora de Aplicaciones (APU),
interfaces periféricas de entrada/salida, memoria caché, interfaces de memoria y la circuiteria
que genera el reloj del sistema. La primera contiene dos procesadores ARM Cortex-A9 que

operan hasta 1 GHz.

e [.6gica Programable (PL). Predominan los elementos de 16gica de propdsito general (FPGA),
que a su vez se compone de conjuntos de CLBs (Configurable Logic Blocks), asi como

bloques de entrada/salida para poder interactuar .

Zyng-7000 AP SoC

Processing System
Application Processor Unit
— FPU and NEON Engine | [ FPU and NEON Engine
ARM Cortex-A9
CPU

2 USB ARM Cortex-A9
o GIgE i cPu

2xSD BK8 K8 2 K8 32K8
I-Cache | D-Cache \-Cache | D-Cache

MMU

1RO

+ aic ‘Snoop Controller, WD, Timer

5)
< 512 KB L2 Cache & Controller
an
- |
Memon
Intertaces

CoreSight DOR2AAL,
Components LPDDR2

Iy Controlier

DAP
Deve| [ Programmabie Logic to Memory
& & f t Interconnect

EMIO XADC | Genera-Pumpose DMA 1RQ | Config High-Performance Ports
Ports sync AES/
126t ADC SHA Programmable Logic

Notes:
1) Arrow direction shows control (master to slave)
2) Data flows in botn directions: AXI 32bit/B4bit, AX| 64bit, AXI 320it, AHB 32bit, APB 3201, Custom

pr C Input / Output
interconnects Logic Block (CLB) Blocks (I0Bs)
(W slice) M
CTTTLCELEE LT, 1
H ] H 0 J
o i} H
] il ]
= il U 0O o
=] g H
= Piind g
o
s Iiiel g
switch |8 E HD L
matrix | @ a =) Logic
| Fabric

2 =]

Figura 2.28: SoC Zynq

26Imdgenes tomadas del documento The Zynq Book [[¥]
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Hoy en dia los dispositivos 16gicos programables debido a sus caracteristicas de memoria, re-
programacion y paralelismo, los hace candidatos viables para implementar sistemas embebidos
[23] en las telecomunicaciones. Estos tltimos también proveen un alto nivel de seguridad al con-
sumir los recursos minimos[2€].

Asi, facilmente se puede hablar de un sistema embebido dentro de un FPGA que se encar-
gue de la confiabilidad de los mensajes transmitidos por un sistema de telecomunicaciones, que
como tienen gran influencia en todos los aspectos de la cotidianidad, hace que las comunicaciones

seguras cobren particular importancia .

2.8.1 Protocolo AXI

Un sistema embebido que hace uso de un dispositivo 16gico programable puede albergar mas de
un [P Core para su funcionamiento, por lo tanto, los IP Cores deben tener la capacidad de transmitir
datos siguiendo un protocolo estdndar que permita a cada IP Core comunicarse con otros IP Cores.
El protocolo AXI (Advanced eXtensible Interface) forma parte de la familia ARM AMBA, y define
una interfaz de comunicacion entre IP Cores. Existen tres variantes que se diferencian por su

funcionalidad y requerimientos del sistema que los use:

AXI4 Full. Direccionamiento tradicional basado en memoria / Interfaz de datos. También soporta

rafagas de datos.
AXI4 Stream. Solo soporta rafagas de datos (ver Figura 2.29).

AXI4 Lite. Direccionamiento tradicional basado en memoria / Interfaz de datos. Sélo soporta

dato por dato.

En ésta tesis se hace uso del protocolo AXI4 Stream, por que una transmisién de informacién
en un sistema de comunicacion requiere de un alta velocidad de transferencia. El estdndar AXI4
Stream permite un tamafo de bloque de datos ilimitado, y como asi como es compatible con Cores
de Xillinx, también lo es con una gran lista perteneciente a la familia ARM. Las sefiales principales

en AXI4 Stream son:

1. tdata. En ella viaja la informacion que es procesada en cada IP Core.
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2. tvalid. Senal que indica que un IP Core maestro tiene un dato vélido para ser enviado.
3. tready. Seiial que indica que un IP Core esclavo estd listo para recibir un dato vélido.

4. tlast. Sefial que indica que el dltimo dato de la informacién ha sido transmitido.

IP Core AXI IP Core AXI
tdata
tdata_in > tdata_out
tvalid < tready tvalid
> tvalid
tlast vall tlast
> >
tready tlast tready
< > D

Figura 2.29: Diagrama de Bloques entre IP Cores AXI (maestro-esclavo)

La manera en que opera la interfaz AXI4 Stream hace referencia a la toma de dos roles segtin
sea el caso, es decir, cuando un IP Core recibe una rafaga de datos se estd comportando como un
esclavo, y cuando la envia es un IP Core maestro. Entonces, los datos serdn transmitidos siempre
y cuando el IP Core que envia (maestro) tenga datos validos y el IP Core que los recibe (esclavo)
esté listo para dicha tarea (ver diagrama de tiempo del protocolo AXI Fig. 2.30). De este modo, la
informacion viaja a través de un sistema, lo que convierte a este protocolo en una pieza importante
si se quiere reutilzar algin moédulo hardware (IP Core).

« L)L) L) L)L
TOATA YOO ) pata0 ¥ Data 1 X X0

TVALID

TREADY

Figura 2.30: Diagrama de Tiempo del Protocolo AXI4 Stream ™

2"Imagen tomada del documento UG761 [27]
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Hasta ahora se ha terminado de describir los elementos tedricos elementales que intervienen
en el desarrollo de un IP Core de Cifrado de Datos AES. En los capitulos posteriores empezamos
por revisar las implementaciones hardware de cifrado de datos en otras partes del mundo sobre
dispositivos l6gicos programables, y asi poder comparar el IP Core AES desarrollado en ésta tesis,
que también ocupa un capitulo en el documento (ver Capitulo ). El dltimo capitulo muestra los

resultados del algoritmo AES-128 implementado en un SoC (ver Capitulo B).



Capitulo 3

Estado del Arte

El poder computacional actual permite realizar implementaciones de métodos matemaéticos en
cualquier PC. Especificamente en criptografia se recomienda utilizar claves de longitud cada vez
mayor para que el tiempo de proceso de un cripto analista sobre un criptograma se extienda, y
talvés, cuando se logre obtener el dato original no tenga la misma utilidad.

El cifrado por software es relativamente lento al consumir grandes recursos del procesador. Si
la cantidad de datos a cifrar y/o descifrar no es muy grande y el tiempo de respuesta no es un
factor determinante, puede utilizarse como primera opcion. Y si por el contrario, la informacion es
critica, la cantidad de datos a procesar es considerable y el tiempo de respuesta es importante en el

proceso, la mejor opcion es utilizar criptografia basada en hardware.

3.1 Cifrado sobre dispositivos Logicos Programables

En general, el hardware provee alta seguridad, y segun [19],la unica desventaja que se puede
presentar seria escoger indebidamente la longitud de la clave para cuando se manufactura el dis-
positivo que contiene el cifrador por que no puede ser cambiada despues. Por lo que se ha im-
plementado de muchas maneras algoritmos de cifrado para diversas aplicaciones (ver B_1). Por
ejemplo, [21]] hicieron uso del paralelismo para implementar dos algoritmos de cifrado de bloque
para una aplicacion de andlisis. Asi mismo, para algoritmos de cifrado asimétrico, se enfocan en
optimizar algin bloque clave, por ejemplo [23] y [24] han optimizado el disefio y rendimiento

de la multiplicacion polinomial y [35] tiene un alto rendimiento en la implementacion de campos
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finitos. Para el algoritmo AES también existen ese tipo de implementaciones, [22]] propone una
arquitectura hardware eficiente para la transformacion MixColumns() e invMixColumns().

La apuesta por modificar alguna funcionalidad sin afectar la estrucura de algun algoritmo es
tendencia en las implementaciones hardware para un cifrado AES. Por ejemplo, en [26] se usa
una S-Box adicional para generar una segunda clave. En [20] el algoritmo AES implementado
en FPGA, se hacen variaciones al algoritmo, de forma que en cada transformacién la funcién es
diferente a la del estandar pues la SBox es distinta, los corrimientos y los polinomios también.

Cuando se trata de realizar médulos hardware en el que se vean implementados més de un
algoritmo de cifrado, [36] provee de una familia de cifrados de bloque que son modificables y que
por lo mismo, tienen una implementaciéon compacta. En [37] vemos un IP Core con AES256 y
TDES con interfaz AXI, mientras que en [38] se tiene de igual manera un acelerador hardware que

se utiliza para delegar trabajo al procesador en un sistema de almacenamiento en la nube.

Tabla 3.1: Aportaciones a la Implementacién de Algoritmos de Cifrado sobre Hardware.

Ao Autores Aportacién

2013 Vivek Venugopal-Devu y Manikantan Shila [21] Estudio de los algoritmos TEA/XTEA usando plataformas recon-
figurables y multicores(GPU y FPGA).

2013 Sushma R Huddar-Sudhir y Rao Rupanagudi [22] Proposicion de una arquitectura eficiente para mixcolumns() e

invMixColumns().

2013 Aydin Aysu,Cameron Patterson y Patrick Schaumont [23] Implementacién la multiplicacién polinomial a bajo costo (Crip-

tografia basada en enrejado).

2014 S. Liu, L. Ju, X. Cai,Z. Jia y Z. Zhang [24] Implementacién de una arquitectura hardware de la multipli-

cacion escalar sobre campos finitos de Curvas Elipticas.

2015 P. Swierczynski, M. Fyrbiak, P. Koppe y C. Paar [33] Deteccién y modificacion maliciosa de un flujo de datos en un
FPGA, creado por un algoritmo criptografico DES,3DES y AES.

2015 | Abhiram L., Srioop B., Gowrav L., Punith K. y Manjunath C. [34] | Implementacién en FPGA de claves dobles basadas en cifrado

AES.

2015 J. Xie,P.K. Meher y Z. Mao [B3] Alto rendimiento de Campos Finitos implementados en FPGA y
ASIC.

2016 C. Beierle, et al. [B6] Familia de cifrado de bloques modificable, implementacién com-
pacta.

2016 D. Rakanovi¢ y R. Struharik [BZ] IP Core AES256-TDES con interfaz AXI.

2017 M. Chellam y R. Natarajam [BR] Acelerador Hardware AES128 sobre FPGA.
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Con respecto a los articulos antes mencionados, es evidente que las aplicaciones buscan el
rendimiento que el hardware puede otorgarles, por lo que el cifrado que antes sélo se manejaba
por software, ahora hace uso también de hardware. Y algunos modifican las caracteristicas del
algoritmo buscando hacerlo mds fuerte a las vulnerabilidades del entorno, asi como unos cuantos
implementan un o mds algoritmos de cifrado dentro de un médulo hardware, pero que carecen de
una interfaz de comunicacién estandar que los haga reusables en distintas aplicaciones. En ésta
tesis se desarrolla un IP Core de cifrado/descifrado de bloques AES-128/256 que tiene una interfaz
estdndar AXI que permite su portabilidad, y que puede abastecer de privacidad al sistema.

En implementaciones desarrolladas por autores mexicanos, se encontraron diversas imple-
mentaciones hardware especificamente del algoritmo AES, entre ellas [39], donde se implementa
el estindar AES en el modo de operacién CBC (ver la subseccion 2.3.3), en dicho articulo se
desarrollé un AES iterativo con el minimo de recursos y sin “pipeline” dando como resultados
un minimo uso de LUTs y registros, un Throughput de 1.45 Gbps acorde a los requisitos de la
aplicacion final del cifrador ( > 1 Gbps ), el costo por lo anterior es utilizar una frecuencia no tan
alta. Otro desarrollo [40], es un producto de una tesis donde se implementa un oscilador cadtico
a modo de cifrador en FPGAs, por lo que en las pruebas en una red de comunicacién de 4 ele-
mentos con 4 FPGAs se transmitié una sefial que a simple vista no es la original. Por lo tanto, el
oscilador cumplié su objetivo, donde ademads es evidente que un dispositivo 16gico programable
es eficdz a la hora de minimizar recursos y de paralelizar un algortimo matemético. Un udltimo
desarrollo resaltable es el articulo [41], donde se implement6 de igual manera en un FPGA para
redes de computadoras donde se necesita Gbps de procesamiento como ya habia mencionado, un
algoritmo MDS5, que si bien no cifra informacion, si crea un resumen o huella de la misma. Lo
resaltable fue que fueron adaptando sus disefios para lograr el desempefio esperado. Los rasgos
similares en comparacion con éste trabajo es el disefio en médulos y el futuro uso en un sistema de
comunicaciones, sin embargo la implementacion solo cubre un AES-128.

Haciendo la revision del estado del arte se observan variadas implementaciones de cifrado
sobre dispositivos 16gicos programables, tanto de cifrado simétrico como asimétrico, sin embargo
se centran principalmente en arquitecturas hardware que les permite disminuir recursos 0 aumentar

caracteristicas como autenticidad en el proceso de cifrado, sin embargo no elaboran un IP Core con
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un protocolo de comunicacién estdndar. En [B7], se tiene un core que cuenta con una interfaz AXI
para dos algoritmos de cifrado de bloques, AES y TDES, dénde la dnica desventaja es el nimero
de recursos que necesita para su implementacion del tipo pipeline que supera en mucho a la misma
implementacion de ésta tesis. Por lo tanto, se estard comparando con el IP Core AES-128/256 con

interfaz AXI de ésta tesis, que también se implementé en un SoC Zyng7000.



Capitulo 4

Desarrollo

En éste capitulo se describe como se llevo a cabo la implementacion del algoritmo AES en

un FPGA. De tal manera que coincida en gran parte con una metodologia de trabajo previamente

elaborada.

4.1

Metodologia

Para la elaboracion de esta tesis, se llevo a cabo la siguiente metologia:

@

(ii)

(1)

(iv)

)

Capacitacién. Se asistié a cursos que permitieron aundar en el cifrado de datos y en las

implementaciones hardware.
Conceptualizacion. En ésta etapa se busco informacion de desempefio en hardware de al-

goritmos de cifrado y se optd por implementar el estindar AES-128. Después se hizo una

revision del estado de la cuestion sobre las implementaciones hardware del cifrador AES.
Modulo Hardware. En ésta etapa se seleccionaron las herramientas de hardware-software

para realizar una cama de pruebas que permite verificar el funcionamiento de cualquier IP

Core AXI.
Disefio Hardware. En ésta etapa se realizaron los disefos del cifrador y del descifrador AES

que pudiera trabajar con claves de 128/256-bit. Dichos IP Cores se disefiaron también con
la posibilidad de comunicarse entre ellos y con otros IP-Cores mediante el estandar AXI4-

Stream.
Codificacién. En ésta etapa se realizé la codificacion en el lenguaje de descripcion de hard-

ware Verilog tanto del IP Core de Cifrado AES como del IP Core de Descifrado AES.
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(vi) Validacion. En ésta etapa se simularon ambos IP Cores por separado con la herramienta ISE

Xilinx 14.7.

(vii) Verificacién. En ésta etapa se verifico el funcionamiento de los IP Cores conectados entre si
dentro de la cama de pruebas, para observar el cifrado de un bloque de 128-bit seguido del

descifrado del mismo bloque y obtener el dato original.

4.2 Diseino de Hardware

El disefio de hardware comprende tanto al algoritmo de cifrado AES como a la interfaz AXI,
y éstos en conjunto se fusionan en un mddulo hardware al que llamamos IP Core AES. En el
algoritmo de cifrado AES se destacan dos tareas: la expasion de la clave (key Expansion()) y
la codificaciéon como tal. Dicha codificacién o cifrado AES se disefié partiendo de las distintas
necesidades que pudiera tener un sistema, por lo que se crearon tres versiones: un disefio com-
binacional, un disefio pipeline y un disefio secuencial, cada uno con sus respectivas ventajas y
desventajas.

Entonces, y de primera instancia, se muestra en la Fig. &1l el conjunto de entradas y salidas
del IP Core AES, donde las sefales de color azul corresponden al control de flujo de datos (AXI4-
Stream), las sefiales de color lila corresponden a la configuracion inicial del IP Core (el tipo de
AES-128/256, la clave privada y la carga de la clave al IP Core) y las sefiales de color negro sélo
son dos banderas indicativas del momento en que la clave ha sido expandida y del momento en que

el cifrado ha finalizado.

GPIO_key GPIOjctrl
32

Z g

AXI4-Stream I HE) (ECDWEQ %XEEES AXI4-Stream I

Encryption done
Done KeyExpanded

Figura 4.1: IP Core AES. Bloque de entradas y salidas
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Para realizar un cifrado/descifrado de datos (un bloque 128-bit por ejemplo), lo primero que
se tiene que realizar es la configuracién del tipo del AES mediante la entrada GPIO_ctrl, donde
los dos bits menos significativos se modifican segtin el AES requerido y el bit mds significativo
indica la carga para cada 32-bit de la clave (ver Fig. 4.2). Por ejemplo, para un cifrador/descifrador
AES-128 que utiliza una clave de 128-bit se tendrdn cuatro cargas y ese bit tendrd cuatro pulsos
positivos para cargar la clave completa. Entonces, ya configurado el IP Core y cargada la clave, los
datos a cifrar/descifrar son transmitidos via AXI cada 8-bit y son entregados cada 8-bit con éste

mismo protocolo.

1 1 1

IS

Carga

0 - No carga 00 - AES128
dato. Clave 01 - AES192*
1 - Carga 32-bit 10/11 - AES256
clave.
* No disponible,

pero opcidén preparada.

Figura 4.2: Configuracion del tipo de AES y Carga de la clave: GPIO_ctrl[2 : 0].

Viendo el diagrama de caja blanca del IP Core, nos encontramos con los elementos hardware
que lo componen (ver Fig. B3)) : a) La rutina de la clave (KeyFxpansion()) y la memoria donde
se almacena la clave expandida, b) El algoritmo de cifrado AES y c¢) Los médulos hardware AXI14-
Stream.

Cuando se configura el tipo de AES y se carga la clave, el médulo KeyExpansion() expande
la clave y la guarda en una memoria RAM, mandando un pulso llamado doneK ey FExpanded al
finalizar. Después, al iniciar la transmision de los 128-bit de datos por la interfaz AXI (recordando
que el algoritmo recibe 128-bit y entrega 128-bit cifrados al igual que el descifrador) byte a byte,
s6lo si tvalid2master es igual a 1 y hasta que tlast_from_master se igual a 1 y es entonces cuando
el cifrador recibe el dato en su totalidad para que el algoritmo lo cifre. Este dltimo utiliza partes de
la clave expandida que consulta en la memoria RAM para las rondas que lo componen. Cuando el
algoritmo ha terminado su funcioén, la sefial EncryptionDone es igual a 1, por lo que ya listos los

128-bit cifrados, son enviados byte a byte sélo si la sefal tready_from_slave de un core esclavo es
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igual a 1 y hasta que la sefal #last2slave también sea 1. De una manera similar opera el IP Core
de Descifrado, en lo que respecta a la configuracion inicial y al descifrado de 128-bit y entrega del
dato descifrado via AXI4-Stream es el mismo procedimiento, el cambio se lleva a cabo dentro del
algoritmo, y que se verd a detalle en las siguientes subsecciones.

El disefio del algoritmo de cifrado y descifrado respectivamente, se llevé a cabo en tres ver-
siones y éstas son descritas en la subseccion B2.2, asi como el disefio de la rutina de la clave que
ird en ambos IP Cores (difrado/descifrado). Por su parte, los médulos AXI4-Stream fueron parte

de un trabajo previo [3Q], por lo que sélo se usaron los disefios existentes.

GPIO)ctrl I0_key
3 39
7 7
3 st dataIn_MEl »dilnia
(2:2 1:0f
GPTO_Key32 32
d_out_al
CErl IGPIO_ctrlCarga
4
Nb| ’/ INb d_out_b0|
10 = -
Nrj d_out_b15|
Nk[_2 k
’ RAM
tdata j/ SiZeAES EM_data_Out keyExpande m 8 tdata
KeyExpansion()
tvalid_from_master d_out| tvalid2slave
EncryptionDone]
start_axiDescarga
t donel
= start d_out]
st startCipher] n
tready
tready_from_slave lrestart d_out0| 128 ) ) ] tready2master
= .. wi d_in limitDescarga
4’ eyE128_b0 d_in0 tvalid
ftvalid d_out15
—ppitlast treaqy]  ©%  LPp 1ast
eyE128_bl4 ld_in15
tlast_from_master AXI_in 128108 tlast2slave
AES AXI_out

i

Done KeyExpanded

Figura 4.3: IP Core AES. Bloque de entradas y salidas y sus componentes hardware.”

El disefio tiene un reloj y reset comtin al sistema.
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4.2.1 Rutina de la clave (key Expansion())

El disefio de la rutina que expande la clave se basé en que dos acciones principales: la carga de
clave y el calculo de los elementos restantes de la clave expandida.

Como se vio en la seccion 242 9, los primeros elementos de la clave expandida corresponden
a la clave dada, y por eso el primer paso es cargar la clave original a las primeras localidades de
una memoria que contendrd la clave expandida al finalizar la rutina. La clave es cargada cada
32-bit en la entrada GPIO_Key32 siempre y cuando la rutina reciba también un pulso positivo en
el MSB de la entrada GPIO_ctrlCarga. Una maquina de estados es la responsable de cargar la
clave (FSM_carga ver Fig. B.4), cuando la tarea estd lista manda un pulso indicando que terminé
(done=1).

La siguiente tarea es completar la clave expandida, por lo que la sefal de término de carga
de clave es ahora la senal de comienzo para la maquina de estados que permite el célculo de
los elementos restantes (FSMGeneraW). Para calcular cada nueva subclave se necesita la tltima
calculada y aquella Nk posiciones antes. Entonces, cuando FSMGeneraW termine, también
mandara una pulso (KeyExpanded) que nos indica que la clave esta expandida y almacenada en
memoria (mem_tamVar).

Ahora es posible describir la conexién entre los bloques del disefio de la Fig. B 4, donde los ele-
mentos corresponden a los del algoritmo del estandar (ver subseccién 2.25), entonces las maquinas
de estado antes mencionadas, controlan mediante sus sefiales de salida el flujo de la clave ex-
pandida. FSMGeneraW necesita que FSM_carga termine su proceso de carga primero, después
es cuando realiza diversas operaciones sobre el fragmento de clave que se esté operando. Am-
bas acceden a memoria, la primera guarda la clave cargada, y la segunda la consulta para generar
la clave expandida completa, por lo que utilizan multiplexores para no acceder a memoria en el
mismo intervalo de tiempo. Por su parte, existen registros temporales (temp0 y temp1) que alma-
cenan el dato y que sea procesado sin modificar el original. En general, cada médulo del disefio
funciona segun el algoritmo, sélo es importante mencionar que la tabla de Rcon es guardada den-
tro de un registro con el mismo nombre, de modo que no se tenga que calcular. Todos los procesos

estan condicionados al tipo de clave que se haya escogido con el [sb de la sefia GPIO_ctrlCarga,
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4 alma-

7
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Figura 4.4: Disefio de la rutina de la clave key Expansion|()
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4.2.2 Cifrador AES

a a El algoritmo de cifrado AES permite realizar disefios seguin requerimientos de recursos, fre-
cuencia méxima, etc. En este documento se disefiaron tres? arquitecturas hardware AES y la rutina
de clave que se encarga de expandirla. Para poder armar una arquitectura hardware del cifrado
AES, fue necesario disefiar como primera instancia cada una de las cuatro transformaciones, y a
partir de ahi decidir la arquitectura del algoritmo AES.

El primer disefio es del tipo combinacional (ver Figura B5), de modo que se ejecuta en un
ciclo de reloj. La entrada al algoritmo es un bloque de datos de 128-bit que es procesado por la
transformacion AddRoundKey() seguido de un bloque que comprende a SubBytes()-ShiftRows()-
MixColumns()-AddRoundKey() y que se repite 9 veces, para finalizar con el dltimo bloque que

comprende a SubBytes()-ShiftRows()-AddRoundKey().

repeat Nr-1 timesg

0 SubBuies i i 0
CITBTB T
|

Figura 4.5: Disefilo AES Combinacional

2combinacional, pipeline y secuencial, donde cada una cuenta con ventajas y desventajas, tanto en uso de recursos,
en Throughput y en frecuencia de operacion.
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El segundo disefio es de tipo pipeline (ver Figura 4.7), donde el primer bloque de 128-bit de
datos cifrado, es el unico que tarda més de un ciclo de reloj en ejecutarse, a diferencia de los
siguientes bloques de datos, y es ahi donde radica uno de los beneficios de la concurrencia en
un sistema. Por ejemplo, en la Figura K6, el primer dato de entrada a la secuencia de funciones
A — B — C — D tardard 4 ciclos de reloj en salir, mientras que el segundo dato de entrada tardara

s6lo un ciclo de reloj.

B I B o W B |
(alBfc[D]

[4lB[c[D]

Figura 4.6: Ejemplo de Pipeline.

Nr-1 timeg

O [ Ob Tk O 1

Figura 4.7: Diseiio AES Straighforward

El tercer disefio consta de una arquitectura secuencial (ver Figura B.8), en el cual se usan
menos recursos puesto que las transformaciones no se repiten diez veces, si no que se ejecutan
cuando se necesitan y hasta entonces son habilitadas. Este disefio hace uso de un elemento lla-
mado FSM(Finite State Machine), que es un modelo que funciona como un control de ejecucion
de flujo, por lo que las salidas de una médquina de estados son regularmente sefales de control de

otros modulos. Una FSM se compone de un conjunto de estados donde cada uno es activado a
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la vez, el comportamiento de una FSM puede ser representado con un grafo con distintas condi-
ciones que hace que el sistema habilite o deshabilite algin elemento y/o lleve cuentas. La FSM
correspondiente a esta arquitectura hardware se puede observar en la Tabla ¥_1I, asi como una breve

descripcion de ella.

imitivas

Figura 4.8: Diseflo AES Secuencial
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4.2.3 Descifrador AES

De igual modo, para el disefio del descifrador, se realizaron tres arquitecturas hardware: una de
tipo combinacional, una de tipo pipeline y una ultima de tipo secuencial. El disefio del descifrador
difiere del disefio del cifrador en varios aspectos que resulta en diferencias considerables princi-
palmente en invMixColumns() pues contiene distintas ecuaciones, en invSubBytes() se utiliza una
tabla S-Box con distintos valores, en invShiftRows() se realizan las rotaciones ciclicas a la derecha
y mientras que AddRoundKey mantiene su funcionalidad original.

El altimo disefio corresponde a un descifrador secuencial, un disefio ligeramente diferente al
cifrador secuencial, pero que utiliza menos estados en su FSM (ver Tabla B.2). La mdquina de
estados es quien se encarga de decirle a cada elemento del disefio cuando debe operar y también
lleva una cuenta que permite seleccionar el rango de la clave expandida segin se requiera y para

que AddRoundKey() haga su funcién.
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Figura 4.9: Disefio del Descifrador AES

4.3 Descripcion de Hardware

La descripcion hardware de todos los elementos del cifrador y descifrador AES, se desarrolla-
ron una vez finalizado el disefio de los mismos. El lenguaje usado para la descripcion de hardware
es conocido como Verilog®, y es un estdndar aceptado por la IEEE (Institute of Electrical and
Electronics Engineers) desde 1995 pero que existia desde 1983. Este lenguaje HDL (Hardware
Description Languaje) es usado para describir circuitos digitales modelando la concurrencia de
procesos encontrados en hardware. La sintaxis de Verilog HDL es similar a la del lenguaje de
programacion C, ademas de que permite distintos niveles de abstraccion (switches, RTL 6 c6digo).
Para realizar disefios en Verilog, no es necesario especificar el fabricante del FPGA que se estda

usando y esto permite describir un sistema para cualquier FPGA. Por otro lado, los lenguajes de
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verificacion como System Verilog, combinan el paralelismo del hardware con el paradigma orien-
tado a objetos de C++ para lograr un alto grado de confianza en la funcionalidad del hardware.
En futuros proyectos se desea realizar la verificacion de los IP Cores existentes en el lenguaje
SystemVerilog, y es por ello que para evitar un letargo en el camino, se describen los sistemas en
Verilog.

El IDE que se us6 para describir al cifrador AES fue ISE Design Suite vi4.7 de Xilinx. Los
primeros elementos en ser descritos en Verilog fueron las cuatro transformaciones que conforman
al algoritmo AES: AddRoundKey(), SubBytes(), ShiftRows() y MixColumns(), para después s6lo
instanciar dichos elementos segin el disefio. En la ausencia de KeyExpansion(), ésta fue reem-
plazada por un arreglo que ya contenia la clave expandida para el caso AES128, para que en
unién con el dato de entrada al cifrador, se pudiera observar cada cambio en la matriz State al ser
procesada por las transformaciones en repetidas ocasiones. Posteriormente se describi6 la funcién
KeyExpansion() y fue agregada al proyecto para prescindir del arreglo antes mencionado.

Una vez creados los disefios secuenciales hardware del cifrador y descifrador, se disefiaron
las maquinas de estado que son capaces de controlar a cada elemento hardware involucrado. En-
tonces con la maquina de estados describir su comportamiento resulta realmente sencillo. Las
maquinas de estados disefiadas para el cifrador y el descifrador fueron realizadas en la herramienta
de software llamada Aldec Active-HDL 8.3, y son mostradas en la Tabla 4.1y en la Tabla 4.2

respectivamente.
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Tabla 4.1: Maquina de estado del Cifrador secuencial AES

Breve descripcion

La FSM del Cifrador AES esta constituida de 12 estados (S0, ..., S11), el estado inicial SO es
el inicio por defecto (con un reset que es comun a toda la arquitectura hw) del cifrador hasta que
recibe start=1 que avanza al estado siguiente S1 seleccionando la transformacion AddRoundKey()
con la opcién 3 y avanzando al estado S2 que recorrera las cuatro transformaciones en orden
(cta_a = 4) y cada que se repita alguna se incrementa en uno el contador cta, que cuando sea
cta_b = Nr — 1 cambiard al estado S5. Después se activardn las tltimas tres transformaciones del
algoritmo, una por cada estado (S5 al S8). Al final, s6lo se envia la sefal de término del cifrado
con done = 1 en S9, y en los estados restantes la sefial wr_memAX Idescarga = 1y se da inicio

a otra fsm (start_axiDescarga = 1).

ict_enabl e§<;aﬁv_<;1;bles 74T

cta_a <= cta_a + 3'd1;
ctrl_ronda <= 2'd1; cta_a==4

trl_enables <= 2'd

;/l

~
[cta_b <=cta_b + 4dT, |
cta_w <= cta_w + 4'd1; T
Icta_a <= 3'd0;

cta_b==(Nr-1)
[cta_w <= cta_w + 4'dT;
ctrl_lastRonda <= 1'd1

%

fen_state <= 1b0;
len_state_in <= 1'b0;
len_state_out <= 1'b0;
ctrl_ronda <= 2'd0;
ctrl_lastRonda <= 1'b0;
ctrl_stateOUT <= 1'b0;
ctrl_enables <= 2'd0;
cta_a <= 3'd0;

cta_b <= 4'd0;

icta_w <= 4'd0;

idone <= 1'b0;
r_memAXIldescarga <= 1'b0;
istart_axiDescarga <= 1'b0;

[start_axiDescarga <= 1bT,

ctrl_ronda <= 2'd2;
ctrl_enables <= 2'd0;

r_memAXIdescarga <= 1b1,

_[ctri_enables <= ctri_enables + 2'dT;]

[_enables <= 2'd3,
ta_w <= cta_w +4'd1;
n_state_out <= 1'd1;

trl_stateOUT <= 2'd1;
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Tabla 4.2: Maquina de estado del Descifrador secuencial AES

Breve descripcion

La FSM del Descifrador AES difiere de aquella correspondiente al cifrador por que el disefio
es diferente (las transformaciones se activan de forma individual y no a través de un decodifi-
cador), esta constituida por s6lo 8 estados (S0, ..., S7), el estado inicial S0 es el inicio por defecto
del cifrador (con un reset que es comun a toda la arquitectura hw) hasta que recibe start=1 para
avanzar al estado siguiente S1 habilitando la transformacién AddRoundKey() y luego avanzar sin
restriccion al estado S2 habilitando invShiftRows(), y en el siguiente invSubBytes() y en el siguiente
AddRoundKey(), y en el siguiente estado (55) invMixColumns() mientras cta # 0 (que significa
que se sigue operando en las rondas intermedias). La tltima ronda se opera cuando cta = 1y ahi
la tnica transformacion que no se habilita es invMixColumns(), donde se decrementa en 1 cta para
que llegando al estado 54 tenga el valor de cta = 0 cambie de estado al estado S6 y luego al estado
ST con la sefial de salida done = 1 (proceso de descifrado terminado) y posteriormente del estado

ST al estado S8 se envie la sefial start,riDescarga = 1 indicandole a otra mdquina de estados

que micie.
T T T —

leninvSB<=1h0; [ERARK == 100, |
InvMC<=1'b0; leninvSR<: N
ctriinS<==3'b010; leninvSB<=1b1;
fiart ctroutS<=3'b100; enl_nvMC<=1‘b0;
o icta<=cta-4'b0001; ctriinS<=3'h100;

| ERARR==TBT; \ ctriouts<=3b011;) |

eninvSR==1"h0;

/

I/

2 \

.' eninvSB<=1'b0; \ |

| [eninvMC<=1b0; / \

| |etriins<=3b000; \ ||

=150 ctriouts<=3'b010; a | — |

EninvSR<=1b0: RARK == THT: EAARK=TH0 ] /
leninvSB<=10; leninvSR==10; leninvSR==1D1; /
eninvMC<=1"b0; leninvSB<=1"0; leninvSB<=1b0;
fctriinS<=3'b000; leninvMC<=1'b0; leninvMC==1'b1;
fctrioutS<=3'b000; cta<=cta-4'h0001; ctrinS<=3'b001;
[done<=1'b0; [ [ ctrioutS<=3'v100;
cta<=Nr, | cta<=cta-4'h0001;
istart_axiDescarga<=0) /f T

|
|
)
J
/
| T
/ leninvSR<=1'h0;
|
|
|

[ leninvSB<=1b1;
leninvMC==1'b0;
ctrlinS<=3'b011;

ctrloutS<=3'b010;

eninvSR==1'b0;
feninvSB<=1"h0;
eninvMC<=1"b1;
fctrlinS<=3'h010;
ctioutS<=3'b001;

leninvSR<=100;
fenIinvSB<=1"h0;
feninvMC<=1"00;
[ctrinS<=3'b010;
|ctrioutS<=3'b000;
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4.4 1P Core AES

El IP Core de cifrado AES se forma del algoritmo AES y del protocolo de comunicacién AXI4-
Stream, asi como el IP Core de descifrado AES se forma del algoritmo de descifrado AES y del
mismo protocolo de comunicaciéon. Cada uno de ellos tiene la capacidad de operar en el modo
AES-128 y AES-256, y se tiene la opcion de configurar también para el modo AES-192 aunque
no esté disponible. La configuracion para el tipo de AES se realiza cambiando los bits de la sefial

GPIO_ctrl[1:0] como se vid en la seccion B2,

: cifrador_AXI
descifrador_AXI v ~ N
‘ GPIO_ctrl(2:0) tdata_out(7:0)
GPIO_ctrl(2:0) tdata_out(7:0)
GPIO_key(31:0) o .
: ncryptionDone
GPIO key(31:00) | doneDecryption | ye
. tdata_in(7:0)
tdata_in(7:0)
doneKeyExpansion —|keyExpanded
T clk
clk
tlast2slave
rst tlast2slave rst | — T
tlast_from_master tready2master tlast_from_master | | tready2master
tready_from_slave tvalid2slave tready_from_slave | tvalid2slave
tvalid_from_master tvalid_from_master |
A 4 A y
descifrador_ AXI cifrador_AXI
(a) Cifrador AES AXI4-Stream (b) Descifrador AES AXI4-Stream

Figura 4.10: RTL del Cifrador y Descifrador AES AXI4-Stream

La Fig. #.10 muestra el RTL (Register-Transfer Level) que es una representacion abstracta en
alto nivel de un circuito especifico, en éste caso de los algoritmos de cifrado y descifrado descritos
en Verilog. Entonces, la Fig. B.10a y la Fig. 4. 10H son los circuitos que posteriormente fueron
afiadidos a la plataforma de hardware con las respectivas conexiones entre ellos, donde ademads de
la fuente de los datos y el depdsito de los datos procesados, cabe resaltar que el cifrador AES toma

el papel de IP Core maestro y el descifrador AES el de esclavo bajo el protocolo AXI4-Stream.
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En el siguiente capitulo se describen los resultados partiendo de la simulacioén de un cifrado-
descifrado de los IP Cores generados (Fig. B 1() para un AES-128 y un AES-256. Posteriormente

se lleva a cabo la implementacion del IP Core AES-128 en la tarjeta de desarrollo ZedBoard.



Capitulo 5

Resultados

En este capitulo se muestran los datos arrojados por el IP Core de Cifrado y el IP Core de Des-
cifrado, los cuales son explicados a detalle. Existe un documento oficial llamado “The Advanced
Encryption Standard Algorithm Validation Suite” [1]] que contiene un listado de valores prueba
con el correspondiente criptograma resultante, y con el que se corrobor6 el funcionamiento del
IP Core de Cifrado/Descifrado AES-128 en modo ECB. Los valores de prueba estan divididos de
forma que abarquen todas las combinaciones posibles para asegurar que cualquier dato (128-bit)
pueda ser cifrado/descifrado con cualquier clave (128/256-bit) por el IP Core AES-128/256, y para
poder corregir los errores tipograficos en la S-box si existieran. Para fines practicos, las capturas
de los resultados corresponden a un ejemplo en especifico que se encuentra en el Apéndice B del

documento oficial [[17].

5.1 Simulaciones

Después de que el algoritmo de cifrado AES-128/256 fuera descrito en Verilog dentro del
entorno de ISE Design Suite 14.7 y se le hubiera agregado la interfaz de comunicacion AXI4-
Stream, el algoritmo fue simulado. Los datos de entrada/salida del algoritmo AES del Cifrador

AXI (ver Fig. B.14a) que se necesitan para obtener el criptograma son los siguientes:
(i) GPIO_ctrl [3-bit]: 000.
(ii) GPIO_key [32-bit]: 2b 7e 15 16 28 ae d2 a6 ab f7 15 88 09 cf 4f 3c.

(iii) tdata_in [8-bit]: 32 43 f6 a8 88 5a 30 8d 31 31 98 a2 e0 37 07 34.
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(iv) tdata_out [8-bit]: 39 25 84 1d 02 dc 09 fb dc 11 85 97 19 6a Ob 32.

Cifrador AXI
t
GPIO_ctil wﬂ%ﬁgnded
GPIO_k.e;LSL. ptionDone
tdata_m_é_._' —tlast2slave
tvalid_from_master ~ | treagyzggfﬁeglave
tlast_from_master .| - tvalid2slave

(a) Bloque AXI: Cifrador

WXI at )

GPIO_ 8 nngK%u Expansion

GPIO_key_SL. nneDegryp%on
tdata_i - tlast2slave

tValid_from_maste:r_,g ﬂgyzggﬁfg]a\/e

tlast_from_master .| . tvalid2slave

(b) Bloque AXI: Descifrador

Figura 5.1: Bloques AXI: Cifrador-Descifrador

El dato de entrada i une a dos seifiales de control: un bit (A/.SB) para cargar 32-bit de la clave
y dos bits 00-01-10 para escoger el tipo de AES (128-192-256). Independientemente del tipo de
AES, la primera tarea del cifrador es cargar la clave desde un GPIO, y como la capacidad de tal
periférico es de 32-bit, se realizan varias cargas. Para AES-128 donde la clave es de 128-bit, la
sefial GPIO_ctrl tiene el valor de 0, (Fig. 5.2a) seguido de 4, (Fig. 62H) para cargar 32-bit de
la clave, por lo que éstos valores se repetirdn cuatro veces (ver valores resaltados en rojo en la
Fig. 63a). Por su parte, para un cifrado/descifrado AES-256, la clave es de 256-bit por lo que
se realizardn 8 cargas, y la sefial enviada a GPIO_ctrl tendra el valor de 017/000, seguido de un
610/1104 (ver Fig. 42).

La expansion de la clave es el proceso siguiente, y cuando llega a su fin, la sefial keyExpanded
cambia su valor de '0"' a 'l' indicando que la clave ha sido expandida y que se encuentra almacenada
para ser consultada por el cifrador. Después (ver Fig. 5.3H), el cifrador empieza a recibir el bloque
de datos de 128-bit en 16 segmentos de 8-bit a través de tdata_in (i), y al terminar el proceso de
cifrado la sefal encryptionDone cambia su valor de '0' a '1'. El dato de salida tdata_out devuelve

el bloque de datos cifrado en 16 segmentos de 8-bit como se muestra en la Fig. B 3c.
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000 100

=N

Carga Tipo Carga Tipo
Clave AES Clave AES
(a) GPIO_ctrl (b) Carga 32-bit

Figura 5.2: Dato GPIO_ctrl para AES128.

De igual modo, el Descifrador AXI (ver Fig. 5.4a) necesita la misma clave dada por el GPIO, el
tipo de AES con el cual se cifraron los datos (m) y el criptograma (kii, ver 5.4H), para que devuelva
el dato original (kiii, ver 5.4c). En un principio, el valor de donKeyExpansion cambia de '0' a 'l'
cuando la clave ha sido expandida; después el valor de doneDecryption cambia de '0' a '1' cuando

el bloque de 128-bit ha sido recuperado y debe ser igual al bloque original.

(v) GPIO_ctrl [3-bit]: 000.

(vi) GPIO_key [32-bit]: 2b 7e 15 16 28 ae d2 a6 ab f7 15 88 09 cf 4f 3c.
(vii) tdata_in [32-bit]: 39 25 84 1d 02 dc 09 fb dc 11 85 97 19 6a Ob 32.

(viii) tdata_out [32-bit]: 32 43 6 a8 88 5a 30 8d 31 31 98 a2 e0 37 07 34.

Y s6lo a manera de demostracion, se muestra la simulacién del cifrador AES-256, puesto que
también cifra bloques de 128-bit y lo que lo diferencia es el tamano de la clave, cuantas cargas
se realizan para poder expandir dicha clave y el nimero de rondas que realiza el cifrador (ver

Fig. 5.9).

Iclave de 4-word resaltado en amarillo, bloque de dato de 16-byte resaltados en rosa y criptograma de 16-byte
resaltados en verde.
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Como se explicé en la Seccion B2, se desarrollaron tres disefios hardware del algoritmo AES
tanto para el cifrador como para el descifrador. Al simular dichos disefios se obtuvo informacién
que permite conocer el rendimiento de cada uno de ellos, y con el cual es posible tomar desiciones
sobre cual es mds conveniente usar para alguna aplicacion donde se quiera cifrar. Las transfor-
maciones por si solas no utilizan ni el 1% de los recursos totales de la tarjeta (53200 Slice LUTs)
(ver Tabla 6.2)), en cambio el algoritmo AES en sus tres disefios nos permite observar mas carac-
teristicas. En la tabla 5.1l se enlistan las implementaciones hardware tanto del cifrador como del
descifrador y la rutina de la clave, donde la columna SliceLUTs respresenta la cantidad y el por-
centaje usado de conjuntos de “lookup tables”, SliceRegisters representa la cantidad y el porcentaje
de conjuntos de “registros”, Fmax indica la frecuencia maxima del elemento (ciclos por segundo)
dada en [MHz], Latencia indica cuantos ciclos de reloj ocurrieron desde que se procesoé el primer
dato de entrada hasta que fue devuelto el primer dato de salida, Tiempo de Ejecucion indica el
tiempo en segundos que tard6 el elemento en procesar un bloque de datos, y finalmente la columna

Throughput representa el nimero de bits por segundos que pueden ser procesados por el elemento.

Un disefio combinacional (Cipher/Decipher AES-comb) utiliza alrededor de un 17% de los
SliceLUTs disponibles y a una baja frecuencia que oscila los 80 [MHz] pero que tiene una latencia
de un ciclo de reloj, lo que significa que se obtiene una salida en un ciclo de reloj pero usando
un numero considerable de recursos, un uso de recursos parecido (17-19%) al del disefio pipeline
(Cipher/Descipher AES-reg) donde la aquitectura de la que lleva el nombre permite disminuir el
tiempo de ejecucion y aumenta el Throughput de forma significativa, pues a pesar de que pasan
80 ciclos de reloj para obtener el primer dato de salida, los siguientes solo tardan un ciclo de
reloj. Finalmente, el disefio secuencial (Cipher/Decipher AES-fsm) trabaja con una frecuencia de
296.6 [MHz] mas alta que la del disefio combinacional, ademds cuanta con un Throughput de 1.8
[Gbps] y de 2.9 [Gbps] para un AES-128 y un AES-256 respectivamente, y utiliza solo un 3-4% de
recursos disponibles. Entonces, cada disefio tiene ventajas que pueden ser aprovechadas segin se
requiera. Por ejemplo, si se cuenta con recursos y el sistema no prioriza velocidad, pero si requiere
una salida en un ciclo de reloj, el disefio combinacional seria la opcion a elegir. Mientras que
con una arquitectura pipeline se asegura un alto Throughput con un uso considerable de recursos,

si eso se desea. El disefio que apenas utiliza un 3-4% de recursos del Zyng y que tiene un alto
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ZedBoard Zynq || Element Slice LUTs Slice Fmax Latency Execution Throughput [Mbits/s]
XC72020 (of 53,200) Registers [MHz] [cycles] Time [ns] 128 /256
(of 128 /256 128 /256
106,400)

AES-comb 8,664 | 16% 81.29 1 12.3 10,406

AES-reg 9,195 | 17% || 5,248 | 4% 1,002.51 41 0.99 129,292

AES-fsm 1,881 | 3% | 415 | 0% 296.6 20 26 67.43 | 87.66 1,898 2,920
Implementations

Decipher 9,925 | 18% 85.36 1 11.71 10,930

AES-comb

Decipher 10,433 | 19% || 5,248 | 4% 631.791 80 1.58 81,012

AES-reg

Decipher 1,774 | 3% || 415 | 0% 285.27 20 26 70.1 | 91.14 1,825 2,808

AES-fsm
Key Routine H KeyExpansion H 121 ‘ 0% H 23 ‘ 0% 278.56 H 455 ‘ 466 H 1,592.5 ‘ 1,631 H 80 ‘ 156 H

Tabla 5.2: Recursos ocupados por cada Transformacion descrita en hardware.

ZedBoard Zynq XC7Z020 Element Slice LUTs

(of 53,200)
Stateln | 0%

Initial & Final Registers
StateOut | 0%
SuvBytes/invSB 640/512 | 1%
ShiftRows/invSR - 0%
Transformations

MixColumns/invMC || 172/369 | 0%
AddRoundKey 128 0%
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Tabla 5.3: Comparaciéon con Damjan et al. [37] y Algredo et al. [39]. Recursos.

ZedBoard Zynq XC7Z020 [B7] / Slices (of Slices LUTS (of BRAM (of
Virtex XC2V1000 [39] 5,120) 53,200) / Registers (of 40-XC2V1000/
106,400) 140-XC7Z020)
Damjan et al.[B7] _Cipher - 1,742 391 -
IP Core AES-fsm _Cipher zuq - 1,881 415 0
Algredo et al. [39] _Cipher 586 - - 10
IP Core AES-fsm _Cipher virex 505 - - 16
Damjan et al.[37] _Decipher - 1,763 391 -
IP Core AES-fsm _Decipher znq - 1,744 415 0

Tabla 5.4: Comparacion con Damjan et al. [B7] y Algredo et al. [39]. Throughput.

ZedBoard Zynq XC7Z020 [37] / Fmax Throughput [Mbits/s] [%] about [37] /
Virtex XC2V1000 [B9]l [MHz] 128 /256 [39]
Damjan et al.[B7] _Cipher 140 - 1,120 - -
IP Core AES-fsm _Cipher zuq 296.6 1,898 2,920 + 160 % -
Algredo et al. [39] _Cipher 96.42 1,450 - - -
IP Core AES-fsm _Cipher virex 194.8 1,246 1,917 - -14%
Damjan et al.[37] _Decipher 130 - 1,040 - -
IP Core AES-fsm _Decipher znq 373.27 2,388 3,675 +253% -

Tabla 5.5: Comparacién con Damjan et al. [37] a una frecuencia de 100 [MHz].

ZedBoard Zynq XC7Z020 Fmax [MHz] Throughput [Mbits/s] 128 / [%] about [37]
256
Damjan et al.[37] _Cipher 100 - 914 -
IP Core AES-fsm _Cipher 100 140.65 206.45 22.6 %
Damyjan et al.[B7] _Decipher 100 - 914 -
IP Core AES-fsm _Decipher 100 246.15 441.37 48 %
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Throughput, como se menciono en lineas anteriores, superior a los otros dos disefios fue el elegido
para ser implementado en la ZedBoard Zyng XC7Z020 debido a que se necesita use pocos recursos
y tenga un rendimiento medio, debido a que serd colocado en una cadena de comunicaciones con
varios IP Cores propios de un Sistema de Telecomunicaciones que estardn compartiendo espacio
en la misma tarjeta ZedBoard.

Por otra parte, se hizo una comparacion de éste documento con la literatura, de donde se es-
cogieron dos articulos para dicho fin (AES256 [37] y AES128[39]), y en la Tabla 5.4 se muestra
la comparativa de la implementacién secuencial del cifrador/descifrador de bloque AES-128/256.
Las caracteristicas mencionadas son la Frecuencia Maxima (Fmax [MHz]), Throughput ([Mbit/s])
y el porcentaje que referencia a ésta tesis con respecto a las referencias. La frecuencia méxima
de la implementacion del cifrador AES es de 296.6[MHz], 111% mayor en comparacién con [37]
y 102% mayor en comparacion con [39], asi como también el Throughput es 160%, a cambio de
usar mds recursos de los cuales usa 0.27% de Slice LUTs més que [B7]. Y para poder realizar
una comparacion justa con [39], se sintetiz6 el cifrador para el dispositivo XC2V1000 donde se
obtuvo 14% menor de Throughput con respecto a ésta tesis y un uso de recursos similar pues sélo
se usaron 81 Slices menos y 6 BRAM mas que [39] (ver Tabla 6.3).

También se hizo el cilculo para una frecuencia maxima de 100 [MHz] tal cual lo hizo [37],
donde ésta tesis tiene solo el 22.6 % y 52 % de Throughput para el cifrador y descifrador respecti-
vamente, que la referencia [B7].

En la siguiente seccién se describe la implementacién del cifrador y del descifrador AES
128/256 que hasta ahora ha sido simulado. El ejemplo mostrado corresponde a un cifrador AES-
128, sin embargo, la arquitectura hardware es la misma si se escogiera un ejemplo para un cifrador

AES-256.
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5.2 Implementacion

Una vez que se cuenta con los IP Cores AES de cifrado y descifrado, el siguiente paso es
su implementacion en la tarjeta de desarollo ZedBoard. Entonces, para hacer la demostracion de
cifrar un dato y descifrarlo después, se conectan uno tras de otro mediante su interfaz AXI4-Stream

como se observa en la Fig. B.6.

Cifrador AXI Descifrador AXI
GPIO_ctrl tdata_out
tdata 3 .
GPIO_key = doneDecryption
tdata_in 8 tready doneKeyExpansion
valid_from_master E tvalid2slave
tvalid P
tlast_from_master tlast2slave

Figura 5.6: Conexién AXI del Cifrador con el Descifrador

El elemento que funge como maestro y esclavo a la vez en la conexién con los IP Cores AES
es el manejador de memoria AXI_DMA (AXI Direct Memory Access) que se encarga de accesar
directamente a memoria para leer los datos que serdn procesados por el Cifrador AXI, y de guardar
los datos resultantes obtenidos del Descifrador AXI.

El diagrama de bloques del sistema de cifrado y descifrado que se implementa en la tarjeta de
desarrollo ZedBoard es mostrado en la Fig. 5.7.

Los elementos que forman parte del sistema son:

AXI Direct Memory Access. Core AXI que provee acceso directo a memoria entre la memoria
asignada para los datos de origen y las interfaces AXI. Los puertos utilizados son MM2S

(AXI4 Stream Master) y S2MM(AXI4-Stream Slave), ambos independientes.
ZYNQ Pocessing System. Esun SoC que contiene un sistema de procesamiento(PS) y una unidad

l6gica programable(PL). Del PS se usa UART para configurar mediante comunicacion serial
el sistema de Cifrado-Descifrado e iniciar la transferencia de informacidn, y de PL un AXI

GPIO.
aes128bits_ AXI. AXI IP Core AES de cifrado de datos.
descifrador AXI. AXI IP Core AES de descifrado de datos.
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it s GPIO— R
% rm»m‘( apio_io_o[2:0]> Sansags AXI Direct Memory Access
g GPIO2—
axi_aresetn rocessin, tem?_0
o gpio2_io_o[31:0]» i 9_5yS =
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AXI GPIO FIXED_IO - FIXED_IO
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Hi B
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Ix_reset_in = _reset[0:0] FCLK_RESETO_N
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Figura 5.7: Digrama de bloques de una cadena de Cifrado-Descifrado AES-AXI4 Stream en la

plataforma Vivado

AXI GPIO. AXIIP Core de prop6sito general, por lo que puede ser usado como entrada o salida.
En éste caso, se utilizé un AXI GPIO con sus dos puertos activados como salidas, una que

contiene a la sefial GPIO_ctrl y otra a GPIO_key.

Processor System Reset. IP Core que provee de resets basados en las condiciones de reinicio
externo e interno. Los dos resets usados son activos en bajo, donde uno alimenta a los

periféricos y el otro a los AXI Interconnect.

AXI Interconnect. IP Core que conecta a unidades maestro AXI a unidades esclavo AXI. En éste

caso, conecta el AXI GPIO con el Zynq7 Processing System, y el AXI DMA con el Zynq7

Processing System.

Existe también un entorno de Vivado que involucra la interaccion con el hardware por medio

del lenguaje de programacién C, dicho entorno es llamado SDK. La aplicacién permite teclear
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comandos y se lleve a cabo el cifrado y descifrado AES hardware, donde los comandos que son

principalmente utilizados son:

(k) Comando que muestra las claves de prueba (128-bit) a usar, o también permite especificar una

diferente con el subcomando x.
(x) Comando que después de haber escogido la clave, ésta es expandida.
(v) Comando que muestra los vectores de prueba (128-bit) a cifrar, o también permite especificar

un dato diferente con el subcomando x.
(t) Comando que inicia la transferencia del AXI DMA que lee el vector guardado en memoria y lo

envia byte a byte al cifrador_AXI_O para posteriormente guardar el vector generado por

descifrador_AXI_O en otra seccion de memoria.

Ahora, con la descripcion de los elementos involucrados en la implementacion hardware, es

posible describir la interaccion de los mismos en el proceso de cifrado-descifrado:

a. El AXI GPIO de doble puerto conecta las sefiales GPIO_ctrl y la sefial GPIO_key a los dos
Cores AES, sefiales que contienen el tipo de AES a utilizar y la clave privada del algoritmo
respectivamente.

b. El dato que se quiere cifrar estard guardado en memoria y el DMA se haré cargo de leer byte a
byte hasta completar el bloque de 128-bit necesarios por el cifrador_AXI_O.

c. Para poder iniciar la transferencia de los datos guardados en memoria al cifrador_AXI_Oy
posteriormente guardar los datos arrojados por descifrador_AXI_O en memoria, se necesita
expandir la clave.

d. Se teclea k para seleccionar la clave, que para el caso ejemplo, se selecciona la clave #1. (ver
Fig. 6. 8a)

e. Se teclea x para que la clave seleccionada sea expandida.

f. Se teclea v para seleccionar el dato de 128-bit que sera cifrado. Para el caso ejemplo se selec-
ciona el vector #1. (ver Fig. 5.8h)

g. Se teclea t para iniciar la transferencia.

Para cuando el proceso ha terminado, el dato de entrada inicial y el dato de entrada final debe ser
el mismo, puesto que el criptograma resultante del elemento cifrador_AXI_O serd reconstruido

por el elemento descifrador_AXI_O a su forma original.
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Figura 5.8: Interfaz Software-Hardware : Datos de entrada
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La manera de verificar que el proceso haya terminado de la forma esperada, es haciendo uso del
Core ChipScope que es un analizador 16gico personalizable que puede monitorear cualquier sefial
del sistema hecho en Vivado. Para indicar las sefiales a ser monitoreadas, se seleccionan con el
botén derecho del raton y se da click en la opciéon Mark Debug. Siguiendo con el ejemplo, se mon-
itoriean todas las sefiales de entrada del cifrador_AXI_O y todas las sefiales de salida del mismo,
una de ellas es el criptograma que a su vez es la entrada del descifrador_AXI_O (tdata_out —>
tdata_in). También se monitorean las demads entradas y salidas del descifrador_AXI_O, donde
la salida tdata_out contiene el criptograma descifrado.

En la Fig. 59 se muestra el comportamiento del IP Core AES de cifrado encadenado al IP
Core AES de descifrado directamente en la tarjeta, pues con la herramienta antes descrita, es
posible seguir las sefiales que intervienen en la transferencia de la informacion desde el DMA
hasta su regreso al mismo. Una vez que se ha escogido la clave y ha sido expandida, al teclear el
comando t, se genera el diagrama que contiene las sefiales seleccionadas para ser monitorieadas
y su correspondiente valor. Como es sabido, cuando la sefial del DMA tlast tiene el valor de 1
(marcada con un flecha color naranja ver Fig. 5.9a), ha terminado de enviar el dltimo byte al Core
cifrador_AXI_O y para cuando éste ultimo haya terminado de procesar el bloque de 16-byte
activard la sefial encryptionDone (marcada con un flecha color amarillo, ver Fig. 5.9H),y mientras
la sefial del descifrador_AXI_O tvalid sea 1, le comenzara a enviar el criptograma byte a byte
activando la sefial #last cuando haya terminado el bloque (enmarcados en color azul).

Finalmente, el descifrador_AXI_O procesard el criptograma para recuperar el dato original
activando la sefial en 1 doneDecryption (marcada con una flecha color azul, ver Fig. 5.9c). De-
spués, mientras la sefal tvalid del puerto esclavo del DMA sea 1, le serd enviado byte a byte el
bloque descifrado (enmarcado en color amarillo), y de igual modo activara tlast para indicar que
el ultimo byte ha sido enviado (sefial marcada con una flecha color naranja). Con el procedimiento
anterior se verifica el proceso y los datos resultantes de cada IP core AES-128, pues directamente
en la tarjera con el ChipScope fueron comparados los datos resultantes con los del ejemplo presen-

tado en el apéndice B de [[17].



101

Dado que la implementacion hardware del cifrador AES se llevd a cabo y se pudo mostrar en
tiempo real del hardware mediante la herramienta ChipScope, se continua con las conclusiones del

desarrollo del IP Core AES con interfaz AXI.
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Conclusiones

En este trabajo de tesis, se simuld y se implementé un algoritmo de cifrado de bloques simétrico
AES descrito en Verilog, con una interfaz estindar AMBA reconocida (AXI4-Stream) que le per-
mite comunicarse con otros IP Cores AXI en la tarjeta de desarrollo ZedBoard™. De este modo,
pudo ser incluido en una cadena que comprendia al cifrador y al descifrador y con la cual se ve-
rificé la comunicacion AXI entre los IP Cores de cifrado AES y otros Cores AXI. Asi mismo,
se tiene una interfaz de software que permite la interaccién con el hardware, dicha interfaz es re-
querida para la implementacion del sistema de cifrado-descifrado, es decir, se necesita interactuar
con la arquitectura hardware si se quiere realizar una configuracion inicial (por ejemplo: cambiar
la clave, cambiar el tipo de AES y por ende la clave, asi como para iniciar la transferencia AXI).

El desempeno del IP Core AES es tal, que se muestra un minimo consumo de recursos y en
un tiempo de ejecucién por bloque de 16-byte de 67.43 [ns] y un rendimiento de 1.8 [Gbps] y
2.9 [Gbps] para un AES-128/256 respectivamente, haciéndolo candidato para su aplicacién final
en una cadena de Telecomunicaciones en la que dichas caracteristicas tienen gran importancia.
Ademas, en caso de que el IP Core AES fuera utilizado en otras aplicaciones con interfaz AX/4-
Stream, se tienen tres opciones a usar dependiendo de las necesidades de la misma.

El IP Core AES esta desarrollado en su modo natural que es el modo ECB y se encuentra
preparado para configurar el tamafio de clave a 128-bit y a 256-bit. En tanto que una de las ventajas
de utilizar el lenguaje HDL Verilog es el salto casi inmediato para poder verificar hardware en
SystemVerilog.

En la revision del estado de la cuestion, se muestran varias implementaciones hardware de
AES donde sélo se encontraron dos referencias que desarrollan un algoritmo de cifrado AES, una
con interfaz estdndar ([37]) que le permita incorporarse a un sistema determinado, ventaja que

permite a un IP Core AES AXI4-Stream tener varias aplicaciones hardware en entornos que en su
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mayoria sean AXI4-Stream. Y una implementacién mexicana ([39]) que tiene un rendimiento de
1.45 [Gbps], resultados cercanos a éste trabajo siendo que el disefio se implementd para la tarjeta
Virtx utilizada en dicha referencia. En cuanto al uso de recursos, las dos referencias hacen uso
de bloques RAM (BRAMs) para las tablas de sustitucion, por lo que usan menos Slices LUTs y
Slices Registers. Esta tesis no hace uso de BRAMs y es por ello que el uso de Slices LUTs y Slices
Registers se incrementa, hecho que beneficia en cuanto a portabilidad, pues el HDL funciona sin
importar que Xilinx no lo use.

Como trabajo futuro del proyecto estd el desarrollar el IP Core AES en sus varios modos
de funcionamiento en los cuales s6lo varia la forma en que es alimentado el Core, puesto que
el algoritmo AES continda siendo el mismo. También se puede agregar la implementacion del
tamafio de clave 192-bit para el cual se necesita el desarrollo de un elemento hardware que calcule

la operacién médulo para maltiplos de 6.
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