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RESUMEN

La Universidad Autbnoma de Zacatecas cuenta con informacion sensible en
distintos ejes; empezando desde informacion personal, de proyectos académicos y
de manejo de recursos financieros, tecnolégicos e institucionales. Toda esta
informacion, constituye por naturaleza, una serie de activos que siempre seran
importantes para cualquier organizacién educativa. En esta logica, la presente
investigacién, nace del interés de implementar Politicas de Seguridad de la
Informacion para poder gestionar adecuadamente los riesgos por parte del personal
administrativo que tiene contacto directo con dichos activos de la informacion,
especificamente dentro de la Unidad Académica de Psicologia. El enfoque de la
presente investigacion es cuantitativo, utilizando el método no experimental, a
través de un disefio transversal, donde la caracteristica de recoleccion de datos se
realizé en un anico momento y fue de tipo descriptivo. Los resultados de la presente
investigacidbn muestran, a través de una matriz de analisis de riesgos, diferentes
vulnerabilidades de los activos de la informacién de esta institucion, herramienta
gue marcé la pauta para poder justificar adecuadamente las medidas de mitigacion
de riegos. Con base a esto, se realiz6 una busqueda exhaustiva de buenas practicas
de seguridad de la informacion para exhibir una seria de recomendaciones que
ayudaran a prevenir muchas de las vulnerabilidades y riesgos encontrados en cada
activo de la informacidn; todas estas recomendaciones se incorporaron a través de
la creacion de Politicas de Seguridad dentro del Area Administrativa de la Unidad

Académica de Psicologia de la Benemérita Universidad Autonoma de Zacatecas.

Palabras Clave: Seguridad de la Informacion, Gestion de la Seguridad de la

Informacion, Politicas de Seguridad, Analisis de Riesgos.



ABSTRACT

The Autonomous University of Zacatecas has sensitive information on different axes;
starting from personal information, academic projects and management of financial,
technological and institutional resources. All this information constitutes, by nature,
a series of assets that will always be important for any educational organization. In
this logic, this research arises from the interest of implementing Information Security
Policies to be able to adequately manage risks by administrative personnel who have
direct contact with said information assets, specifically within the Academic Unit of
Psychology. The focus of the present investigation is quantitative, using the non-
experimental method, through a cross-sectional design, where the characteristic of
data collection was carried out in a single moment and was descriptive. The results
of the present investigation show, through a risk analysis matrix, different
vulnerabilities of the information assets of this institution, a tool that set the standard
to be able to adequately justify the risk mitigation measures. Based on this, an
exhaustive search for good information security practices was carried out to display
a series of recommendations that will help prevent many of the vulnerabilities and
risks found in each information asset; All of these recommendations were
incorporated through the creation of a Security Policy within the Administrative Area
of the Academic Psychology Unit of the Benemérita Universidad Auténoma de

Zacatecas.

Key Words: Information Security, Information Security Management, Security
Policies, Risk Analysis.
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CAPITULO I: INTRODUCCION

La globalizacion ha creado la necesidad de la utilizacion de las Tecnologias de la
Informacion y Comunicacion (TIC) dentro de las organizaciones modernas casi en
su totalidad. Los procesos cotidianos dentro de éstas, apuntan a la optimizacion a
través de las diferentes herramientas tecnolégicas que la era de la informacién
ofrece. En esta logica, la Seguridad de la Informacion (Sl) requiere colocarse en un
eje prioritario para proteger los activos de Informacién dentro de las organizaciones,
mismos que constituyen los pilares funcionales y primordiales dentro de éstas.

Al hablar de activos de informacion, no s6lo hacemos énfasis en las tecnologias o
situaciones técnicas, sino que se involucran diferentes conceptos que han sido
abordados en tematicas relacionados con la Gestion de Riesgos. Asi pues, el
concepto de informacion, hace alusion a todo aquel conjunto de datos organizados
en poder de una entidad que posean valor para la misma, independientemente de
la forma en que se guarde o transmita (escrita, en imagenes, oral, impresa en papel,
almacenada electrénicamente, proyectada, enviada por correo, fax o e-mail,
transmitida en conversaciones, etc.), de su origen (de la propia organizacion o de
fuentes externas) o de la fecha de elaboracion (Cavalcanti, 2012). En este sentido,
al hablar de Seguridad de la Informacién hacemos referencia al conjunto de
procedimientos, estrategias y herramientas que permitiran garantizar 3 ejes
primordiales: Confidencialidad, Integridad y Disponibilidad.

Para poder garantizar estos 3 ejes primordiales de la Seguridad de la Informacion,
no basta con la implementacién de tecnologias novedosas y potentes que
garanticen la permanencia del activo mas importante de una organizacién, sino que
es necesario implementar Politicas de Seguridad que pongan de manifiesto los
gué haceres del personal, tanto experto, como inexperto, para poder gestionar de
manera adecuada los riesgos que estan latentes para la informacion de cualquier
organizacion. Asi pues, una Politica de Seguridad, segun Borghello (2012), surgen
como una herramienta organizacional para concientizar a cada uno de los miembros

de una organizacion sobre la importancia y sensibilidad de la informacién y servicios
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criticos, mismos que permiten a la compafia desarrollarse y mantenerse en su
sector de negocios. Esta misma herramienta, se puede pasar a las organizaciones
educativas, en donde la proteccién de datos y de los mismos activos de informacién,
se ha convertido en una tarea crucial en los Ultimos afios.

Hay diferentes metodologias para poder crear una Politica de Seguridad en
diferentes ambitos o espacios. Sin embargo, se debe tener en cuenta, que, tal como
lo explica Vega (2008), requiere no solamente conocer las amenazas a las que
estan expuestas la informacion y los recursos de una organizacién, sino también
establecer el origen de las mismas, que pueden ser internas o externas a la
organizacion. Es aqui donde se encuentra la importancia de realizar un analisis de
riesgos de los activos de la informacion, para determinar el origen y conocer las
amenazas que se perciben dentro de una organizacién, especificamente en las
organizaciones educativas, en donde el personal administrativo esta expuesto
constantemente a estos riesgos de la seguridad de la informacion. A partir de esta
importancia, y de saber diversas medidas que se requieren para integrar una
proteccion adecuada, y de la problemética que yace en los diversos objetos de
estudio, se pueden gestionar diversos riesgos.

1.1. PLANTEAMIENTO DEL PROBLEMA

Se pueden encontrar diversas problematicas alusivas a la mala gestién de la
seguridad de la informacién y de los impactos econdmicos, organizacionales y
personales que subyacen de éste. Sin embargo, la problematica esencial que se
aborda en la presente investigacion hace un énfasis primordial en que no todas las
organizaciones e instituciones en general tienen la capacidad de analizar los riesgos
de sus activos de informacién y, por ende, no tienen la capacidad de implementar y
proponer politicas de seguridad de la informaciéon que garanticen su desarrollo
Optimo en cualquiera de sus ejes y/o departamentos. Asi pues, partiendo de otra
problematica mas actual, se ha observado que, dentro de las organizaciones,
especificamente en México, se hace un mal manejo y cuidado de la informacion

dentro de éstas debido a que el avance tecnoldgico exige a las organizaciones



medidas de seguridad no sélo fisicas y técnicas, sino que también se requiere una
educaciéon de seguridad, capacitacion y concientizacion al personal que procesa y
gue esta a cargo de la informacion. Asi pues, ninguna institucion educativa esta
exenta de este mal cuidado y uso de la informacién, y, por ende, de los riesgos que
subyacen de ésta, asi como de las amenazas, que por naturaleza adquiere
cualquier activo de informacién, sin importar el area o departamento en donde se
procese o utilice.

Si bien ya existen avances tecnoldgicos que ofrecen una proteccion amplia y
efectiva, es en el sector humano donde se encuentran vulnerabilidades
impredecibles por naturaleza, sobre todo en la gestion de los activos de
informacion y lo que se maneja a partir de éstos. Asi pues, el comportamiento de
las organizaciones, es un eje importante para determinar las vulnerabilidades
contextualizadas en la seguridad de la informacién. Esta afirmacién se sustenta de
manera clara y precisa a través de lo que afirma Chiavenato (2009), haciendo
alusién a que el comportamiento organizacional (CO) es un campo del conocimiento
humano extremadamente sensible a ciertas caracteristicas de las organizaciones y
de su entorno. Por tanto, es una disciplina que depende de las contingencias y las
situaciones, asi como de la mentalidad que existe en cada organizacion y de la
estructura organizacional que se adopte como plataforma para las decisiones y las
operaciones. Todo este constructo organizacional, se ve influido por los diferentes
contextos y entornos que surgen y perduran dentro de cualquier organizacion o
empresa, haciendo alusion a los procesos internos, el capital humano, modelos de
negocio, etc. De los cuales, en su mayor parte, el personal y recurso humano juegan
un papel predominante.

Dicho lo anterior, se desconocen, en muchas de las organizaciones educativas en
México, medidas y normas que busquen preservar la informacién y que guien al
personal a tener un comportamiento adecuado a través de buenas practicas para la
proteccion ante ataques a los datos o algun activo de la informacién que sea
utilizado por este mismo personal. En el caso de la Universidad Autonoma de
Zacatecas, especificamente dentro de la Unidad Académica de Psicologia, también

se carece y se desconocen normas oficiales orientadas a la proteccion de datos y



seguridad de la informacion; esta informacion se constatd a través de una reunién
y entrevista, donde se informo que, en dicha Unidad Académica, y en la Universidad
en general, no se cuenta con Politicas de Seguridad de la Informacion de manera
oficial que pueda ayudar a los usuarios y a los administradores de la red y
tecnologia, a gestionar los riesgos de la informacion de una manera adecuada, por
lo que la falta de certificacion o capacitacion y sobre todo de Politicas de Seguridad,
imposibilita a la Universidad y a sus Unidades Académicas, en casos de riesgos en
sus activos de informacion, tomar medidas adecuadas para poder preservarla y
mantener los pilares ya antes mencionados.

Por esta razdn, en la presente investigacion se llevara a cabo una metodologia
adecuada para la creacion de Politicas de Seguridad dentro del Area Administrativa
de la Unidad Académica de Psicologia de la Universidad Autbnoma de Zacatecas,
todo esto, tomando como primer punto de partida la realizacién de un Andlisis de
Riesgos de la Seguridad de la Informacion con metodologias ya propuestas por
otros autores y organizaciones e instituciones expertas en el tema que aqui se
aborda, tomando siempre la premisa de que la ausencia de Politicas de Seguridad
de la Informacion, por lo regular, trae consecuencias graves para cualquier
organizacion; una organizacion sin buenas practicas, en general, no tendré la nocién
de cémo utilizar adecuadamente las herramientas tecnoldgicas que tienen a su
alcance, y, sobre todo, tener una guia de lo que se debe y no debe hacer con dichas
herramientas. De ningunas situaciones esta exenta el objeto de estudio que aqui se

propone, por lo que se vuelve una problematica importante de estudiar y de atender.

1.2.1. Preguntas de Investigacion

De la problematica detectada, subyacen las siguientes preguntas de investigacion:

= ¢;Cudles son los principales riesgos y amenazas dentro de la Unidad
Académica de Psicologia de la Universidad Autbnoma de Zacatecas que
deben ser tomadas en cuenta para el disefio de Politicas de Seguridad para

la Administracién de Riesgos de la Seguridad de la Informacién?



= ¢ Qué Activos de la Informacion son indispensables conocer para poder medir
el Riesgo de la Seguridad de la Informacidn dentro de la Unidad Académica

de Psicologia de la Universidad Autbnoma de Zacatecas?

= ¢ Cudles son las principales buenas practicas que se deben considerar incluir
dentro de las Politicas de Seguridad de la Informacion para el Personal
Administrativo partiendo del Analisis de Riesgos realizado en los activos de
la informacién dentro de la Unidad Académica de Psicologia de la

Universidad Autébnoma de Zacatecas?

1.2. JUSTIFICACION

Las instituciones educativas en México y en el mundo, a lo largo de sus diferentes
ejes historicos, han sufrido diversos ataques que han puesto, en cierta medida, en
riesgo los datos e informacion mas sensibles; y en esta misma légica de ocurrencia
de hechos, la Universidad Autbnoma de Zacatecas también se ha visto afectada en
algunas ocasiones. Dicho lo anterior, y dimensionando la relevancia que conlleva la
Seguridad de la Informacion dentro de las instituciones educativas modernas, es de
suma importancia evaluar y analizar las vulnerabilidades y riesgos que se pueden
presentar dentro de éstas, para asi poder proponer Politicas de Seguridad que
conlleven a una Administracion de Riesgos adecuada, y que permitan garantizar los
3 ejes primordiales ya antes mencionados, buscando asi una reduccion y anulacién
de los riegos y vulnerabilidades dentro de la Universidad Autbnoma de Zacatecas,
tratando siempre de salvaguardar los activos de informacién que, en este caso, la
Unidad Académica de Psicologia utiliza para poder llevar a cabo diferentes procesos
esenciales. Es por eso que siempre sera importante atender uno los factores mas
influyentes dentro del cumplimiento de los pilares de la Seguridad de la informacion,
el cual hace alusién al sector humano dentro de los diferentes ejes organizacionales.
En este sentido, la importancia de esta investigacion yace en poder atender, a través
de un mecanismo efectivo de mitigacion de riesgos, lo que Chiavenato (2009) afirma

a través de una analogia interesante entre los elementos socioculturales dentro de



una organizacion, y el funcionamiento del comportamiento existente dentro de las
organizaciones, donde se hace alusion a los aspectos visibles: donde se encuentran
aspectos relacionados con las estrategias, objetivos, politicas y procedimientos,
estructura de la organizacion, autoridad formal, cadena de mando y tecnologia, y a
los aspectos invisibles: donde se visualizan aspectos relacionados con las
percepciones, actitudes, normas del grupo, interacciones informales y conflictos
interpersonales e intergrupales. A través de la observacion y entendimiento de todos
estos aspectos, es donde se puede dilucidar y dimensionar el impacto tan grande
gue tiene el factor humano dentro de cualquier organizacion, sobre todo en
cuestiones de Seguridad de la Informacién, y es precisamente en este impacto,
donde se sustenta la justificacion esencial de esta investigacion para poder
establecer normas y medidas de seguridad que ayuden a brindar un panorama mas
amplio de los quehaceres por parte del personal de una organizacién para actuar y
acatar puntualmente las actividades relacionadas con la prevencidén de riegos y
proteccion de datos. Para poder establecer adecuadamente estas normas y/o
Politicas, es necesario realizar un adecuado andlisis de todos los factores y
amenazas que pueden existir en los activos de la informacion de una organizacion,
para asi, sustentar, tedrica y practicamente la implementacién de esas buenas
practicas segun sea el contexto que se dé; por eso, para cualquier institucion
educativa, se vuelve totalmente necesario tener una adecuada gestion de riesgos
gue permita saber cuales son las principales vulnerabilidades de sus activos de
informacion y cuales son las amenazas que podrian explotar las vulnerabilidades.
En la medida que la institucion tenga clara esta identificacion de riesgos podra
establecer las medidas preventivas y correctivas viables que garanticen mayores
niveles de seguridad en su informacion; el hecho de saber en donde esté parada la
institucion, en cualquier eje de los activos de la informacién marcara la pauta mas
importante para prevenir e implementar estrategias de proteccion de la seguridad

de la informacion.

Dicho lo anterior, se puede enfatizar otro punto importante que justifica esta
investigacion, la cual hace alusion a la elaboracion adecuada de las Politicas,

partiendo de un analisis establecido con metodologias adecuadas al objeto de
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estudio. En este caso, dentro de la Universidad Autonoma de Zacatecas,
especificamente en la Unidad Académica de Psicologia, resulta sumamente
necesario establecer Politicas de Seguridad de la Informacion en el Personal
Administrativo, ya que partiendo de que no hay normas bien establecidas para este
rubro, la incorporacién de éstas, podria en todos los sentidos y panoramas, utilizarse
como una herramienta para concientizar al personal sobre los riesgos de seguridad
y proporcionar pautas de actuacion concretas, consolidando asi acciones para
poder mantener a una empresa en constante desarrollo. Asi pues, todas las
organizaciones requieren la coordinacion de diferentes actividades de
colaboradores individuales con el objetivo principal de efectuar transacciones
planeadas con el entorno. Las aportaciones de cada persona a la organizacion
varian en funcion no solo de sus diferencias individuales, conocimientos y
competencias, sino también de los sistemas utilizados por la organizacion
(Chiavenato,2019). La coordinacion de actividades a las que se hace alusién, sin
duda alguna, se vera plasmada en normas y el fomento de buenas practicas que
conlleven al desarrollo 6ptimo de los procesos organizacionales; es decir, es de
suma importancia en toda institucion educativa, especificamente en la Unidad
Académica de Psicologia de la Universidad Autbnoma de Zacatecas, la elaboracion,
y posteriormente, el seguimiento de Politicas de Seguridad de la Informacién para

su Personal Administrativo.

1.3. HIPOTESIS

La identificacidon de las amenazas y riesgos de los activos de la informacion de la
Unidad Académica de Psicologia de la Universidad Autonoma de Zacatecas a través
de la implementacion de un Analisis de Riesgos, facilitara el proceso de la creacion
de Politicas de Seguridad de la Informacién para el Personal Administrativo de dicha

Unidad Académica.



1.4. OBJETIVOS

General:

Disefar Politicas de Seguridad para la Administracién de Riesgos de la Seguridad
de la Informacién a través de un Andlisis de Riesgos de los activos de la informacién
dentro de la Unidad Académica de Psicologia de la Universidad Autonoma de

Zacatecas

Especificos:

1. Caracterizar a la Unidad Académica de Psicologia de la UAZ, en cuanto a
gué informacién hay, quién la usa, personal y sindicatos, sistemas que se

manejan, etc.

2. Analizar los Riegos de Seguridad de Informacion dentro de la Unidad

Académica de Psicologia de la Universidad Autbnoma de Zacatecas.

3. Saber la Percepcion de la Seguridad de la Informacion en los integrantes que
tienen contacto con Tecnologia dentro de la Unidad Académica de Psicologia

de la Universidad Autbnoma de Zacatecas

4, Analizar algunas métricas del ISO/IEC 27000 vinculadas con el factor
humano para ver la viabilidad de inclusion dentro de las Politicas de
Seguridad de la Informacidn aqui propuestas, tomando en cuenta también
algunas meétricas y metodologias implementadas por otros autores y/o

instituciones en general.

5. Seleccionar algunas de las métricas analizadas, ya sea de del ISO/IEC
27000, o algunas otras adaptadas a partir de este estandar, que estén
vinculadas con el factor humano para ver la viabilidad de inclusién dentro de

las Politicas de Seguridad propuestas.



CAPITULO II: MARCO TEORICO

2.1. ANTECEDENTES

A lo largo del contexto histérico del concepto de Seguridad de la Informacion, se
han realizado diferentes investigaciones, andlisis y practicas, en las cuales se ha
puesto de manifiesto que el ser humano en general, juega un rol importante en las
situaciones relacionadas con las vulnerabilidades de los activos de informacion en
cualquier institucion, organizacién o contexto. Estos actos van a depender del
significado trascendental que se le dé a la informacién que se esta manipulando, ya
gue, a través de ésta, se pueden generar diversas hipotesis, historias de vida y
modelos econémicos que le garantizaran su prevalencia y calidad de vida en los

diferentes ejes de evolucion

2.1.1. El Recurso humano dentro de las organizaciones

Hay muchos estudios realizados acerca del recurso humano dentro de las
organizaciones, sin embargo, las que interesan para esta investigacion, son
aquellas que hacen alusién a las negligencias relacionadas al manejo de los datos
instituciones. En este tenor, hay que visualizar que los ataques a la informacién
dentro las organizaciones, tanto de forma fisica, I6gica y/o digital, cada dia son mas
comunes y despierta el interés de diferentes grupos de ciberdelincuentes. Varios
estudios realizados afirman que el 75% de los ataques de seguridad son producidos
a través del factor humano; por ejemplo, en fallos de configuracion de las
herramientas tecnoldgicas, o bien, por un mal uso del personal de la propia
organizacion (Vieites, 2015). Asi mismo, dentro de uno de los reportes sobre
ciberseguridad (CISCO, 2019), se exhiben varios hallazgos clave alusivos al factor
humano: los delincuentes online utilizan a los usuarios para instalar malware o
contribuir a aprovechar los puntos débiles de la seguridad, por ejemplo, a través de
correos electronicos; el error humano es una realidad y, en la actualidad, existe una
industria multimillonaria de delitos cibernéticos que apuesta al error. Necesita estar

preparado para este error y poder responder rapidamente cuando sucede. En esta



l6gica, se puede afirmar que el comportamiento negligente de los usuarios a la hora
de usar Internet, sumado a las camparfas selectivas de los enemigos, hace que
muchos mercados verticales presenten un mayor riesgo de verse expuestos a
malware en sitios web o0 a cualquier tipo de ataque que vulnere los 3 pilares
esenciales de la Seguridad de la Informacion.

En otros estudios realizados dentro las organizaciones, mostrados por Dell
Technologies (2011), el 56% de los empleados ha podido ingresar al edificio de su
trabajo sin presentar tarjeta de acceso, en mas de una oportunidad. Casi el 85% de
esos trabajadores ha facilitado mas de una vez el acceso de alguien que no conocia
a sus oficinas. El 60% de los empleados aun conservan acceso a informacion que
ya no requieren. Asi mismo, se supo que, 7 de cada 10 empleados envia con
frecuencia documentos de trabajo a su direccion de mail personal, lo que sugiere
un riesgo y una mala practica respecto a la seguridad de la organizacion. Tales
resultados que muestra Dell Technologies (2011), provienen de una encuesta
llevada a cabo por RSA, la Division de Seguridad de la empresa EMC, entre
trabajadores del sector privado y publico en Boston, Washington D.C. y Buenos
Aires. El foco de los analistas estuvo puesto en las actitudes y conductas de
seguridad de acceso de cada miembro de las empresas y organizaciones, lo que
conlleva a planificar diversas metodologias para mitigar riesgos de Seguridad de la
Informacioén relacionados con el factor humano, a través de implementacion de
manuales, capacitaciones y sensibilizacion respecto a estos temas, tomando en
cuenta también las organizaciones educativas y universidades, y nunca perdiendo
de vista que la seguridad de la informacién en cualquier organizacion es crucial para
mantener su desarrollo constante. Asi pues, han ocurrido una serie de eventos
documentados en los cuales se exhibe que hay practicas negativas por parte del
sector humano que hace uso de la informacién y que, hay mas antecedentes
relacionados con diversos ataques en diversos contextos, mismos que forman parte
de la justificacion y del porqué es importante implementar y fomentar la seguridad

de la informacién a través de diversas estrategias.
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2.1.2. Ataques realizados a organizaciones

En el 2014, PandaSecurity anuncié que varias empresas internacionales sufrieron
ataques de Informacién de Seguridad. En mayo, los ciberdelincuentes accedieron a
las cuentas de algunos empleados de eBay, lo que propicié acceso a la red interna
de la empresa, y por ende a la base de datos donde se tenia informacién de los
usuarios, tal como teléfonos, direcciones, contrasefias y correos electrénicos.
También informo que, la compafia financiera coreana, Korea Credit Bureau (KCB),
fue victima en enero de un ataque en el que le robaron 105,8 millones de cuentas
de usuarios que incluian detalles de tarjetas de crédito, nombre y apellidos,
teléfonos, direcciones e incluso nimeros de pasaporte. En este caso no se utilizo
malware para acceder a la informacion. El ladrén trabajaba para KBC y durante 11
meses copio toda la informacién y la vendié al que le oferté mejor. Otro dato
importante que aporto, es que Sony, en el 2014, también sufrié un ataque, causando
estragos como una semana sin poder conectar las computadoras, borrado masivo
de informacién, robo de todo tipo de informacion interna de la empresa, etc. Los
atacantes también han publicado 5 peliculas que estaban aun sin estrenar y
amenazaron con publicar mas informacién confidencial.

En el 2016, el periddico digital El Pais, a través de la nota escrita de Mendiola
Zuriarrain (2016), anuncié que mas de 60 millones cuentas en Dropbox fueron
robadas. El servicio en la nube confirmé que recibieron diferentes reportes de
usuarios que reportaban un correo spam recibido a las direcciones de Dropbox. La
empresa, dio a conocer a través de un comunicado que la plataforma habia sido
hackeada. Este ataque se origind desde el 2012, tras el robo de las credenciales a
un empleado, lo que propicié acceso a la informacion de las personas que utilizan
el servicio en la Nube.

Mas recientemente, en el 2019, se presentaron varios ataques que pusieron en
verdaderos problemas a diferentes organizaciones en el mundo. La empresa ESET,
a traves de un articulo realizado por Lubeck (2019), hizo un pequefio informe donde
anuncio la invasion a la privacidad de los usuarios en La Liga Nacional de Futbol
profesional (LFP) de Espafia y su aplicacién oficial. El organismo propietario de los

derechos del futbol de Espafia fue multado tras ser acusado de utilizar la app para
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espiar a través del micréfono de los dispositivos moviles de los usuarios con el
objetivo de buscar transmisiones ilegales de los partidos. Otro dato interesante que
inform6 ESET a través d este articulo, fue uno que tiene que ver directamente con
el factor humano y con la vulnerabilidad emocional; los ataques que hacen uso de
la ingenieria social siguen sumamente activos, principalmente aquellos que eligen
plataformas como WhatsApp para distribuirse. En este periodo de tiempo se
reportaron distintas campafias de phishing que prometian, por ejemplo, accesos a
Spotify premium de forma gratuita, asi como engafios mas elaborados y que
también hacian uso de la ingenieria social, pero que iban dirigidos a usuarios que
habian sido victimas del robo de un iPhone.

En el caso especifico de México, las practicas dafiinas por medio de software y
aplicaciones moviles (malware) han causan un impacto econdmico anual al pais de
39,000 millones de pesos (3,000 millones de ddlares), lo que equivale a casi dos
veces la recaudacion por el impuesto de 10% a los refrescos, segun el reporte anual
de ciberseguridad de Norton, realizado algunos afios atras. Esa pérdida econémica
refiere a los atagues detectados especificamente  por incidentes
de phishing (suplantacién de sitios para obtener informacion), ingenieria social y
ataques dirigidos para robar a empresas a través de los dispositivos de sus
empleados (Chavez, 2013).

Tal como se puede observar, México también se ha visto involucrado en situaciones
donde se ve comprometida la informacién de sus organizaciones y en donde tiene
gue poner principal énfasis en su ciberseguridad y seguridad de la informacion en
general; dentro de las organizaciones mexicanas, se dan mucho los ataques
avanzados, que estan planeandose con tiempo, y que estan incluso contemplando
infiltrar gente y utilizando conocimiento de la organizacién y temas externos, y al
final estan teniendo un impacto importante. Pero el otro es el oportunistico, aquellos
ataques que estan buscando ver quién estd desprotegido, y estd generando
grandes impactos a las organizaciones. Por ejemplo, el ramsonware, que es uno de
los ataques que se viven con mas frecuencia en México, no va dirigido a nadie, va
a ver a quién cae, y a quien le cae tiene que sufrir las consecuencias y tiene que

tener respaldo para que no le impacte (Bello, 2019).
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Asi mismo, se conoce que, en noviembre de 2019, ocurrié un ciberatague de
secuestro de datos para demandar un pago por parte de 5 millones de dolares a
Pemex, hecho que provocé una severa afectacion a sus operaciones. Apenas el dia
24 de febrero del 2020 se realiz6 un ataque a los sistemas operativos de la
Secretaria de Economia, en donde los servidores de correos electrénicos y archivos
resultaron dafiados. Estos son problemas de seguridad nacional (De Haas
Matamoros, 2020).

2.1.3. La Seguridad de la informacién en las organizaciones
mexicanas

La Seguridad de la Informacion en México es un concepto al que no se le ha tomado
mucha importancia. No hay mucha documentacién relacionada con la
implementacion de Seguridad de Informacién dentro de las organizaciones
mexicanas, aunque hay empresas que ofrecen servicios en este ambito. El
problema de la implementacion de seguridad dentro de las organizaciones
mexicanas yace, mas que nada, en la concientizacion y cultura de la sociedad.

En términos de seguridad informatica, México se encuentra lejos de los estandares
mundiales. Mientras a nivel global las estrategias de ciberseguridad alineadas al
negocio ya son un requerimiento estandar para 45% de las empresas, en México,
s6lo 19% de las compafiias aplican este tipo de reglamentaciones, rezago que de
acuerdo con el director de asesoria para la consultora Ernst & Young (EY), Christian
Andreani, incrementa la probabilidad de las empresas mexicanas de sufrir un
ciberataque (Chavez, 2014).

Este dato, no ha cambiado mucho en los ultimos afios, ya que, apenas en el 2019,
Marcos Polanco, director de servicios estratégicos de Situm, la consultora de
Telmex, expuso a la revista Expansion que México y sus empresas tienen grandes
retos por delante: una estrategia de pais no implementada, empresas poco
preparadas y grandes vulnerabilidades, segun se discuti6 en una sesion de la
Cumbre de Negocios México en ese mismo afio, que se celebr6 en Cancun en
octubre. En este sentido, México ha ido avanzando, pero no a la velocidad que se

necesita. Los atacantes estan avanzando mas rapido incluso a veces que las
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organizaciones. A nivel pais, la estrategia nacional falta implementarla, falta ver
resultados tangibles. A nivel empresarial, hay distintos niveles. Hay empresas que
estan avanzando mas rapido, como son por su naturaleza las del sector financiero,
sin embargo, es muy dispar el nivel, las hay que tienen un nivel muy basico y estan
sufriendo las consecuencias de este tipo de situaciones. (Bello, 2019).

Un dato mucho mas reciente, es el de que hay una batalla en el ciberespacio, y el
Estado Mexicano enfrenta un grave rezago para hacer cumplir la ley en esta
extension virtual de la soberania nacional. Es urgente preservar la seguridad de la
naciéon también desde lo virtual, propiamente en el ciberespacio. Para ello, es
requerido empezar por legislar. A partir de la reciente declaracion del titular de la
Secretaria de Seguridad y Proteccion Ciudadana, el doctor Alfonso Durazo
Montafio, una de las necesidades legislativas en materia de seguridad que se
promoveran en este periodo legislativo de sesiones, es una Ley de Ciberseguridad.
La regulacién de la ciberseguridad es ya un asunto legislativo prioritario (De Haas
Matamoros, 2020).

A pesar de que la Seguridad de la Informacion esta en “pafiales” en México, el
Gobierno Federal exige el maximo de Seguridad de los datos a través de leyes
sustentadas y aprobadas en las distintas instancias. Una de éstas, y que tiene suma
relevancia en cuanto a la Seguridad de la Informacion, es la Ley Federal de
Proteccién de Datos Personales en Posesion de los Particulares (LFPDPPP), la cual
es aplicable a todas las personas fisicas 0 morales, del sector publico y privado,
tanto a nivel federal como estatal, que lleven a cabo el tratamiento de datos
personales en el ejercicio de sus actividades, por lo tanto empresas como bancos,
aseguradoras, hospitales, escuelas, compafilas de telecomunicaciones,
asociaciones religiosas, y profesionistas como abogados, médicos, entre otros, se
encuentran obligados a cumplir con lo que establece esta ley. Ademas, tal como se
menciond con anterioridad, la regulacion de la ciberseguridad poco a poco se va
convirtiendo en un asunto legislativo, aunque aun hay mucho por avanzar en esta
l6gica. Sin duda alguna México tiene que ir avanzando en muchas cuestiones
respecto a Ciberseguridad y Seguridad de la Informacion, y en el caso del Estado

de Zacatecas no debe ser la excepcion. Por ejemplo, en el Estado de Zacatecas,
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aparte de sequir la Ley Federal de Proteccion de Datos Personales en Posesion de
los Particulares, se ha tratado de hacer esfuerzos por implementar proyectos como
el que Gandaria (2019) sefiala, mismo que tiene que ver con la instalacion de
laboratorios de Ciberseguridad para la vigilancia de la red publica de internet y Deep
Web por parte de la Division Cientifica, cuyo objetivo es la prevencién y atencion de
delitos, como la suplantacion de identidad, pornografia, fraudes bancarios, ataques
web, entre otros. Sin embargo, es una realidad que en Zacatecas todavia falta
mucho camino por recorrer en estas cuestiones, desde el &mbito empresarial, hasta

el &mbito educativo.

2.1.4. Ataques ala seguridad de la informacion en las universidades

Dentro de cualquier Universidad y por ende organizacion, existen activos que hacen
referencia a cualquier cosa que tenga valor para ésta, tal como la informacion de
cualquier indole. En esta légica, cualquier Universidad es blanco de ser atacado
para diferentes fines; ya sea por los activos tan relevantes que ésta contiene, o por
la cantidad de equipos que ayudarian a los ciberdelincuentes a realizar ataques
masivamente hacia otras organizaciones con diferentes fines econdmicos, sociales
o politicos. Malvido (2010), afirma que hasta dos veces al mes requiere la policia a
la Universidad que le entregue informes de conexiones a internet, y es que hay
‘hackers' que utilizan su red informatica para atacar a otros dispositivos Yy
organismos. En esta légica, afirma también que la red informética de la Universidad
se ha convertido en una plataforma para los delitos informéticos, porque su
capacidad de conexién es muy alta y por la gran cantidad de usuarios que la utilizan
cada dia.

En los ultimos afos, diversas Universidades han presentado ataques informéaticos y
ataques a su Seguridad de la Informacion. Estos ataques son polimorfos y
multipropésito, haciendo mas dificil detectarlos y generar planes de Contingencia o
modelos de seguridad que los eviten. Por ejemplo, segun Obando Jaramillo (2015)
en Bogot4, un estudiante utilizando un software registrador de teclas (key loggers),
capturd la contrasefia de docentes para acceder al sistema de notas y poder

alterarlas. Segun Forbes (2018), las instituciones educativas ocupan el tercer lugar
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a nivel mundial, en términos de vulnerabilidad en ciberseguridad. Y el foco de sus
“atacantes” son esencialmente estudiantes. Un ejemplo que se relata en este mismo
articulo, es el de un estudiante de 25 afios, que fue condenado en febrero pasado
por los delitos de acceso abusivo a sistema informatico, violacibn de datos
personales y uso de software malicioso, logro, a través de key loggers (registrador
de teclas), descifrar las contrasefias de algunos profesores para ingresar a la
plataforma de notas. Luego cred un correo electronico clandestino, a través del cual
contacto6 a estudiantes de varios cursos y les ofreci sus servicios.

El fraude se descubrio cuando una alumna recibid el correo de “soluciones
académicas”, en el cual le ofrecian subir la nota de sus parciales por un precio que
oscilaba entre $70 y $90 mil. La joven puso en conocimiento de los hechos a las
directivas de la universidad, que a su vez denunciaron ante las autoridades.
Nimnicht (2019), a través de una Encuesta lanzada por la empresa McAffe, la cual
es una de las principales empresas de ciberseguridad a nivel mundial, informé que
el 80% de los estudiantes han sido afectados por un ataque cibernético, o tienen un
amigo / familiar que ha sido afectado, sin embargo, el 43% afirma que no creen que
sean victimas de un delito cibernético. Solo el 19% de los estudiantes toman
medidas adicionales para proteger sus registros escolares y académicos en
comparacion con el 69% de los estudiantes que protegen proactivamente su
informacion bancaria o financiera. En el primer trimestre de 2019, los ataques
cibernéticos divulgados publicamente dirigidos al sector educativo aumentaron en
un 50%, en comparacion con el trimestre anterior. Mas del 70% de los ataques
cibernéticos desde enero hasta mayo de 2019 utilizaron el secuestro de cuentas o
malware como el principal vector de ataque. Segun la Fundacién Universitaria
Iberoamericana (FUNIBER, 2020), algunos de los datos ya mencionados, se ven
ratificados a través de un estudio elaborado por la compafiia experta en
ciberseguridad Kaspersky, que detectdé casi 1.000 ataques en mas de 130
universidades de 16 paises. Los atacantes emplean como cebo una pagina web
idéntica a la original para captar a empleados y estudiantes. Estos introducen sus
datos de acceso y credenciales que quedan a disposicion del hacker.
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En resumen, se puede afirmar que las universidades hoy en dia son un blanco y
una presa jugosa para los hackers y atacantes. Si bien es cierto que teniendo
herramientas tecnoldgicas que puedan disminuir los ataques cibernéticos a las
Universidades, es el factor humano el que sigue prevaleciendo para poner en riesgo
la Seguridad de la Informacion dentro de éstas, y es menester y de suma
importancia trabajas en la implementacion de buenas practicas y politicas que

ayuden a gestionar adecuadamente los riesgos que subyacen de estos ataques.

2.1.5. Datos, antecedentes y caracterizaciones relevantes dentro de la
Universidad Autonoma de Zacatecas.

2.1.5.1. Historia de la Universidad

La Universidad Autbnoma de Zacatecas (UAZ), tiene origen el 13 de septiembre de
1774, cuando el H. Ayuntamiento de Zacatecas se dirigié al Virrey de la Nueva
Espafia, solicitando la creacion de un Colegio. En base a diversas gestiones, se
consigui6 lograr la fundacion de dicha escuela, impartiendo inicialmente céatedras
de Latinidad, Retdrica, Filosofia, Historia y Teologia Eclesiasticas y retomando la
constitucion y el reglamento del Colegio de San Idelfonso de la ciudad de México
para regir el Colegio llamado en aquella fecha “San Luis Gonzaga de Zacatecas”.
Los padres jesuitas se encargaron de la direccion de este Colegio hasta que en
1832 se le dio el nombre de Instituto Literario, después se llamé Instituto Literario
de Garcia y luego Instituto Cientifico y Literario de Zacatecas, posteriormente
Colegio del Estado, para después llamarse Instituto de Ciencias, que, al alcanzar
su autonomia, se denominé Instituto de Ciencias Autbnomo de Zacatecas (ICAZ)
(Universidad Auténoma de Zacatecas [UAZ], 2018).

La UAZ, a lo largo de su eje historico, ha sufrido cambios de diferente indole,
empezando por su nomenclatura; de 1932 a 1837 llevaba como nombre “Casa de
Estudios de Jerez, donde al ocupar la gubernatura del Estado el sefior Francisco
Garcia Salinas promovi6 en 1832 la fundacion de una Casa de Estudios donde se
impartieron las catedras de: latin, Dibujo, Bellas Artes, francés, Logica, Geografia y
Jurisprudencia (UAZ, 2018).
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La Universidad Autonoma de Zacatecas “Francisco Garcia Salinas” (UAZ),
histéricamente tiene un compromiso con la sociedad zacatecana, particularmente
con los jovenes universitarios, es en ese sentido que como lo expresa el Capitulo 1,
Articulo 4, en sus fracciones de la | a la V de la misma Ley Orgéanica de la
Universidad Autonoma de Zacatecas, la Universidad tiene como fines esenciales:

l. Impartir educacion de modo que se obtenga la adecuada preparacion del
estudiante, para la eficacia de sus servicios a la sociedad como
profesionista, técnico, catedratico universitario o investigador;

Il. Organizar, realizar y fomentar la investigacion cientifica, humanistica y
tecnoldgica de tal forma que comprenda lo universal, y en especial los
problemas nacionales y regionales; proponiendo las soluciones que
estime conducentes;

Il Extender y divulgar la ciencia, la tecnologia, el arte y la cultura;

V. Fortalecer a su cuerpo académico mediante la formacién y actualizacion;
y

V. V. Coadyuvar a que se erradique la marginacion y la desigualdad social,
mediante la universalidad del conocimiento y el desarrollo de los mas
elevados valores humanos, fortaleciendo asi la soberania y la identidad

nacionales.

2.1.5.2. Estructura general de la Universidad.

La Universidad Autonoma de Zacatecas esta compuesta por Areas Académicas, y
a su vez, éstas se subdividen en Unidades Académicas. En este tenor, la
Universidad también requiere de trabajadores, tanto en el ambito docente, como en
el ambito administrativo.

En el ciclo 2016-2017, segun las Numeralias reportadas, la Universidad Autonoma
de Zacatecas, cuenta con 2895 académicos, de los cuales 1459 son de tiempo
completo, 508 de medio tiempo, 781 laborando horas clase y 147 en horas clase
DE. Asi mismo, la UAZ cuenta con 2,800 trabajadores, mismos que laboran en las
distintas areas administrativas y de intendencia. En cuanto a los alumnos, la

universidad cuenta con 37395 alumnos, de los cuales 638 alumnos son de
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educaciéon media basica, 11463 alumnos de educacion media superior, 23594
alumnos de licenciatura'y 1700 alumnos de posgrado. Asi mismo, la UAZ en el ciclo
2016-2017, contaba 1 plan de estudio de educacién media béasica, 2 planes de
estudio de educacidon media superior, 39 programas académicos de licenciatura y
47 programas académicos de maestria, doctorado y especialidad. Asi mismo,
cuenta con 1 plantel de educacion media basica, 13 planteles de educacion media
superior, 28 unidades académicas de licenciatura y posgrado y 4 centros de

investigacion.

2.1.5.3. Seguridad de lainformacién dentro de la Universidad
Autonoma de Zacatecas

En los dltimos afos, la Universidad Autbnoma de Zacatecas, a traves de la
Coordinacion de Informatica y Telecomunicacién y los departamentos que derivan
de ésta, han hecho esfuerzos constantes para preservar y gestionar de manera
adecuada los activos de informaciéon que hay en la Universidad, asi como la
configuracion adecuada de sus redes, con la finalidad de mitigar riesgos y
estableces una cultura de Seguridad de la Informacion. A través de algunas
entrevistas, reuniones y auditorias, se han sabido de algunas vulnerabilidades y
ataques que han puesto en riesgo los activos de la informacion de la Universidad
en general, sin embargo, dicho departamento ha podido mitigar de manera oportuna
dichas amenazas.

Algunas de las técnicas que la Universidad ha adoptado, es la implementacion de
estandares de calidad en los procesos que esta lleva, ademas de empezar a
generar investigaciones y concientizacion de diferente indole. Ademas, otra accion
de suma importancia, es la de la contratacién de herramientas que logren proteger
la infraestructura y la red que la Universidad utiliza; una de estas herramientas es la
de FORTIGATE, herramienta que permite una infraestructura de seguridad
simplificada de extremo a extremo, con la cual se logra, proteger toda la superficie
de ataque desde la sede hasta las sucursales con seguridad avanzada, completar
la visibilidad y el control en la nube que habilita aplicaciones seguras y la
conectividad, permite ofrecer aplicaciones seguras, acceso a dispositivos y

administracion sin comprometer el rendimiento y la velocidad, implementar
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informacion de amenazas avanzadas para detectar, prevenir y responder a malware
sofisticado y mejorar el conocimiento de seguridad, proteger las aplicaciones web
criticas de la empresa con un conjunto integrado de productos para detener las
amenazas avanzadas, entre otras acciones dignas de implementar para mantener
salvaguardados los activos fisicos de la institucion. Todo esto, lo hacen a través de
un convenio con la empresa FORTINET, empresa que se dedica a proporcionar
seguridad de redes, asi como productos de acceso seguro que comparten
inteligencia y trabajan en conjunto.

A pesar de los constantes esfuerzos por parte del personal de la Coordinacion de
Evaluacion e Informacion Institucional para poder implementar esta cultura de
seguridad de la informacién y ciberseguridad, sigue habiendo la problematica de
gue no hay una capacitacion y concientizacion por parte del personal administrativo
y gestor de la informacion, y los ataques, por mas herramientas tecnoldgicas que
se lleguen a implementar, vulneran el sector humano; esto ocurre desde la
administracion central hasta las Unidades Académicas existentes en la Universidad.
Es aqui, donde se reitera y ratifica la importancia de esta investigacion: la creacion
de Politicas de Seguridad de la Informacion, en donde se incluyan buenas practicas
respecto al salvaguardo de los activos de la informacién, y el implementarlas en
cada Unidad Académica seria de gran ayuda para mitigar riesgos muy generales y

esenciales.

2.1.6. La Universidad Autbnoma de Zacatecas y ANUIES-TIC: Informe

respecto ala Seguridad de la Informacién en Universidades
Publicas.

La Asociacion Nacional de Universidades e Instituciones de Educacion Superior

(ANUIES) reune a las principales Instituciones de Educacion Superior (IES) de

México, representando mas del 90% de la matricula de educacion superior en

México; se trata de una organizacion plural y no gubernamental que promueve el

mejoramiento integral de las instituciones asociadas en los campos de la docencia,

la investigacion y la extensién de la cultura y los servicios.
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Dentro esta Asociacion de suma relevancia, se encuentra el Comité de Tecnologias
de la Informacion y Comunicaciones (tic) de la ANUIES, denominado también
“Comité ANUIES-TIC”, éste fue creado y avalado en diciembre de 2015, como un
organo para la participacion y la coordinacién entre las Instituciones de Educacion
Superior asociadas a la ANUIES, que asesora y promueve las mejores practicas
para el uso y el aprovechamiento de las TIC. EI Comité ANUIES-TIC ha enunciado
como ejes estratégicos las teméaticas de Gobierno de Tecnologias de la Informacién,
la Seguridad de la Informacién y la Gestion Interinstitucional con proveedores y
prestadores de servicios de tic, y sin duda alguna, cada afio se preocupa por mejorar
las practicas relacionadas a estos temas.

En el 2016, se realizé un estudio con un universo de 179 instituciones de educacion
superior, que forman parte de la Asociacion Nacional de Universidades e
Instituciones de Educacién Superior en México (ANUIES), en el cual, la Universidad
Autbnoma de Zacatecas no aparece. Dentro de este informe, se muestran
resultados alusivos a la Seguridad de la Informacion, pero aquellos que mas
interesan para la presente investigacion hacen referencia a Politica de seguridad
alineada a los objetivos de la institucion, Auditoria de seguridad de la informacion,
Herramientas de seguridad de la informacion, Incidentes de seguridad de la
informacion. Porcentaje de IES que considera la gestion de riesgos.

En el indicador de Politicas Seguridad, ANUIES (2016), se describe como parte
fundamental de cualquier esquema de seguridad eficiente; aminoran los riesgos
para la institucion, y permite a los profesionales de ti actuar de manera rapida y
acertada en caso de algun ataque informatico. Indican a los usuarios la manera
adecuada de usar un sistema, sefialando lo que puede hacerse y lo que debe
evitarse en una red de datos, contribuyendo a que no seamos “malos vecinos” sin
saberlo. Los resultados que se obtuvieron en este indicador, respecto a la
implementacion de cada universidad incorporada a ANUIES, se muestran a través

de la llustracién 1.0.
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Politica de seguridad alineada a los objetivos de la institucion
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Nota: 4 de cada10 ies encuestadas no tienen politicas de seguridad Informatica.

llustracién 1. Uso de Politicas de Seguridad en IES segun ANUIES

Asi mismo, el indicador de Auditoria de Seguridad en las Universidades
participantes, que hace referencia a las auditorias de seguridad informatica, las
cuales permiten la revision de la implementacién de la infraestructura de seguridad
de la informacion y permiten identificar las areas de oportunidad para reconocer las
amenazas a las que se encuentra expuesta la institucion, obtuvo los resultados
mostrados en la llustracion 2.0, en donde se exhiben las instituciones que siguen
estas practicas y las que no toman esta medida tan importante para la gestién de

riesgos de los activos de informacion.
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Auditoria de seguridad de la informacién
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Nota: 5 de cada 10 ies encuestadas no realizan auditorfas o evaluaciones de seguridad In-
formatica.

llustracién 2. IES con auditoria de Seguridad segun ANUIES

En cuanto al porcentaje de riesgos que hay en las Universidades estudiadas por
ANUIES (2016), en la ilustracion 3.0 se muestra un comportamiento bastante

peculiar: Porcentaje de Ies que considera la gestion de riesgos

Nota: Casl 3 de cada 10 s encuestadas consideran una o mas metodologias o estandar de
gestion de rlesgos.

llustracién 3. IES con Metodologia de Gestién de Riesgos segun la ANUIES.

23



Por ultimo, en cuanto a los estudios realizados en el afios 2016, los incidentes
presentados en dichas Universidades, se constatan a través de la siguiente gréfica,
donde se explica que las IES seleccionaron los ataques de seguridad informética a
los que se han visto expuestas, siendo o méas frecuentes el correo spam (63%),
software malicioso (59%)), fallas de energia eléctrica (81%); también se observa que
se presentan en las IES ataques informaticos como Phishing scam (34%), robo de
equipo de cémputo (34%) y fallas de equipo por condiciones ambientales

inadecuadas (37%). Esto se muestra en la llustracién 4.0.

Incidentes de seguridad de la informacién
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MNota: Los Incidentes de seguridad que mas reportan las ies son el correo spam, el software malicloso y las
fallas de energia eléctrica.

llustracion 4. Incidentes sobre Seguridad de la Informacién ocurridos en la IES segun
ANUIES

Fue hasta el afio 2017, donde empezé a aparecer la Universidad Autbnoma de
Zacatecas en los informes de ANUIES-TIC, en donde, la Universidad reporto
algunas cuestiones estadisticas respecto a las herramientas de seguridad de la
informacion que utiliza, el presupuesto que deriva a las acciones para mitigar
riesgos, los principales riesgos que encuentra, etc. Aunque el hecho de que la
Universidad aparezca en este reporte es un gran avance, todavia hay mucho que

trabajar para mitigar riesgos, empezando por la implementacion y creacion de
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politicas de seguridad a nivel administrativo y en cada una de las Unidades
Académicas; esto, como ya se menciono6 con anterioridad, esta ligado totalmente al
factor humano.

Un estudio més reciente, realizado por el mismo ANUIES (2019), muestra datos
muy interesantes, en donde las Universidades, durante los afios que han ido
transcurriendo, se han preocupado por implementar medidas de seguridad de la
informacion, incluyendo, claro est4, a la Universidad Autbnoma de Zacatecas. Los
resultados en los mismos indicadores, varian con significatividad. Este studio se
realizd en un universo de las 195 instituciones de educacion superior asociadas en
2019, que forman parte de la Asociacién Nacional de Universidades e Instituciones
de Educacion Superior en Meéxico (ANUIES). ANUIES (2019), hace una
comparacion muy relevante, partiendo del afio 2017; informa que la Politica de
seguridad que incluye objetivos alineados a los institucionales presenta un
decremento en la tendencia entre las IES, a alinear sus politicas de seguridad con
los objetivos de la institucion. Ademas, a pesar de que hubo un decremento en
algunos incidentes de seguridad de la informacién que se han presentado, a
diferencia del afio pasado, se han registrado también aumentos en los incidentes
de seguridad, como: Robo de credenciales, phishing, usurpacién de identidad en
correo electronico, correo electrénico spam, sabotaje o vandalismo, fallas por
condiciones ambientales. Lo anterior, se expresa visualmente en las ilustraciones
5.0y 6.0.

58% 52% 56% 4%

5.2 |E5S que tienen

definida una politica 41% A48% 40% 8%
de sequridad que
incluye objetivas 2% 0% 2% 2%

alineados alos
institucionales

llustracién 5. Comparacion por afio (2017-2019) de las IES que tienen una politica de
Seguridad de la Informacion.
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5.17. Incidentes de

llustracion 6. Comparacion por afio (2017-2019) de los incidentes de seguridad de la

informacion que presentan las IES.

Tal como se muestra en la ilustracién 5.0, la implementacion de Politicas de
Seguridad en las Universidades ha variado significativamente. Sin embargo, es
importante poner énfasis que, en la Universidad Autbnoma de Zacatecas, a pesar
de que se ha buscado implementar normas y politicas, ain no se ha podido del todo,
y mucho menos, en cada Unidad Académica. Asi mismo, tal como lo muestra la

ilustracion 6.0, es importante poner atencion en los diversos ataques y riesgos que
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tienen la universidades e instituciones educativas; a través de los analisis de riesgos
gue se pudieran llegar a realizar, se puede saber donde se esta parado para poder
ejercer acciones que mitiguen estos riesgos. Claro est4, que una de estas acciones
se puede orientar a la implementacion de Politicas de Seguridad de la informacién
en muchos de los casos, especificamente en aquellos casos que tengan que ver
con el manejo de informacién por parte de los administrativos de alguna Unidad
Académica o institucion educativa en general. Para poder realizar estas dos ultimas
medidas que son esenciales para las instituciones educativas, se tiene que evocar
a las investigaciones documentales especificamente del objeto de estudio, tal como

se muestra en la seccidn siguiente.

2.1.7. Descripcion breve de la Unidad Académica de Psicologia de la

Universidad Autbnoma de Zacatecas.

Se han realizado diversas investigaciones documentales en donde se ha ido
recopilando la informaciébn mas relevante de la Universidad Autébnoma de
Zacatecas, especificamente en la Unidad Académica de Psicologia. Segun la
informacion que otorga la Pagina Oficial de la Unidad Académica de Psicologia de
la UAZ (s.f.), ésta, dentro de su organigrama, se compone, en primera instancia, de
un érgano colegiado correspondiente al H. Consejo de Unidad. De aqui se empiezan
a desprender puestos administrativos que son de suma importancia para la
institucion educativa. Esta Unidad, dentro de su estructura interna, cuenta con un
director, un/a coordinador/a administrativo, un/a coordinador/a de docencia, un/a
coordinador/a de vinculacidon y extensién, un/a coordinador/a de investigacion y
posgrado, un/a responsable de Programa de la Licenciatura Campus Zacatecas,
un/a responsable de la Maestria en Psicologia Aplicada, un/a responsable de
programa de la Maestria en Psicologia Infantil, un/a responsable de programa de la
Maestria en Estudios Psicoanaliticos, un/a responsable de Programa de la
Especialidad en Psicologia Organizacional. Cada uno de estos responsables y
directores, tienen a su cargo uno o varios departamentos, y a su vez, estan a cargo
de mas personas, conformando asi un equipo administrativo de 49 trabajadores en

total, dentro del Campus Zacatecas; cada uno de estas personas maneja activos de

27



la informacién, mismos que estan expuestos a cualquier amenaza o riesgo de la
Seguridad de la Informacion. El organigrama de toda la Unidad Académica de
Psicologia se muestra en la Figura 7.0. Cabe aclarar que, tal como se mencion6 con
anterioridad, dentro de la UAZ, existen mas Unidades con caracteristicas similares

en sus organigramas.
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llustracién 7. Organigrama General de la Unidad Académica de Psicologia de la Universidad
Autonoma de Zacatecas

Asi mismo, la Unidad Académica de Psicologia sede Zacatecas, cuenta con cuenta
con 1403 alumnos y 138 profesores (Distribuidos en dos turnos), lo que sugiere
también que cada uno de éstos, en conjunto con los administrativos, hacen uso de
algunos activos de la informacién ubicados en la Administracion central de esta

Unidad Académica.
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2.1.7.1. Principales Activos de la Informacién documentados en la

Administracién central de la Unidad Académica de Psicologia

Segun los ultimos datos de la Coordinacion de Infraestructura de la UAZ (2012-
2017), la Unidad Académica de Psicologia cuenta con diversos activos que se
utilizan en oficinas, departamentos, aulas, y que inclusive, forman parte de la
infraestructura general de la Unidad. Sin embargo, dentro de éstos, hay activos que
son sumamente relevantes dentro de la Administracion central, y que son,
especificamente, activos de la informacion. Retomando la definicion de un activo de
informacion, el cual se mencion6 con anterioridad, los principales activos de
informacion documentados y que sirven para realizar un analisis de riesgos de la

seguridad de la informacién son los que se muestran en las siguientes tablas.

Tabla 1. Activos de la Informacidn registrados en el area del Almacén Administrativo

Activo de la Informacion
Switch de Red

Descripcién/Observaciones Cantidad
Para 8 puertos de Red. ENCORE |1

Tabla 2. Activos de la Informacion dentro de los Cubiculos Administrativos

Activo de la Informacién Descripcién/Observaciones Cantidad
Switch de Red Para 8 puertos de Red. ENCORE 1
CPU con monitor integrado | Color negro, marca HP 16
CPU Ensamblados marca HP 8
Laptop Color negro Sony, ASUS 4
Céamara Digital Canon 2
Impresora Lasser JET, printer 3
Archivero Metal, contiene diversos documentos. | 4
Tabla 3. Activos de la Informacion dentro del Departamento Escolar

Activo de la Informacion | Descripcién/Observaciones | Cantidad

Impresora Ensamblada, EPSON 3

Impresora Lasser JET PHP 2

CPU

Ensamblados marca HP
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Tabla 4. Activos de la Informacion dentro de la Direccién

Activo de la Informacién Descripcién/Observaciones Cantidad
Tableta digitalizadora IPAD, motorola 1
CPU con monitor integrado | Color negro, HP. 1
CPU Color negro, HP 1
Disco Duro ADATA 500 GB 1
Impresora Multifuncional Brother, color negro 3
IPAD Apple 2
Camara Digital Samsumng, Color negro 1
Laptop HP, color negro, 500 GB — DELL |2
Tabla 5. Activos de la Informacion dentro de la Recepcion Administrativa
Activo de la Informacién Descripcién/Observaciones Cantidad
Archivero Color negro metalico. Contiene |5
documentos diversos
CPU Color negro Ensamblada, HP — JET 3
CPU con monitor integrado | Color negro 1
Impresora HP 1
Impresora lasser Lasser Jet 1022, JET 2

Tabla 6. Activos de la Informacién dentro de la Sala de Maestros

Activo de la Informacién | Descripcién/Observaciones | Cantidad
Laptop HP Probook 440 Color gris | 1
Disco Duro HITACHI 2TBG 1
Impresora Multifuncional | HP Color negro 1
Impresora HP 1
Teléfono Motorola inaldmbrico 1
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Tabla 7. Activos de la Informacion dentro de la Secretaria Académica

Activo de la Informacién | Descripcién/Observaciones Cantidad
Impresora multifuncional | Canon 1
Archivero Color negro  metdlico. Contiene | 6
documentos diversos
CPU HP 5
Videocamara De 80 GB color gris 1
Teléfono Panasonic inalambrico 1
Impresora Color negro, Samsung 2
Tabla 8. Activos de la Informacion dentro del Centro de Fotocopiado
Activo de la Informacién Descripcién/Observaciones Cantidad
Tablet Digitalizadora Color negro s/m 6
Microcomputadora portétil | Negras 8
CPU HP — Ensamblado color negro 2
Archivero Color negro metalico. Contiene | 2
documentos diversos
Tabla 9. Activos de la Informacion dentro del Area de Red
Activo de la Informacién | Descripcién/Observaciones | Cantidad
Central telefénica Conmutador 1
Switch para red CISCO System 4
Tabla 10. Activos de la Informacion dentro de la Caja Administrativa
Activo de la Informacién | Descripcion/Observaciones Cantidad
CPU ALASKA 1
Impresora Multifuncional | Xerox 2
Archivero Color negro  metdlico. Contiene | 1
documentos diversos
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Tabla 11. Activos de la Informacién dentro del Departamento de Contabilidad

documentos diversos

Activo de la Informacién | Descripcion/Observaciones Cantidad
CPU Ensamblada JET, Actkeck 2
Impresora Lasser JET 2
Archivero Color negro metalico. Contiene | 1

Tabla 12. Activos de la Informacion dentro del Departamento de Responsable de Programa

Activo de la Informacién | Descripcién/Observaciones Cantidad
CPU Ensamblada JET, Actkeck 1
Impresora Lasser JET 1
Archivero Color negro metalico. Contiene | 2
documentos diversos
Tabla 13. Activos de la Informacion dentro del Area de Posgrados
Activo de la Informacién | Descripcion/Observaciones Cantidad
CPU Ensamblada JET, Actkeck 1
Impresora Lasser JET 1
Archivero Color negro metalico. Contiene | 2

documentos diversos

Tabla 14. Activos de la Informacién dentro del Departamento de Extensiéon y Vinculacion.

Activo de la Informacién | Descripcion/Observaciones Cantidad

Laptop Color negro 2

CPU HP 2

Archivero Color negro metalico. Contiene | 2
documentos diversos

Switch de red Con 8 puertos de red 1
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Tabla 15. Activos de la Informacion dentro del Departamento de Extension y Vinculacion.

Activo de la Informacién | Descripcion/Observaciones Cantidad
Laptop Color negro 2
CPU HP 2
Archivero Color negro metalico. Contiene | 2

documentos diversos

Switch de red Con 8 puertos de red 1

Esta informacion esta documentado a través de diferentes documentos que se han
recabado a lo largo de diversos procesos de conteo, investigacion documental y
entrevistas con los coordinadores de diversos departamentos y directores de dicha
Unidad Académica.

2.1.8. Percepcién de la Seguridad de la Informacién en trabajadores
administrativos de la Unidad Académica de Psicologia de la UAZ
Uno de los trabajos que se vuelven relevantes para entender un poco mas el
contexto de la presente investigacion, es aquella alusiva a la percepcion existente
respecto a la Seguridad de la Informacion en los administrativos de la Unidad
Académica de Psicologia. Esto con la finalidad de poder reforzar la génesis de la
presente investigacion alusiva al analisis de riesgos.
Asi pues, en esta investigacion realizada por Moreno Zamudio et al. (2018), se
buscé saber la percepcion acerca de la Seguridad de la Informacion en trabajadores
administrativo de la Licenciatura en Psicologia de la Universidad Autonoma de
Zacatecas. El desarrollo del mismo se llevo a cabo en tres fases: la primera consistié
en una investigacion documental; donde se recaudaron los datos generales de la
Universidad y del Programa Psicologia, la segunda en una investigacién de campo;
donde se aplico el cuestionario para saber la percepcion que se tiene acerca de los
aspectos geneéricos relacionados con la Seguridad de la Informacion en
trabajadores administrativos del Programa Psicologia de la UAZ, y la tercera la
conformé la clasificacién e interpretacion de los datos que se obtuvieron a través

del cuestionario aplicado y propuesto.

33



En esta investigacion, la informacion a la que se tuvo acceso se consiguio a través
de entrevistas, visitas a los responsables de ambos Programas y consultas a los
sitios oficiales de la Universidad. El objeto de estudio, segun los autores antes
mencionados, fueron los trabajadores administrativos de la Licenciatura en

Psicologia de la Universidad Autbnoma de Zacatecas.

Resefia de las dificultades de la Aplicacion

Dentro de esta investigacion se presentaron algunas dificultades, tales como que
no fue posible aplicarles la encuesta a todos los administrativos de la Unidad
Académica en mencion, ya que algunos no estaban en la disposicion de contestar,
no se encontraron, o bien, los turnos diferian al momento de la aplicacion y pilotaje.
Sin embargo, se le aplicé a la mayoria de los trabajadores, mostrando en éstos un

interés notorio y disposicion al contestar.

Propuesta de indicadores para la percepciéon de la Seguridad de la Informacién.

El hablar del concepto de percepcion se puede tornar un tanto complejo ya que se
puede abordar desde una perspectiva psicologica, cognitiva o inclusive politica.
Pero, una definicion genérica aplicada al contexto de la presente investigacion, es
la que da Vargas (1994), quien afirma que la percepcion debe ser entendida como
relativa a la situacion histérico-social pues tiene ubicacion espacial y temporal,
depende de las circunstancias cambiantes y de la adquisicion de experiencias
novedosas que incorporen otros elementos a las estructuras perceptuales previas,
modificandolas y adecuandolas a las condiciones.

Tal como se afirm6 con anterioridad, el hablar de Seguridad de la Informacion
abarca demasiados ejes que se miden de diferentes formas. En la presente
investigacion respecto a la percepcion, partiendo de la definicibn anteriormente
expuesta, se proponen tres indicadores relacionados con la tematica central aqui
tratada, tomando en cuenta que el sujeto de estudio tiene que, por naturaleza,

manejar y administrar informacion en sus estaciones de trabajo, y que estos
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indicadores marcaran la pauta para generar acciones futuras. Tales indicadores se

definen en la Tabla 16.

Una vez aplicado el cuestionario al objeto de estudio descrito con anterioridad, se

obtuvieron los siguientes resultados en cada indicador propuesto; cada uno de los

indicadores responde a preguntas especificas relacionadas con la definicion de

cada uno de éstos. A continuacién, se muestran algunas de las preguntas

respondidas por cada indicador, brindando un panorama aproximado de la

percepcion gue se tiene en ambos Programas de la UAZ.

Tabla 16. Propuesta de indicadores acerca de la Seguridad de la Informacion en trabajadores

administrativos de los Programas de Ingenieria en Computacién y Psicologia de la Universidad

Autonoma de Zacatecas

#

Indicador

Definicion del Indicador

1

Percepcion acerca de la
importancia del manejo de datos
e informacién institucional y de
conocer acerca de la Seguridad
de la Informacion.

Partiendo del hecho de que la informacién es el eje
neuralgico de toda institucion educativa, es necesario
saber la percepcién que se tiene por parte de los
administradores acerca de la importancia en el manejo
de datos, incluyendo la valoracién que éstos le dan a
la informacion, los conocimientos que tienen sobre la
proteccion de datos, etc.

Percepcion acerca del
involucramiento de la instituciéon y
sus autoridades en temas de
Seguridad de la Informacién

La Seguridad de la Informacibn es un acto
multidisciplinario y que involucra a todos los actores de
una organizacién. El saber la percepcion que tienen los
administrativos acerca del involucramiento que tienen
las autoridades e institucion en general acerca de la
seguridad de la informacion es sumamente importante
para poder ejercer medidas desde un orden jerarquico.
Este indicador abarca el saber a quién dirigirse, las
acciones que se han tomados para prevencion, etc.

Percepcion acerca de Ila
importancia de implementar de
Buenas préacticas relacionadas
con la seguridad de Ila
Informacion

Otro aspecto sumamente importante de la Seguridad
de la informacion son las buenas practicas que se
tienen de ésta. El saber la percepcion en los
administrativos que se tiene acerca de tomar acciones
de prevencioén o no, marcara la pauta para implementar
acciones de concientizaciéon en un futuro. Este
indicador abarca todo lo que tiene que ver con la
importancia de implementar medidas dentro de la
estacion de trabajo, como actualizacion de
dispositivos, software, etc.
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2.1.8.1. Percepcion acerca de la importancia del manejo de datos e
informacién institucional y de conocer acerca de la Seguridad
de la Informacién.

Para poder entender la situacion en la que se encuentra la Unidad Académica de
Psicologia y poder saber las percepciones mas relevantes para este estudio, se
analizaron los siguientes cuestionamientos, dando como resultado que, dentro del
indicador alusivo a la importancia del manejo de datos e informacion instituciéon y
conocimiento acerca de la seguridad de la informacion, especificamente de lo que
corresponde a la percepcién del conocimiento del concepto de Seguridad de la
Informacion, tal como se observa en la llustracion 8, se obtuvo que en el Programa
de Psicologia un 58% si lo conoce, mientras que un 42% no lo conoce. Asi mismo,
en esta investigacion se pone de manifiesto la importancia del manejo de
informacion que tiene el personal administrativo dentro de la institucion. En la figura
9, se observa que la mayoria de los trabajadores consideran que la informacion que
ellos manipulan o manejan tiene un valor alto de importancia, lo que sugiere que se

debe poner atencién en todos los activos que este personal administrativo maneja.

Pregunta: ¢ Considera usted que conoce el concepto de Seguridad de la
Informacion?
Administrativos del Programa de Psicologia
NO
42%

Si
58%

m S| NO

llustracién 8. Percepcién acerca del conocer el concepto Seguridad de la Informacion
(Psicologia)

Pregunta: Del 1 al 10, tomando al 10 como el valor de mayor importancia, y el uno
como de menor, ¢Qué valor le daria a la informacion que maneja en su estacion

de trabajo?
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Administrativos del Programa de Psicologia

15 14

10 7
5
5 1
0
8 9 10

llustracién 9. Percepcién acerca de la importancia de la informacién institucional
(Psicologia)

2.1.8.2. Percepcion acerca del involucramiento de la institucion y sus

autoridades en temas de Seguridad de la Informacién.

Dentro de este indicador se puede observar en cuanto a los dos cuestionamientos
observador en las llustracion 10 y 11, que dentro de la Unidad Académica de
Psicologia no hay una percepcion favorable referente a la protecciéon de datos
dentro de la institucion, ya que 16 de 26 encuestados perciben que no hay una
proteccion adecuada de los datos, mientras que el resto percibe que hay una
proteccion medianamente adecuada, pero nunca hubo una percepcion de una
adecuada proteccion por completo. Para el caso del cuestionamiento que hace
alusién a la frecuencia de implementacion de capacitacion y campafias de
prevencion sobre temas de la Seguridad de la Informacion se obtuvieron los
siguientes resultados: En el caso del Programa de Psicologia el 73% respondié que
nunca han realizado este tipo de campanas, el 15% respondi6é que cada cambio de

administracion se hacia y el 12% respondi6é que cada afo.

Pregunta: Del 1 al 5, considerando el 5 el valor mas adecuado, y el 1 el menos
adecuado. ¢ Considera usted que su institucion protege adecuadamente los datos

e informacion que se manejan dentro de ésta?

Administrativos del Programa de Psicologia
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10
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9

7

6
4
I 0
1 2 3 4 5
llustracién 10. Percepcién acerca de la Institucion en cuanto a la proteccion de sus datos e
informacion (Psicologia)
Pregunta: ¢ Con qué frecuencia se realizan campafas de prevencién/difusion de

buenas practicas de Seguridad de la Informacién dentro de su area de trabajo?

Administrativos del Programa de Psicologia

Cada afo
’ 12%
Cada cambio de
administraciéon
()
Nunca 15%
73%
m Cada afio Cada cambio de administracion Nunca

llustracién 11. Percepcién acerca de capacitacion institucional sobre temas de Seguridad de
la Informacién (Psicologia)

2.1.8.3. Percepcion acerca de laimportancia de implementar de Buenas
practicas relacionadas con la seguridad de la Informacién

En el caso de este indicador, especificamente para los cuestionamientos de
percepcion acerca de la importancia de contar con Politicas de Seguridad y la
Percepcion de la importancia de estar capacitado en temas de Seguridad de la
Informacioén se obtuvieron los siguientes resultados, mismos que se visualizan en la
llustracion 12 y 13 respectivamente. Para la primera pregunta, en el Programa de
Psicologia se percibe con un 50% demasiado importante implementar y contar con
Politicas de Seguridad de la Informacién, en seguida un 27% de los administrativos
toman una importancia latente y el 23% considerablemente importante. Para el
segundo cuestionamiento se obtuvieron los siguientes resultados: Un 54% de los
administrativos considera importante estar capacitado en temas de Seguridad de la

Informacién, mientras que un 19% lo toma como importante, un 19% como
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considerablemente importante y un 8% no lo considera nada importante. Haciendo
un andalisis rapido, en el indicador del involucramiento institucional salieron
porcentajes bajo de implementacibn de campafias de concientizacién y
capacitacion, siendo que los administradores en este indicador de buenas practicas
si lo consideran importante; este hecho marca la pauta para tomar acciones futuras
dentro de las instituciones de la UAZ para tomar mas importancia en la

concientizacion de temas alusivos a la Seguridad de la Informacion.

Pregunta: ¢ Qué tan importante considera usted el tener Politicas de Seguridad de

la Informacion dentro de su institucion de trabajo?

Administrativos del Programa de Psicologia

Importante

Demasiado . 27%
Importante
50%
Considerable
mente
importante
= [mportante Consiz&¥ablemente importante
Demasiado Importante

llustracién 12. Percepcién acerca de laimportancia de contar con Politicas de Seguridad de
la Informacién (Psicologia)

Pregunta: ¢ Qué tan importante es para usted estar capacitado y tener
conocimiento sobre medidas de seguridad de la informacion dentro de su

institucion de trabajo?

Administrativos del Programa de Psicologia

0,
2% ‘ 19%

19%
54%

= Poco importante Importante
Considerablemente Importante = Demasiado Importante

= No es importante

llustracién 13. Percepcién acerca de la importancia de estar capacitado en temas de
Seguridad de la Informacion (Psicologia)
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A partir de esta investigacion relacionado a la Percepcion de la Seguridad de la
Informacion en Personal Administrativo, también se puede observar y analizar la
pertinencia y relevancia de la implementacién de Politicas de Seguridad de la
Informacion en esta Unidad. Es este tenor, el tener un panorama general de la
percepcion que tienen los administrativos dentro de una institucién marcara la pauta
importante para implementar acciones que ayuden a coadyuvar el uso de buenas
practicas e incrementar la Seguridad de la Informacion dentro de la Universidad
Autébnoma de Zacatecas. Tal como se pudo observar, en las Universidades publicas,
especificamente dentro de las Unidades Académicas de la Universidad Autonoma
de Zacatecas, hace falta implementar campafias de concientizacion y capacitacion
a su personal especificamente para temas relacionados con la Seguridad de la
Informacion. Aunque los administrativos consideren importante el implementar
Politicas de Seguridad de la Informacion y el estar informado acerca de aspectos
gue tienen que ver con delitos cibernéticos, proteccién de datos, entre otros, si no
hay una coordinacion jerarquica institucional dificilmente se pueden implementar
acciones que mitiguen diversos riesgos. Tal como ya se ha comentado con
anterioridad, la Seguridad de la Informacién es un aspecto que incluye diversos
procesos, personas, entes y actores para poder llevarla a cabo adecuadamente; es
necesario el involucramiento tanto de trabajadores, autoridades, docentes y
alumnos de una universidad publica para poder conservar adecuadamente los tres
pilares de la Seguridad de la Informacién a los cuales ya se hizo alusion dentro de
este trabajo investigativo.

Asi mismo, se pudieron apreciar otros cuestionamientos acerca de la percepcion de
la Seguridad de la Informacion, tal como la importancia que se percibe acerca de
mantener actualizados los dispositivos o la creencia de haber sido victima de
ataques cibernéticos o Ingenieria Social, dando como resultados datos interesantes
gue sefialan claramente el inicio para poder llevar a cabo planes que incrementen
el uso de buenas practicas y la implementacion y seguimiento de Politicas
relacionadas con la seguridad de la informacion, proteccion de datos y mitigacion

de riesgos.
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2.2. BASES TEORICAS

La seguridad de la Informacién es un concepto muy amplio, en el cual se incluyen
diversos factores que se han analizado a través del eje historico y evolutivo del
propio concepto. En este tenor, es de suma importancia abordar los conceptos
claves que subyacen del término, abordandolo desde a un contexto tedrico y

practico.

2.2.1. La Seguridad de la Informacion: Un breve recorrido teodrico a los
conceptos clave
El eje historico y evolutivo de la humanidad, se ha regido siempre a través de la
informacion. Desde las primeras civilizaciones, las sociedades y comunidades,
buscaban transmitir su cultura a través de pinturas, monumentos, construcciones,
etc. Desde estas primeras etapas, la Seguridad de la Informacion ya iba tomando
presencia; por ejemplo, algunas pinturas rupestres, o artes abstractas, solo tenian
acceso a ciertas personas de la civilizacién, de tal forma que éstas eran un secreto
vital e importante que regia a las comunidades de aquellas épocas.
Tal como lo afirma Borghello (2012), los descubrimientos arqueolégicos marcan, sin
duda, las mas importantes pruebas de seguridad de los antiguos: las piramides
egipcias, el palacio de Sargon, el templo Karmak en el valle Nilo, el dios egipcio
Anubi representado con una llave en su mano, etc. Asi pues, podemos ver que,
desde el eje evolutivo del hombre, la Seguridad de la Informacion ha sido de suma
importancia.
Si nos situamos en un contexto actual, la Informacién es el activo mas importante
de cualquier organizacion; la informacién de toda empresa o institucion, puede
marcar la pauta para poder emprender nuevas ideas, mantener algun nivel o
equilibrio, o simplemente para su buen funcionamiento. Actualmente, la informacion
no sélo se concentra en datos fisicos (documentos, archivos, papeleria, etc.), sino
gue también, intervienen los datos digitales, en donde el uso adecuado de la
tecnologia es de suma importancia para poder conservar de manera adecuada la

informacion de cualquier institucion.
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En esta ldgica, la Seguridad de la Informacion implica proteger la informacion de
riesgos que puedan afectarla, en sus diferentes formas y estados. Esto quiere decir
entonces, que toma en cuenta a la tecnologia, a las personas y a los procesos

mediante sus principios mas basicos: Confidencialidad, Integridad y Disponibilidad.

2.2.1.1. Confidencialidad

Dentro de toda institucién u organizacién, muchos de los datos e informacion no son
de acceso publico. Asi pues, para que la informacion esté segura, y sea tratada de
una manera adecuada y sin riesgos, solamente las personas con autorizacion
pueden conocer el contenido de ésta. Segun la definicibn que nos da el Instituto
Nacional de Ciberseguridad (INCIBE) de Espafia, y reafirmando lo anteriormente
descrito, la confidencialidad implica que la informacion es accesible Gnicamente por
el personal autorizado. Es lo que se conoce como need-to-know. Con este término
se hace referencia a que la informacion solo debe ponerse en conocimiento de las
personas, entidades o sistemas autorizados para su acceso.

Un claro ejemplo de informacion que requieren confidencialidad son aquellos
sistemas 0 accesos que necesitan alguna contrasefia, los datos personales de los
alumnos de las universidades, o bien, las ndminas de éstas. Si alguna de esta
informacion sensible queda al acceso publico, pueden hacer mal uso de ésta, y

traeria grandes consecuencias para cualquier institucion.

2.2.1.2. Integridad

Al hablar de integridad de la informacién, se hace alusion a mantener la informacién
sin alteraciones, y, por ende, mantener su valor original de cualquier indole. En esta
l6gica, cualquiera que tenga acceso a esta informacion, debe tener la certeza de
gue al consultarla contendra los valores originales y que no ha sido alterada de
alguna forma que pueda vulnerar la funcionalidad institucional.

Segun la Academia Americana de Seguridad Informatica, la informacién se puede
alterar de diversas formas:

e Alteracion de contenido en los documentos: Se realizan inserciones o

sustituciones de partes de su contenido.
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e Alteracion en los elementos que soportan la informacion: Se realizan

e alteraciones en la estructura fisica y légica donde la informacién se encuentra
almacenada, por ejemplo, en los equipos de cdmputo y en los servidores.

Por las razones que se enlistan anteriormente, es de suma importancia mantener la

integridad total de la informacion y los datos que manejan en cualquier institucion

educativa, para que todos los elementos que componen la base de gestion de la

informacion se mantengan en sus condiciones originales definidas por sus

responsables y propietarios.

2.2.1.3. Disponibilidad

La disponibilidad, tal como su misma nomenclatura lo dice, permite que la
informacion pueda estar disponible cuando sea necesaria. Hace alusion al acceso
y utilizacion de la informacion y los sistemas de tratamiento de la misma por parte
de los individuos, entidades o procesos autorizados cuando lo requieran. Segun el
Instituto Nacional de Ciberseguridad, la disponibilidad de la informacion se refiere a
gue la informacion esté accesible cuando la necesitemos. Algunos ejemplos de falta
de disponibilidad de la informacion son: cuando nos es imposible acceder al correo
electrénico corporativo debido a un error de configuracion, o bien, cuando se sufre
un ataque de denegacién de servicio, en el que el sistema «cae» impidiendo
accesos legitimos. Ambos tienen implicaciones serias para la seguridad de la
informacion.

Para poder garantizar estos 3 ejes esenciales de nuestros datos y nuestra
informacion, es necesario tomar algunas medidas importantes a través de Normas
como lo son el ISO/IEC 27001, la cual, segun Mantilla Guerra (2018), es una norma
desarrollada como modelo para el establecimiento, implementacién, operacion,
monitorizacion, revisidn, mantenimiento y mejora de un Sistema de Gestion de
Seguridad de la Informacion (SGSI) para cualquier tipo de organizacion. Permite
disefiar e implantar un SGSI, en base a las necesidades, objetivos, requisitos de
seguridad, los procesos, los empleados, el tamafo, los sistemas de soporte y la
estructura de la organizacion. Esta norma ha sido estructurada metodolégicamente

para adaptarse al modelo "Planificar, Hacer, Verificar, Actuar" (Plan Do Check Act).
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El concepto de Seguridad de la Informacion como tal, si bien esta vinculado con el
de Seguridad Informéatica, no debe confundirse, ya que este ultimo solo se encarga
de la seguridad en contextos informéticos, sin embargo, la informacion puede
encontrarse manifiesta en diversas formas, y no s6lo de manera virtual o informatica
(Mendoza et al., 2016). EI ser humano en general, siempre y cuando esté
concientizado, da un significado mas trascendental a la seguridad de la Informacion,
ya que de ésta puede formular diversas hipétesis, historias de vida y modelos
econdémicos que le garantizaran su prevalencia y calidad de vida en los diferentes
ejes de evolucion.

La Seguridad de la Informacion ayuda a proteger a las organizaciones de los
posibles ataques que vulneren la confidencialidad y el trato de la informacién dentro
de ésta. Esta proteccion hace referencia a la implementacion de planes de
contingencia que previenen y/o disminuyen el impacto negativo en situaciones de
desastres naturales, cambios climaticos, fallas de diferente indole en las
infraestructuras, vandalismo, robo, Ingenieria Social o cualquier situacién que
vulnere la integridad de la Informacién dentro de una organizacién. Asi pues, al
referenciar este concepto, también es menester hacer alusion a todo lo que subyace
de él, desde el uso de las tecnologias, hasta los ataques cibernéticos y a la
seguridad en general que surgen de las malas practicas para salvaguardar los

activos de toda organizacion.

2.2.2. Uso de las Tecnologias de la Informacién en las organizaciones y su
relacion con la Seguridad de la Informacion

En la era actual, las Tecnologias de la Informacion y Comunicacion (TIC)
proporcionan diversas opciones que acortan distancias entre la comunicacion y los
procesos cotidianos, afectando asi a los mercados, estilos de vida y a la
configuracion y concepcion de las sociedades como tal.

Las organizaciones no son excepcion en el impacto que las TIC han venido a traer
en esta nueva era. Existe una relacion bidireccional entre la organizacion y sus

sistemas de informacion. La organizacion esta abierta a los impactos de los
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sistemas de informacién y estos deben estar alineados con los objetivos de la
organizacion (Restrepo, 2005).

Es bien sabido que en esta era de la informacion en la que vivimos, inminentemente
requerimos hacer uso de diversas tecnologias que tenemos al alcance para poder
eficientizar los procesos cotidianos, y, sobre todo, organizacionales. Asi pues, tal
como afirma (Cano Pita, 2018) las TICs son esenciales para mejorar la productividad
de las empresas, la calidad, el control y facilitar la comunicacion, entre otros
beneficios, aunque su aplicacion debe llevarse a cabo de forma inteligente. El mero
hecho de introducir tecnologia en los procesos empresariales no es garantia de
gozar de estas ventajas. Para que la implantacion de nueva tecnologia produzca
efectos positivos, hay que cumplir varios requisitos; tener un conocimiento profundo
de los procesos de la empresa, planificar detalladamente las necesidades de
tecnologia de la informacion e incorporar los sistemas tecnologicos paulatinamente,
empezando por los mas basicos. Asi mismo, partiendo de esta afirmacion tan
relevante, es de suma importancia tener buenas practicas de la Seguridad de la

Informacién para poder explotar adecuadamente los activos de la empresa.

2.2.3. Seguridad de lainformacion en las organizaciones

Medina Iriarte (2006), afirma que la Seguridad de la Informacién puede ser vista
desde su rol estratégico en los procesos de negocio, al identificar con qué recursos
(organizacion, procesos, tecnologia), se debe contar para alcanzar la efectividad
entre las actividades de resguardo o proteccion de los activos de informacion y la
habilitacion del acceso apropiado a los mismos. En este sentido, la Seguridad de la
Informacion es un aspecto sumamente importante en la relaciéon que se establece
entre el negocio, sus clientes, socios, proveedores y empleados.

Por otro lado, Rivera Ledesma (s.f.), define a la Seguridad de la Informacién como
la preservacion de confidencialidad, integracién y disponibilidad de la informacion;
ademas, también puede involucrar otras propiedades como autenticidad,
responsabilidad, no repudiacion y confiabilidad. Aqui ya se observa una definicion
mas holistica, en donde se abordan los pilares basicos para conservar los activos

de una organizacion intactos, ademas de que involucra mas el proceso del ser
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humano y las buenas practicas que se pueden desarrollar a través de normas,
politicas o estandares.

En este tenor, una de las definiciones que incluyen de manera acertada las buenas
practicas y algunos estandares de suma relevancia, es la que otorga el Committee
on National Security Systems (CNSS), éste define la seguridad de la informacién
(InfoSec) como la proteccion de la informacion y los sistemas de informacion contra
personas no autorizadas, acceso, uso, divulgacion, interrupcién, modificacion o
destruccién para proporcionar confidencialidad, integridad y disponibilidad. (CNSS,
2010). Se han utilizado diferentes concepciones y guias para la implementacion de
controles de seguridad de la informacidn, los cuales hacen alusion a estdndares que
enlistan o detectan las vulnerabilidades de los activos en las organizaciones.
Podemos hacer referencia a los estandares y normas como la ISO 1779, ISO 27000
e ISO/IES 27000.

Tal como lo sefiala Gonzéalez Tabares (2018), la norma ISO 17799 es un codigo de
buenas practicas para la Gestion de la Seguridad de la Informacion, esta norma
surge como evolucién historica de la norma britanica BS 7799 y actualmente existen
varias adaptaciones de la misma que convergerdn en un futuro préximo a las
normas de la serie ISO 27000. La ISO 17799 introduce un cambio importante en los
sistemas de gestion de la seguridad de la informacion ya que los aborda desde un
punto de vista de continuidad de negocio y de mejora continua. Esta norma hereda
muchos conceptos de la serie de normas ISO 9000 y subraya la seguridad
entendida como proceso. Asi mismo, la norma ISO/IEC 27000 contiene las mejores
practicas recomendadas en seguridad de la informacion para desarrollar,
implementar y mantener especificaciones para los Sistemas de Gestion de
Seguridad de la Informacién (SGSI).

Si bien estos estandares y normas hablan del involucramiento que tiene el ser
humano, no lo ponen en un eje prioritario ante las posibles vulnerabilidades de
Seguridad de la Informacion. Es pertinente incluir técnicas que ofrecen
contramedidas ante la Ingenieria Social, tales como como la concientizacion y
entrenamiento, cambios de comportamiento, capacitacion, y todo aquello que se

vea relacionado con el Recurso Humano para conservar una Seguridad de la
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Informacion de las organizaciones; claro ejemplo de estas técnicas, sin duda alguna,
tienen que ver con la implementacion de Politicas de Seguridad de la Informacion,
mismas que le daran una nocion pertinente a los usuarios de qué hacer en caso de
alguna contingencia relacionada a los datos en riesgo de una institucion.

Dicho todo lo anterior, podemos dilucidar que el enfoque conceptual o definicion
tedrica/practica que se le quiera tomar respecto a la seguridad de la informacién y
todo lo que yace de ésta, pone de manifiesto que es una necesidad en toda empresa
y organizacion, y que, por ende, se debe tomar en cuenta el hecho de que cualquier
activo de informacion de toda organizacion puede sufrir ataques o amenazas
explotando diversas vulnerabilidades; desde el factor infraestructural, hasta el factor
mas complejo, haciendo alusion al factor humano. Todas estas buenas practicas
también hacen alusién a la implementacion de Sistemas de Gestion de Seguridad
de la Informacion, en donde también se ven inmiscuidos procesos relacionados con

la creacion y gestion de Politicas de Seguridad de la Informacion.

2.2.4. Sistema de Gestion de Seguridad de la Informacion

Un Sistema de Gestion de la Seguridad de la Informacién (SGSI), segun el 1ISO-
27001, es una estrategia que ayuda a establecer politicas y procedimientos en
relacion a los objetivos de negocio de la organizacion, con objeto de mantener un
nivel de exposicion siempre menor al nivel de riesgo que la propia organizacion ha
decidido asumir. Con un SGSI, la organizacién conoce los riesgos a los que esta
sometida su informacion y los asume, minimiza, transfiere o controla mediante una
sistemética definida, documentada y conocida por todos, que se revisa y mejora
constantemente.

Asi pues, segun el ISO27001, la Gestion de la Seguridad de la Informacién, se basa

en 4 niveles primordiales:

2.2.4.1. Nivel 1de un SGSI

Manual de seguridad: Seria el documento que inspira y dirige todo el sistema, el

gue expone y determina las intenciones, alcance, objetivos, responsabilidades,
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politicas y directrices principales especificamente del Sistema de Seguridad de la

Informacion que se querra implementar en una empresa o una institucion.

2.2.4.2. Nivel 2de un SGSI

Procedimientos: documentos en el nivel operativo, que aseguran que se realicen
de forma eficaz la planificacion, operacién y control de los procesos de seguridad

de la informacion.

2.2.4.3. Nivel 3de un SGSI

Instrucciones, checklists y formularios: documentos que describen como se
realizan las tareas y las actividades especificas relacionadas con la seguridad de la

informacion.

2.2.4.4. Nivel 4de un SGSI

Son los registros que se hacen a través de documentos que proporcionan una
evidencia objetiva del cumplimiento de los requisitos del SGSI; estan asociados a
documentos de los otros tres niveles como output que demuestra que se ha
cumplido lo indicado en los mismos. De manera especifica, ISO 27001 indica que
un SGSI debe estar formado por los siguientes documentos (en cualquier formato o

tipo de medio):

Alcance del SGSI: ambito de la organizacion que queda sometido al SGSI,
incluyendo una identificacion clara de las dependencias, relaciones y limites que
existen entre el alcance y aquellas partes que no hayan sido consideradas (en
aguellos casos en los que el ambito de influencia del SGSI considere un subconjunto
de la organizacion como delegaciones, divisiones, areas, procesos, sistemas o

tareas concretas).

Politica y objetivos de seguridad: documento de contenido genérico que
establece el compromiso de la direccion y el enfoque de la organizacién en la

gestion de la seguridad de la informacion.
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Procedimientos y mecanismos de control que soportan al SGSI: aquellos

procedimientos que regulan el propio funcionamiento del SGSI.

Enfoque de evaluacién de riesgos: descripcién de la metodologia a emplear
(como se realizara la evaluacion de las amenazas, vulnerabilidades, probabilidades
de ocurrencia e impactos en relacién a los activos de informacién contenidos dentro
del alcance seleccionado), desarrollo de criterios de aceptacion de riesgo v fijacion

de niveles de riesgo aceptables.

Informe de evaluacién de riesgos: estudio resultante de aplicar la metodologia de
evaluaciéon anteriormente mencionada a los activos de informacién de la

organizacion.

Plan de tratamiento de riesgos: documento que identifica las acciones de la
direccion, los recursos, las responsabilidades y las prioridades para gestionar los
riesgos de seguridad de la informacion, en funcion de las conclusiones obtenidas
de la evaluacion de riesgos, de los objetivos de control identificados, de los recursos

disponibles, etc.

Procedimientos documentados: todos los necesarios para asegurar la
planificacidén, operacion y control de los procesos de seguridad de la informacion,

asi como para la medida de la eficacia de los controles implantados.

Registros: documentos que proporcionan evidencias de la conformidad con los

requisitos y del funcionamiento eficaz del SGSI.

Declaracion de aplicabilidad: (SOA -Statement of Applicability-, en sus siglas
inglesas); documento que contiene los objetivos de control y los controles
contemplados por el SGSI, basado en los resultados de los procesos de evaluacién
y tratamiento de riesgos, justificando inclusiones y exclusiones.

Tal como se menciond con anterioridad, una parte prioritaria dentro de un Sistema

de Gestidon de Seguridad de la Informacion yace en dos partes:
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1. Realizar un Analisis de Riesgos de los activos de la informacion que hay en
una institucion o empresa.
2.  Crear las Politicas que garanticen unos buenos habitos, y éstas se daran a

partir del Andlisis de Riesgos realizado.

2.2.5. Analisis de Riesgos de la Seguridad de la Informacién

Como ya se habia mencionado con anterioridad, el proceso de gestion de riesgos

involucra cuatro actividades ciclicas:

+ La identificacidn de activos y los riesgos a los que estdn expuestos
* El andlisis de los riesgos identificados para cada activo
* La seleccion e implantacion de controles que reduzcan los riesgos

* El seguimiento, medicién y mejora de las medidas implementadas

Asi pues, a partir estos pasos es como se puede llegar a la creacion de una Politica
de seguridad mas acertada. En este sentido, el analisis de riesgo, segun Erb (2010)
especifica que el primer paso en la seguridad de la informacién es el analisis de
riesgo que tiene como propoésito determinar los componentes de un sistema que
requieren proteccién, sus vulnerabilidades que los debilitan y las amenazas que lo
ponen en peligro, con el fin de valorar su grado de riesgo. Parte fundamental de la
gestion de Riesgos, es precisamente el analisis de Riesgos.

Tal como lo afirma el Laboratorio de Redes y Seguridad de la UNAM (2014), un
andlisis de riegos proporciona herramientas Utiles para cuantificar el riesgo y evaluar
si este andlisis es adecuado y tomar medidas para reducirlo, ademas intenta
mantener un balance econémico entre el impacto de los riesgos y el costo de las
soluciones de un programa efectivo de seguridad destinadas a manejarlos. Existen
diversas metodologias para un analisis y gestion de riesgos de la seguridad de la
informacion. Los tipos de activos que se definen, los listados, descripciones y
priorizaciones dependeran de las necesidades especificas de la institucién u
organizacion donde se implementara. Sin embargo, el proceso global es en gran

parte similar en todas las metodologias de analisis de riesgos de la seguridad de la
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informacion. Las fases genéricas de un andlisis de riesgos de seguridad se

muestran en la llustraciéon 14.

ANALISIS DE RIESGOS DE LA EGURIDAD DELA
INFORMACI

“*~+.Fase correspondiente a
aslainvestigacion

IDENTIFICACION DE LOS ACTIVOS
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|
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Institucion. pérdida si dichas amenazas se

TRATAMIENTO DE RIESGOS /

2%

- Establecimiento de Poliicas y
Procedimientos
-Mitigacion de Riesgos

llustracién 14. Proceso General de un Analisis de Riesgos de la Seguridad de la Informacion

Este proceso de andlisis de riesgos esta basado en identificar las amenazas que
pueden ocurrir en determinado tiempo, espacio, y, sobre todo, activo de informacién
de una institucion, y que, por ende, puede afectar de manera directa o indirecta el
funcionamiento esencial de ésta. Dentro De este proceso, se pueden utilizar
herramientas muy interesantes, como lo es la matriz de riesgo. Una matriz de riesgo,
tal como dice Erb (2011), sirve para analizar y determinar los riesgos en el manejo
de los datos e informacion de una institucion. La Matriz, puede dar una mirada
aproximada y generalizada de los riesgos y amenazas de cada uno de los activos
de informacion de la institucién, y a través de ésta, se pueden tomar diferentes
medidas pertinentes que tienen que ver con la mitigacién de dichos riesgos.

El INCIBE, reafirmando lo anteriormente descrito, dimensiona que el analisis de
riesgos permite valorar el coste de los posibles incidentes de seguridad que afecten
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a la informacion y priorizar las medidas que se tomen para evitarlos. Este analisis
de riesgos sera necesario si se tratan datos de caracter personal pues es esencial
para determinar las medidas técnicas y organizativas necesarias para proteger la
privacidad. Asi mismo, De Freitas (2010), afirma que con el andlisis del riesgo se
pretende identificar y calcular los riesgos basados en la identificacion de los activos,
en el calculo de las amenazas y sus vulnerabilidades. Y es que, segun la Academia
Latinoamericana de Seguridad Informatica, las amenazas son constantes y pueden
ocurrir en cualquier momento. Esta relacion de frecuencia-tiempo, se basa en el
concepto de riesgo, lo cual representa la probabilidad de que una amenaza se
concrete por medio de una vulnerabilidad o punto débil. Esta misma Academia
sugiere una clasificacion interesante, afirmando que estas mismas se podran dividir
en tres grandes grupos:

1. Amenazas naturales: condiciones de la naturaleza y la intemperie que podran
causar dafos a los activos, tales como fuego, inundacion, terremotos,

2. Intencionales: son amenazas deliberadas, fraudes, vandalismo, sabotajes,
espionaje, invasiones y ataques, robos y hurtos de informacion, entre otras.

3. Involuntarias: son amenazas resultantes de acciones inconscientes de usuarios,
por virus electronicos, muchas veces causadas por la falta de conocimiento en el
uso de los activos, tales como errores y accidentes.

Todas estas amenazas, se van detectando segun sean las necesidades
geograficas, fisicas y organizacionales de la misma propia institucién. Otra vision
interesante respecto a la clasificacion de la amenaza es la que nos da Flores Hines
(2010), en donde podemos dimensionar las amenazas y riesgos de la siguiente
manera:

Factores de riesgo por sucesos fisicos: Aqui se pueden categorizar todos
aquellos problemas relacionados con los problemas con el flujo de corriente, dafios
causados por temblores, dafios por inundaciones, dafios causados por el polvo,
riesgos de cableado, entre otros.

Factores de riesgo relacionados con el manejo de lainformacion por parte del
personal: Son todos aquellos factores que estan directamente relacionados con el
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factor humano, y que, por ende, se pueden mitigar con la implementacion de
diversas normas.

Factores de riesgo por criminalidad comdn y crimen politico: Son todos
aquellos riesgos y amenazas que tienen que ver con el factor delincuencial, en
donde entran, sin duda alguna, los delitos cibernéticos.

Existen diferentes maneras de relacionar los valores asignados a los activos de
informacion y aquellos asignados a las vulnerabilidades y amenazas para asi
obtener mediciones de riesgo. La organizacion debe decidir qué método va a usar
para hacer el calculo del riesgo; sin embargo, todas las metodologias propuestas
por diversos expertos y autores, como ya se habia mencionado, estan basados en
las Normas ISO/IEC 27001, normas que marcan la pauta para poder gestionar
adecuadamente entornos de Seguridad de la Informacion en cualquier institucion, y
gue, por ende, nos marca la pauta para poder también implementar politicas de
seguridad respecto a ese contexto. En este sentido, también cada una de las
instituciones y encargados que ocupan algun puesto estratégico, debera decidir
cuales son los riesgos y amenazas que puedan poner en jaque las funcionalidades
esenciales de la institucion en donde se hara el andlisis de riesgos; es aqui donde
yace la complejidad: cada empresa tiene sus necesidades y caracteristicas muy

particulares, aungque habra riesgos apareceran en cualquiera de éstas.

2.2.6. Politicas de Seguridad de la Informacion

Las politicas son una serie de instrucciones documentadas que indican la forma en
gue se llevan a cabo determinados procesos dentro de una organizacion, también
describen cédmo se debe tratar un determinado problema o situacion. Este
documento esta dirigido principalmente al personal interno de la organizacion,
aunque hay casos en que también personas externas quedan sujetas al alcance de
las politicas. Asi pues, tal como afirma Altamirano Yupanqui & Bayona Oré (2017),
las organizaciones publicas o privadas, implementan politicas de seguridad
informaticas con el fin de proteger su informacion. En esta logica, los mismos
autores, describen muy eficazmente procesos relacionados con la seguridad de la

informacion, partiendo de la idea esencial de que el considerar que la protecciéon de
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la seguridad de la informacién, a través de sus politicas, se llevaria a cabo solo a
través de una perspectiva tecnolégica, tendria un enfoque incompleto, pues los
estudios que se han realizado a la fecha, demuestran que es necesario tener una
vision amplia a través de un enfoque interdisciplinario, donde el principal factor, el
humano, juega un papel fundamental. En este tenor, tal como se ha venido
afirmando en la presente investigacion, para proteger los datos de toda organizacion
0 institucién se tiene que apostar mas alla de los aspectos tecnolégicos, es decir,
se tiene que apostar por la implementacion de reglas y planes de concientizacion
para atacar la problematica desde la génesis que lo ocasiona: las malas practicas
de seguridad de la informacion.

La complejidad de la Seguridad de la informaciéon, yace en que el uso de las
tecnologias esta dado por el factor humano, y, tal como se mencioné con
anterioridad, esto va estar sujeto al comportamiento de este mismo en las
organizaciones. En este sentido, la propuesta de Altamirano Yupanqui & Bayona
Oré (2017), respecto a las teorias que explican el cumplimiento de las Politicas de

seguridad, mismas que se exponen a continuacion.

2.2.6.1. Teoriadel Comportamiento Planificado (TPB)

Esta teoria, segun los autores antes mencionados, postula que el comportamiento
individual esta influenciado por la actitud, las normas subjetivas y el control de
comportamiento percibido. La actitud se define como los sentimientos positivos o
negativos del individuo hacia la participacion en un comportamiento especificado.
Las normas subjetivas describen la percepcion de un individuo de lo que las
personas importantes para ellos piensan acerca de un comportamiento dado. El
control cognitivo percibido se define como las creencias del individuo con respecto
a la eficacia y los recursos necesarios para facilitar un comportamiento. En este
tenor, la investigacion realizada por Moreno Zamudio et al. (2018), pone de
manifiesto la importancia a conocer la Teoria del Comportamiento Planificado, y la
relacion evidente que hay entre el comportamiento de las organizaciones y la

percepcion que hay para poder llevar a cabo algo eficientemente.
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2.2.6.2. Teoria de Proteccién de motivacion (TPB)

Segun Altamirano Yupanqui & Bayona Oré (2017), esta Teoria sostiene
proporcionar claridad conceptual para la comprension de las apelaciones al miedo.).
Desde la perspectiva de estos autores, la PMT propone que la intencidén de proteger
a uno mismo depende de cuatro factores: (1) la percepcion de la gravedad de la
amenaza de un evento (por ejemplo, un ataque al corazon), (2) la probabilidad
percibida de la aparicion, o vulnerabilidad (en este ejemplo, la vulnerabilidad
percibida del individuo al escuchar un ataque), (3) la eficacia de la conducta
preventiva recomendada (la percepcion de la eficacia de respuesta), y (4) la
percepcion de auto-eficacia (es decir, el nivel de confianza en la propia capacidad

para llevar a cabo el comportamiento preventivo recomendado).

2.2.6.3. Teoriadel Enlace Social

Segun Lozares, Lopez Roldan, Miquel Verd, Marti, & Luis Molin (2011), el vinculo
social es un recurso de los individuos y colectivos; precisamente es lo que da pie y
forma a las posiciones o estatus sociales diferenciados de los individuos y colectivos
en la estructura de la red; en esta logica, en esa red se empiezan a conformar
situaciones de relaciones y donde se crean enlaces sociales. Este componente,
segun estos autores, es un sustantivo que esta constituido por recursos de cualquier
naturaleza apropiados o en vista a su apropiacion por individuos o colectivos que
participan en las interacciones o relaciones. Asi mismo, Altamirano Yupanqui &
Bayona Oré (2017), afirman que la Teoria del Enlace Social, describe las
vinculaciones o vinculos sociales que las personas tienen con su grupo. La teoria
postula que cuando las personas se basan en tales vinculos, su deseo de entrar en

comportamientos antisociales o anti-establecimiento se reduce.

2.2.6.4. Teoriadela Accién Razonada

Esta teoria, de manera muy genérica, esta vinculada con otros conceptos y teorias
gue tienen que ver con la actitud. Asi pues, segun Bejarano Macias & Alarcon Lopez

(2007), la teoria de Acciona razonada menciona que la intencion del
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comportamiento de una persona es predecible por su actitud a este y por como
piensa que otras personas veran aquel comportamiento. Por otro lado, Altamirano
Yupanqui & Bayona Oré (2017), exponente que ésta sugiere que cuanto mas fuerte
sea la intencion de involucrarse en un comportamiento, mayor sera la probabilidad
de que se lleve a cabo el comportamiento. En el contexto del cumplimiento de las
politicas de seguridad de la informacion, la actitud de un empleado hacia el
cumplimiento de estas politicas combinadas con las normas sociales llevara al
empleado a la intencion de cumplir con las politicas de seguridad, lo que sugiere el

poder cumplir dichas politicas implementadas.

2.2.6.5. Lalngenieria Social

Moreno Zamudio, Tarango Rodriguez y Correa Venegas (2017), retoman una
definicion que Borghello (2009) aborda, misma que hace referencia a que la
Ingenieria Social es una accién o conducta social destinada a conseguir informacion
de las personas cercanas a un sistema. Es el arte de conseguir de un tercero
aquellos datos de interés para el atacante por medio de habilidades sociales. Estas
practicas estan relacionadas con la comunicacién entre seres humanos. Asi pues,
tal como afirma Altamirano Yupanqui & Bayona Oré (2017), las técnicas de
ingenieria social realizadas por hackers educados, explotan tres elementos
principales, a saber: 1) factores humanos, 2) aspectos organizativos y 3) controles
tecnolégicos. En esta logica, las medidas organizativas solidas, por ejemplo,

politicas y procedimientos, deben estar en su lugar para poner todo en perspectiva.

2.2.6.6. La Teoria Social Cognitiva

Por dltimo, Altamirano Yupanqui & Bayona Oré (2017), ponen de manifiesto que la
teoria social cognitiva también es un factor importante para el seguimiento de las
Politicas implementadas, afirmando que ésta es una premisa relevante para explicar
el comportamiento humano. SCT permite que se estudie la interaccion simultanea
y dinamica entre factores sociales y personales; todo esto partiendo desde dos

elementos esenciales: en primera instancia, el Locus Control, que hace alusion al

56



grado en que un individuo cree que él o ella tiene la capacidad de controlar los
eventos que directa o indirectamente los afectan. En segunda instancia, la auto-
eficacia, que se refiere a la creencia de los individuos en sus propias competencias
y capacidades.

Todas estas teorias marcan la pauta para considerar que el implementar o crear
una Politica de Seguridad tiene una complejidad humana y tecnolégica, pero que
es necesario saber las problematicas que se tienen que mitigar a través de un
analisis objetivo y concreto, para asi, poder otorgar un panorama claro y
contundente y poder predecir si las Politicas de Seguridad de la Informacién que se
han creado e implementado se pueden seguir adecuadamente; aqui se hace alusion
a lo que ya ha abordado en esta investigacion: el factor humano sigue siendo el
eslabén més vulnerable para poder establecer contextos de Seguridad de la

Informacion en cualquier institucion.

CAPITULO llIl: METODOLOGIA

3.1. Tipo de Investigacion

En esta investigacion de enfoque cuantitativo se pueden observar tres principales
tipos, mismos que hacen alusion a lo que se explica a continuacion:

Tipo de investigacion de campo: Esta investigacion se apoya en la informacién
recabada. Esta informacion se obtuvo mediante observaciones dentro del area
administrativa de la Unidad Académica de Psicologia, y a través de reuniones y
entrevistas con los directos y coordinadores de esta misma area.

Tipo de investigacion descriptiva: Esta investigacion describe las actividades que
se llevan a cabo en los procesos manejados en el objeto de estudio, permitiendo
conocer en forma sistematica las vulnerabilidades o riesgos que se presentan en
los mismos.

Tipo de investigacion explicativa: Esta investigacion intenta establecer los

aspectos que causan el objeto de la investigacion, plantea una valoracion de
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hipotesis que ayude a comprender los fendbmenos que se estan suscitando dentro

de la poblacion en la que se desarrolla la investigacion.

3.2. Nivel de Investigacién

Nivel Descriptivo: Se describen los hechos tal y como se han observado dentro de
la Institucion, especificamente en espacios donde se tenga contacto con la
Tecnologia y aquellas practicas que se siguen especificamente en el personal
administrativo de la Unidad Académica de Psicologia de la Universidad Auténoma
de Zacatecas.

Nivel Aplicativo: Se plantea resolver problemas o intervenir en la historia natural
del fenbmeno que se presenta. Enmarca a la innovacion técnica, como la cientifica.
Se apunta a evaluar el éxito de la intervencidén en cuanto a: proceso, resultados e
impacto. Para ello se identificaron los indicadores adecuados; en este caso,
aquellos procesos y/o indicadores que puedan ayudar a crear politicas de seguridad

de la informacion a través del andlisis de riesgos realizado.

3.3. Disefio de la Investigacién

El Disefio de esta investigacion es no experimental, ya que se observan los
fendmenos tal y como ocurren naturalmente, sin intervenir en el desarrollo de dicho
proceso, partiendo de que el mismo objeto de estudio no se puede modificar
deliberadamente. También el disefio de la presente investigacion hace referencia a
lo transversal, ya que recopila datos en el momento del estudio del analisis de

riesgos que aqui se presenta.

3.4. Poblaciény Muestra
3.4.1.1. Universo

En la recaudacion de la informacion esencial para a esta investigacion dentro de la
Unidad Académica de Psicologia, se tomo en cuenta al Coordinador Administrativo
de dicha Unidad. A partir de aqui, se incluyeron, para el analisis de riesgos, todos
los activos de la informacion del area administrativa de la institucion; tales como

todos los procesos esenciales de esta area, recursos financieros, recursos fisicos,
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recursos tecnoldgicos en general y todos los integrantes que constituye el recurso
humano que esta contacto directo con dichos recursos dentro de la Unidad

Académica de Psicologia de la Universidad Autbnoma de Zacatecas.

3.4.1.2. Muestra

Para el estudio y andlisis de datos, se utiliz6 una muestra de tipo no probabilistica.

En esta l6gica, se realiz6 un muestreo por conveniencia donde los criterios para la
seleccion dentro de la poblacién fueron los siguientes:

e Coordinador administrativo que posee un amplio conocimiento del proceso

de actividades que juega cada uno de los administrativos de la Unidad

Académica de Psicologia, asi como de los activos de la informacién mas

relevantes para esta investigacion.

3.5. Instrumentos de Recoleccién de datos.

Los instrumentos para la recoleccion de datos dentro de esta investigacion son los
siguientes:
- Escala para Tasacion de activos de la informacion.
- [Escala de Probabilidad de ocurrencia de amenazas en activos de la
informacion de la institucion.

- Matriz de evaluacion de Riesgos de Seguridad de la Informacién.

3.6. Plan de Procesamiento de la Informacién
Una vez definida la poblacién se tuvieron que elegir las actividades relacionadas a
los objetivos de la Investigacion, abordados en los siguientes puntos:

3.6.1. Plan para el Analisis de Riesgos

1. Realizar una busqueda tedrica respecto a los conceptos que en esta
investigacion se utilizan.
Definir la Métricas que se evaluaran dentro de la Unidad.

3. Determinar cuales estandares podran adaptarse al Modelo propuesto.
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Identificacion de los activos de informacion: listar los activos de la
organizacion, describir los activos, clasificar los activos.

Tasacion de los activos de informacion, en donde se priorizan los activos
segun la importancia de funcionalidad dentro de los procesos de las
instituciones.

Identificacion de las amenazas a través del instrumento definido.

Obtencidn de la matriz de amenazas/riesgos de los activos de informacion.

3.6.2. Plan para la Creacion de Politicas de Seguridad de la Informacién

basado en el Analisis de Riesgos.

Siguiendo la metodologia que propone Duque Méndez (s.f.), el plan en cuanto a la

creacion de Politicas que lleva la presente investigacion corresponde a los

siguientes pasos:

1.

Mercadeo del Proyecto, en donde es necesario usar diferentes estrategias
para involucrar a la alta gerencia en el proyecto y facilitar el trabajo de
concientizacién, apoyandose en casos de fallos de seguridad ocurridos en
negocios similares y los efectos generados.

Inventario y calificacion, en donde es necesario hacer un juicioso inventario
de recursos informéticos (hardware, software y liveware), y de los servicios
ofrecidos, donde se determine la importancia para la organizacion y el grado
de criticidad de cada uno.

Determinar los objetivos, en donde se establece la orientacion a proteger
la organizacidon contra amenazas que atentan contra los pilares de la
Seguridad de la Informacion.

Andlisis de Riegos y Amenazas, descrito con anterioridad.
Documentacion e investigacion, de estandares y Politicas de Seguridad
existentes para poder establecer una base estructural y una Guia de las
posibles practicas que se puedan incorporar en la propuesta resultante de la

presente Tesis.
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CAPITULO IV: RESULTADOS

4.1. Identificacion y Clasificacion de los activos de Informacion
Los activos de informacién que se obtuvieron se adecuaron a las necesidades
especificas del objeto de estudio, considerando aquellos procesos y recursos de
cualquier indole que ayude a preservar la funcionalidad principal de las areas
administrativas. Esto se obtuvo con base a la documentacion de los activos de
informacion que se tienen en la Unidad Académica de Psicologia, se obtuvo como
resultado la clasificacion de los activos, tomando en cuenta procesos, activos
fisicos, trabajadores y departamentos. Esta clasificacion se elabor6 de acuerdo a
las funcionalidades esenciales de esta Unidad y Universidad, considerando que
estas caracteristicas se pueden observar en la mayoria de las Universidades, y que,
cada activo constituye un rol importante para el buen funcionamiento de la
organizacion. Dicho proceso se muestra en la tabla 17, con su correspondiente

descripcion.

Tabla 17. Identificacion y Clasificacion de los Activos de la Informacién para realizar el analisis de

riesgos dentro de la Unidad Académica de Psicologia de la Universidad Autdnoma de Zacatecas.

Clasificacion
de Activo Descripcion ACTIVO

Documentos institucionales (Proyectos,
Planes, Evaluaciones, Informes, etc.

Son todos aquellos procesos que se |’
Finanzas

llevan a cabo dentro de la institucion Servicios bancarios

para poder dar funcionalidad correcta 'y
Directorio de Contactos

efectiva a los objetivos académicos y

organizacionales de la Universidad y Productos institucionales (Investigaciones,

Folletos, Fotos, etc.)

DATOS Y PROCESOS INSTITUCIONALES

Unidad Académica. Asi mismo, en esta
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INSTITUCIONALES

SISTEMAS

categorizacidon se encuentran activos
que tienen que ver con la informacién
sensible e importante que maneja la
institucion, asi como todos los medios
que impliquen el manejo de ésta, como
correos, servicios bancarios,
Documentos, etc. Estos activos, como
ya se menciond con anterioridad,
ponen de manifiesto todos aquellos
procesos que hacen que la organizacion
activos

funcione, y los que lo

constituyen son de diferente indole.

Correo electrénico

Bases de datos internos

Pagina Web interna (Intranet)

Pagina Web externa

Respaldos

Infraestructura (Planes, Documentacion,
etc.)

Informatica (Planes, Documentacion, etc.)

Base de datos de Contraseias

Navegacion en Internet

Chat

Llamadas telefdnicas internas

Llamadas telefénicas externas

Son todos aquellos activos o bienes
materiales fisicos, destinados a brindar
servicios a la Universidad, tales como
internet, alojamiento de
plataformas/sistemas y lo que tenga
gue ver con administracion y envio de
datos. Se refiere también a los sistemas

o programas que

Equipos de la red cableada (router,
switch,etc.)

Equipos de la red inaldambrica (router, punto
de acceso, etc.)

Servidores

Computadoras

Portatiles

Software de administracién (contabilidad,
manejo de personal, etc.)

Software de Servicio Social, Congresos, etc.
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optimizan/automatizan las  tareas
dentro de la Institucidn. Estan algunos
de éstos, relacionados con las

funciones del Hardware que le |Software de comunicacion (correo
electrdnico, chat, llamadas telefdnicas, etc.)

corresponde. Impresoras

Memorias portatiles

Celulares

Edificio (Oficinas, Recepcidn, Sala de espera,
Sala de reunion, Bodega, etc.)

Vehiculos

Consejo de Unidad

Direccién / Coordinacidn

Administracion

Encargadas también de gestionar

. ., L, Personal técnico
PERSONAL |informacion dentro de la Institucion.

ADMINISTRATI Recepcidén

Asi mismo, son quienes usan otros
VO .
Piloto / conductor

activos, tales como Hardware vy

Software, consolidando asi los procesos | Informatica / Soporte técnico interno

y datos institucionales, a través de
Soporte técnico externo

diversos sistemas.

Servicio de limpieza

4.2. Tasacion de los Activos de la Informacion del Area Administrativa de la

Unidad Académica de Psicologia de la UAZ.

Una vez que se identificaron los activos de la Unidad Académica de Psicologia, se
procedi6 a asignar un valor en cuestiones de importancia en cuanto a su
confidencialidad, integridad y disponibilidad. A este proceso se le titula tasacion, el

cual debe ser realizado por los propietarios de los activos; en este caso, el

63



Coordinador Administrativo de la Unidad Académica de Psicologia, quien tiene la
responsabilidad de la produccion, el desarrollo, el mantenimiento, el uso y la
seguridad de los activos del objeto de estudio (De Freitas, 2009).

Para la tasacion de los activos se utilizd una escala de Likert, donde el valor 1
significa “nada importante”, 2: “Poco importante” ,3: “Mediadamente importante”, 4:
“‘Altamente importante” y 5: “Demasiado importante”. Dicha escala, gir6 en torno a
la siguiente pregunta: ¢ Qué importancia tiene el activo para la organizacion, area,
departamento o direccion? (De Freitas, 2010); esta pregunta en cuanto a
confidencialidad, disponibilidad e integridad de cada uno de los activos. En la tabla
18, se puede observar la asignacion de valores de los activos empezando por su
confidencialidad, disponibilidad e integridad. El Total se obtiene de la suma de los
puntos asignados al activo dividido entre 3 (De Freitas, 2010) y hace referencia a la
dltima columna de la tasacion. Este proceso de tasacion, ayudd a priorizar los
activos que son mas esenciales dentro de la organizacién, teniendo como promedio
los valores de 4 y 5, lo que nos indica que todos los activos seleccionados para
realizar el andlisis de riesgos requieren tener los 3 pilares de seguridad de la
informacion, y que la importancia de conservarlos seguros es sumamente relevante
para el buen funcionamiento de los procesos de la Unidad Académica de Psicologia;
como ya se habia mencionado con anterioridad, a este proceso se le llamo tasacion
de los activos.

Tabla 18. Tasacion de los Activos de la Informacion dentro del Area Administrativa de la Unidad Académica
de Psicologia de la Universidad Autonoma de Zacatecas

Clasificacio TASACION
n de Activo
ACTIVO
« | Documentos Confidencialidad Integridad Disponibilidad TOTAL
w < institucionales
>0 2
8o (Proyectos, Planes, 5
QU a
< S g Evaluaciones, Informes, 5 5 5
a = etc.
Z | Finanzas 5 5 5 5
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SISTEMAS INSTITUCIONALES

Servicios bancarios

Directorio de Contactos 4
Productos 4
institucionales
(Investigaciones,
Folletos, Fotos, etc.)
Correo electrénico 4
Bases de datos internos 4
Pagina Web interna 4
(Intranet)
Pagina Web externa 4
Respaldos 5
5
Infraestructura (Planes,
Documentacion, etc.)
4
Informatica (Planes,
Documentacion, etc.)
Base de datos de 4
Contrasefias
Navegacion en Internet 4
Chat 3
Llamadas telefdnicas 4
internas
Llamadas telefdnicas 4
externas
5
Equipos de la red
cableada (router,
switch,etc.)
5
Equipos de la red
inalambrica (router,
punto de acceso, etc.)
Servidores 5
Computadoras 5
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PERSONAL
ADMINISTRA
TIVO

Portatiles

Software de
administracion
(contabilidad, manejo
de personal, etc.)

Software de Servicio
Social, Congresos, etc.

Software de
comunicacion (correo
electrodnico, chat,
Ilamadas telefdnicas,
etc.)

Impresoras

Memorias portatiles

Celulares

Edificio (Oficinas,
Recepciodn, Sala de
espera, Sala de reunion,
Bodega, etc.)

AW AL

Vehiculos

Consejo de Unidad

Direccidn /
Coordinacién

Administracion

Personal técnico

Recepcion

Piloto / conductor

Informatica / Soporte
técnico interno

1 b~ n viou v B~ b

Soporte técnico externo

S

Servicio de limpieza
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4.3. ldentificacion de las Amenazas de los Activos de la Informacién y su
probabilidad de ocurrencia dentro de la Unidad Académica de Psicologia de

la Universidad Autobnoma de Zacatecas.

Ya que se tiene la tasacion de los activos, es necesario identificar las amenazas
gue tiene cada uno de éstos. Ademas, fue también necesario calcular su
probabilidad de ocurrencia a través de una escala Likert respondiendo la siguiente
pregunta: ¢ Cudl es la probabilidad de que ocurra dicha amenaza en los activos de
informacién del Area Administrativa de la Unidad Académica de Psicologia?,
ademas, dicha pregunta se puede complementar con las siguientes: ¢ Cual es el
interés o la atraccion por parte de individuos externos, de atacar la institucion?, ¢ El
activo es vulnerable ante esa amenaza?, ¢ Cuantas veces ha sucedido ese hecho?,
segun sea la amenaza del activo evaluado.

Dicha(s) pregunta(s) se realizaron al Coordinador Administrativo de la Unidad
Académica de psicologia, quien es el encargado de todos los activos y procesos
administrativos de dicha institucion. Las respuestas que aqui se seleccionaron
mediante la escala Likert se explican de la siguiente manera: Si el coordinador
respondié con el valor 1: "Nula Posibilidad” significa que no existen condiciones para
gue suceda un ataque, dafio o perdida de ese activo, 2: “Poco probable” significa
gue pudiera que se dé un ataque, dafio o perdida al activo, pero es una posibilidad
lejana., 3: “Medianamente Probable” significa que hay posibilidades de que se dé
un ataque, dafio o pérdida del activo, y hay condiciones para que suceda. y 4:
“Altamente probable” significa que la posibilidad de que se dé un ataque, dafio o
pérdida del activo es inevitable, no existen condiciones para protegerlo, y pudiera
que se haya dado ya.

Asi pues, la columna de “Ocurrencia promedio por activo (OPA)” se obtuvo de la
suma de los puntajes obtenidos y se divide entre el nUmero de amenazas que se
identificaron para cada activo. Otro dato importante que se obtuvo, es el que se
muestra en la columna de “Magnitud de Dafio”, misma que es un analisis perceptivo
respecto a qué impacto tendria su institucion si ese activo se pierde, se dafia o es
hackeado; esta pregunta, al igual que la anterior, se responde a través de escalas

Likert, utilizando las siguientes respuestas: 1: “Nulo Impacto” que significa que no
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afecta las funciones, ya que no causa relevancia la pérdida o dafio de ese active, 2:
“Poco Impacto” que significa que las funciones se ven afectadas, sin embargo, la
institucion se recuperara pronto, 3: “Mediano impacto” que significa que la institucion
no podria seguir funcionando, pero habria otras alternativas costosas y 4: “Alto
impacto” que significa que es imposible que la institucidon funcione si se dafia, pierde
o hackea ese activo.

En este sentido, en la Tabla 19 podemos observar, en primera instancia, que la
Magnitud de Dafio de la Mayoria de los Activos de Informacion oscilan entre
Mediano y Alto impacto, lo que significa que si cualquiera de estos activos que estan
marcados con esos valores se pierde o se dafia podrian inhabilitar por completo las
funcionalidades esenciales de la Unidad Académica de Psicologia. Sin embargo, si
hay activos que a nivel perceptual tienen menor valor de Magnitud de Dafio,
oscilando entre 1 y 2; como en el caso de los activos de informacién alusivos a
impresoras o0 personal técnico externo, en donde si alguno de estos activos sufre
alguno de las amenazas que se muestra en el instrumento las funciones se veran
afectadas, pero la institucion se recuperard pronto. Claro esta, que para ninguna
empresa o institucion es viable que exista ese nivel de Magnitud de Dafio y hay que
buscar erradicarlo, o en su defecto, disminuirlo.

En cuanto a la Probabilidad de Ocurrencia de la Amenaza, podemos observar que
ésta, en su mayoria, oscila entre los valores 2 y 4 de cada activo; en donde el valor
de 3 es el que predomina. Asi pues, por ejemplo, en la categoria de amenazas que
tienen que ver con la criminalidad comun y motivacién Politica y en la categorizacion
de activos de Datos y Procesos Institucionales, podemos observar que el activo de
Finanzas en especifico tiene alta posibilidad de que haya acceso no autorizado
ya que el coordinador administrativo respondi6 ese apartado con el valor de 4; esta
misma interpretacion se hace en cada categoria de activos y en cada categoria
amenazas, haciéndolo en cada activo de la informacion.

Por ultimo, utilizando el calculo que se describid con anterioridad, se observa que la
Ocurrencia Promedio de Amenaza por Activo, oscila en los valores de 2y 3, lo que
significa que la mayoria de los activos tiene un promedio medianamente alto

respecto a dicha ocurrencia. Por ejemplo, volviendo al activo de Finanzas, se
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observa que se asigno el valor de 3 en la columna de la Ocurrencia Promedio, lo
gue significa que, en promedio, tiene una alta probabilidad de que ocurran riesgos
gue se describen en esta investigacion, sin importar cual sea; esta misma
interpretacion se realiza igual en cada uno de los activos, haciendo el calculo
correspondiente de promedio. Asi pues, el tener una idea de este promedio por
activo, nos da un acercamiento respecto a en qué activos se debe tener mayor
cuidado; sin embargo, es a través de la Matriz de Riesgos o Matriz threats-
Vulnerabilities-Assets (TVA) en donde se muestra exactamente el panorama de los
riesgos y amenazas en los que debe centrar la mitigacion a través de la
incorporacion de Politicas de Seguridad de la Informacion para cada categoria de

activo respecto a las posibles amenazas que se han identificado con anterioridad.

Tabla 19. Identificacion de amenazas de los activos de informacion y la probabilidad de ocurrencia dentro
del Area Administrativa de la Unidad Académica de Psicologia de la UAZ.

PROBABILIDAD DE OCURRENCIA DE LA AMENAZA

||

\Yl Criminalidad comun y motivacion

politica Sucesos fisicos usuarios/as y decisiones institucionales
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4.4. ldentificacion de Riesgos de los Activos de Informacién de la Unidad
Académica de Psicologia: Matriz TVA (Threats-Vulnerabilities-Assets) de los
activos de informacién dentro de la Unidad Académica de Psicologia.

La matriz de Andlisis de Riesgos o Matriz TVA que aqui se muestra, es el resultado
de todo el proceso que se siguié con anterioridad para poder comprobar los riesgos
o amenazas de los activos que se han identificado, tasado y evaluado. Esta, a final
de cuentas, representa una forma para determinar los riesgos en el manejo de los
datos e informacion del Area Administrativa de la Unidad Académica de Psicologia
de la UAZ. Asi pues, en esta matriz se localizan y visualizan los recursos de esta
institucion educativa que estan en mayor peligro de sufrir un dafio por algun impacto
negativo, para posteriormente tener la capacidad de tomar las decisiones y medidas
adecuadas para la superacion de las vulnerabilidades y la reduccion de las
amenazas; en este caso, poner en marcha la génesis de esta investigacion, misma
gue hace alusion a la creacién de Politicas de Seguridad para mitigar dichos riesgos.
Asi pues, La Matriz que se muestra en la llustracion 16, se basa en el método de

Analisis de Riesgo usando la siguiente formula:

Riesgo = Probabilidad de Amenaza x Magnitud de Dafio

Esa formula, se aplica para cada valor que se le dio a cada amenaza y activo de
informacion y que fuere respondido a través del Instrumento aqui planteado, tales
respuestas se visualizan en la Tabla 19, la cual ya fue analizada y explicada con
anterioridad. En este tenor el Riesgo que resulta del producto de la multiplicacién
Probabilidad de Amenaza por Magnitud de Dafio, esta agrupado en tres rangos, y

para su mejor visualizacion, se aplica diferentes colores.

e Bajo Riesgo=1-6 ( )
e Medio Riesgo=7-10 (
e Alto Riesgo =11 — 16 (rojo)

Cabe aclarar, que aquellos espacios que estan en negro, sugieren que no hay una

relacion directa entre el activo seleccionado y la amenaza seleccionada, por lo tanto,
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no se toma en cuenta para su andlisis, y, por ende, no se toma en cuenta. Sin
embargo, las demas que estan con algun color verde, amarillo o rojo, se empiezan
a considerar como factores de riesgo, determinando su nivel segun sea el caso. Asi
pues, dependiendo de los valores de la Probabilidad de Amenaza y la Magnitud de
Danfo, la Matriz calcula el producto de ambos variables y visualiza el grado de riesgo,
a traves de la aplicacion de la formula descrita con anterioridad. La Matriz, tal como
se muestra en la llustracion 16, esta dividida en 3 categorias de Probabilidad de
Amenazas y en 3 categorias de activos de informacion. Las amenazas, hacen
alusién a las categorias de criminalidad y motivacion politica; que contiene
amenazas de Acceso no autorizada, Persecucion (Civil, fiscal o penal), Orden de
secuestro/Detencion, Ataque fisico o electrénico, Dafos por vandalismo,
Fraude/Estafa, Extorsién, Robo / Hurto (fisico) Robo/Hurto de informacion
electrénica, Virus / Ejecucién no autorizado de programas y Violacion a derechos
de autor, Sucesos fisicos; Incendio, Inundacion / deslave, Sismo, Falta de
ventilacion, Sobrecarga eléctrica, Falla de corriente (apagones) y Falla de sistema /
Dafio disco durdo y la categoria Negligencia de usuarios y decisiones
institucionales; que contiene amenazas de Falta de capacitacion sobre riesgos,
Mal manejo de sistemas y herramientas, Utilizacion de software 'pirateado, Falta de
conocimiento de software nuevo, Perdida de datos Infeccion de sistemas a traves
de USB , Tener USB con informacion sensible, Compartir contrasefias o permisos
a terceros, Extravio de equipo, (USBS, laptop, computadoras), Sobrepasar
autoridades, Falta restricciones del personal, Falta de mantenimiento fisico, Falta
de actualizacién de software, Fallas en permisos de usuarios (acceso a archivos),
Accesos no autorizados a Sistemas, Falta de normas y reglas clara y Ausencia de
documentacion. Del lado izquierdo de la matriz, se cuenta con las categorias de
Activos de informacién, mismas que hacen alusibn a Datos y Procesos
institucionales; donde se analizan activos de informacién como Documentos
institucionales, Finanzas, Servicios bancarios, Directorio de Contactos, Productos
institucionales, Correo electronico, Bases de datos internos(Intranet), Pagina Web
externa, Respaldos, Infraestructura, Informatica, Base de datos de Contrasefas,

Navegacion en Internet, Chat, Llamadas internas, Llamadas externas, Sistemas
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Institucionales; donde se analizan activos de informacion como Equipos de la red
cableada, Equipos de la red inalambrica, Servidores, Computadoras, Portatiles
,Software de administracion, Software Eventos diversos, Software de comunicacion,
Impresoras, Memorias portéatiles, Celulares, Edificio (Oficinas, Recepcion, etc.) y
Vehiculos, y Personal Administrativo; que se compone de los activos de
informacion de Consejo de Unidad, Direccion / Coordinacion, Administracion,
Personal técnico, Recepcion, Piloto / conductor, Soporte técnico interno, Soporte
técnico externo y Servicio de limpieza.

Dicho lo anterior y haciendo alusion a parte de la metodologia que plantea Erb
(2011), dependiendo del color de cada celda, podemos sacar conclusiones no solo
sobre el nivel de riesgo que corre cada elemento de informacién de sufrir un dafio
significativo, causado por una amenaza, sino también sobre las medidas de
proteccion necesarias, medidas en donde entran la creacion de Politicas que
pueden mejorar en la mitigacion de dichos riesgos. En esta logica, poniendo como
ejemplo nuevamente el activo de informacion de finanzas, podemos observar que
tiene un alto riesgo en la amenaza de acceso no autorizado, de ataque fisico o
electrénico, dafios por vandalismo, fraude, extorsion robo fisico o electrénico, virus,
violacion de derecho de autor, incendio, inundacion, falla de sistema, falta de
capacitacion, mal manejo de sistema, Infeccion de sistema a través de USB,
extravi6 de computadoras o USB, falta de restriccion en el personal, falta de
mantenimiento fisico, falta de normas y reglas claras y ausencia de documentacion;
todos estos riesgos altos se pueden visualizar ya que éstos salieron en un rango de
valores de 11-16, y por ende, estdn marcados con rojo. Sin embargo, en ese mismo
activo se observa que hay 6 amenazas con valores con rangos de 7-10, lo que
significa que el riesgo de que ese activa sufra esas amenazas es mediana, y €so se
puede observar con claridad ya que esta en color amarillo. Esta interpretacion es
necesario realizarla por cada activo y cada amenaza para poder implementar
adecuadamente la mitigacion de riesgo. Sin duda alguna, esta matriz TVA brind6 un
panorama muy amplio para poder detectar los riesgos a los que con mayor
posibilidad estan expuestos los activos de informacién de esta institucion.
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4.5. Analisis de Riesgo Promedio

Una vez sustentados los hallazgos respecto a los riesgos de los activos de
informacion, se pudo obtener el Andlisis de Riesgo promedio, en donde se observa
una visién general de los 35 riesgos planteados en esta investigacion respecto a los
39 activos tasados y valorados dentro del Area Administrativa de la Unidad
Académica de Psicologia. En este sentido, se obtuvo el promedio de dichos riesgos,
haciendo la sumatoria total de las valoraciones de riesgo de todos los activos y este
resultado se dividié por la sumatoria total de cada categoria de riesgo dentro de
cada categoria de activos. Asi pues, se sigue la siguiente féormula para cada una de
las categorias de activos de la informacion respecto a cada una de las categorias

de las amenazas:

Riesgo Promedio = ) (Total de las Amenazas por Categoria de Activos respecto a la

categoria de Amenazas / Total de las Amenazas de toda la matriz) * 100

El total de las Amenazas de toda la matriz se obtuvo de la suma de los 35 activos
de informacion identificados en cada uno de los 35 riesgos utilizados en esta matriz,
y al final s6lo se hizo la suma de esos totales, obteniendo como resultado final la
cantidad de 7,496; dicho valor serad una constante. El total de las amenazas por
categoria de activos respecto a la categoria de amenazas, se obtiene de sumar los
valores de cada categoria de activos en cada uno de los 35 riesgos; en este caso
hay 3 categorias, cada una con numero de activos de informacién diferentes, pero
se consideran siempre los mismos riesgos. En este sentido, las operaciones que se
realizaron fueron las siguientes, tomando en cuenta que la matriz que se explico
con anterioridad es de 3 (Categoria de los activos de informacion) x 3 (Categoria de
las amenazas), dando como resultado 9 operaciones para la construccion de una

nueva matriz, que representara el Riesgo Promedio:

Riesgo Promedio de los Datos y Procesos Institucionales con respecto a
Riesgos de Criminalidad Comun y Motivaciones Politicas:
Riesgo Promedio = (987 / 7496) * 100 = 13.17%
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Riesgo Promedio de los Datos y Procesos Institucionales con respecto a
Riesgos de Sucesos de Origen Fisico:
Riesgo Promedio = (518 / 7496) * 100 = 6.91%

Riesgo Promedio de los Datos y Procesos Institucionales con respecto a
Riesgos de Negligencia de usuarios/as y decisiones institucionales:
Riesgo Promedio = (1522 / 7496) * 100 = 20.30%

Riesgo Promedio de Sistemas y Procesos Institucionales con respecto a
Riesgos de Criminalidad Comun y Motivaciones Politicas:
Riesgo Promedio = (719 / 7496) * 100 = 9.59%

Riesgo Promedio de Sistemas y Procesos Institucionales con respecto a
Riesgos de Sucesos de Origen Fisico:
Riesgo Promedio = (636 / 7496) * 100 = 8.48%

Riesgo Promedio de Sistemas y Procesos Institucionales con respecto a
Riesgos de Negligencia de usuarios/as y decisiones institucionales:
Riesgo Promedio = (1406 / 7496) * 100 = 18.76%

Riesgo Promedio del Personal Administrativo con respecto a Riesgos de
Criminalidad Comun y Motivaciones Politicas:
Riesgo Promedio = (658 / 7496) * 100 = 8.78%

Riesgo Promedio del Personal Administrativo con respecto a Riesgos de
Sucesos de Origen Fisico:
Riesgo Promedio = (0/ 7496) * 100 = 0%

Riesgo Promedio del Personal Administrativo con respecto a Riesgos de

Negligencia de usuarios/as y decisiones institucionales:
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Riesgo Promedio = (1050 / 7496) * 100 = 14.01%

Por altimo, para sacar los totales del eje horizontal y vertical, sélo es fue necesario
sumar los resultados, dando como resultado 100%, tanto en el eje horizontal, como
en el eje vertical. Estos resultados se muestran en la Tabla 20, en donde cada valor
estd representado también con un color. Estos colores matriciales tienen una
explicacion respecto a la ponderacion que se le otorgd a cada riesgo, mismos que

hacen alusion a lo siguiente:

e Del 0% al 5%: Promedio inexistente de riesgo, el cual se representa con el
color gris.

e Del 6% al 10%: Promedio Bajo de existencia de riesgo, el cual se representa
con el color Verde.

e Del 11% al 15%: Promedio Medio de existencia de riesgo, el cual se
representa con el color

e Del 16% al 20%: Promedio Alto de existencia de riesgo, el cual se representa

con el color Rojo.

Tabla 20. Andlisis de Riesgo Promedio de los Activos de Informacion de la Unidad Académica de Psicologia
UAZ

Probabilidad de Amenaza \ \ \
Criminalidad y | Sucesos de | Negligenciay
Politico Origen Fisico | Institucional
Datos y
Procesos 13.17% 6.91%
Institucionales
. Sistemas e
Magnltud de Infraestructura 9.59% 8.48%
Daio o .
Institucional
Personal
Administrativo 8.78% 0.0 14.01%
TOTAL 31.54% 15.39%

En este tenor, en la Tabla 20, se observa que, en general, hay un 13.17% de riesgo
de que los Datos y Procesos Institucionales sufran algun ataque de Criminalidad y

Politico, lo que indica un nivel medio de riesgo para la institucion. Asi mismo, en esa
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misma categoria o clasificacion, se observa que respecto a que haya riesgos o
amenazas relacionados con sucesos de origen fisico hay un 6.19%, lo que indica
gue el riesgo es muy bajo, pero podrian aparecer en algiin momento de la vida
institucion. Dentro de esa misma categoria también se observa el porcentaje
relacionado con los riesgos de Negligencia de usuarios y decisiones institucionales,
es de 20.30%, lo que indica que hay un riesgo alto de que sucedan este tipo de
eventos, lo que sugiere que es donde hay que poner mas atencion respecto a esta
categoria. Dentro de la categoria de activos relacionada con los Sistemas e
Infraestructura Institucional observamos que, respecto a las amenazas relacionadas
con la Criminalidad y Motivacion Politica, existe en promedio 9.59% de probabilidad
gue ocurran hechos de esta indole, lo que indica que es una probabilidad baja,
aunque el riesgo ahi estéa latente. Dentro de esa misma categoria se observa que
hay un 8.48% de que ocurran sucesos de origen fisico en esa categoria de activos,
lo que sugiere que el riesgo es bajo. Asi mismo, dentro de la misma categoria en
cuestion, se observa un porcentaje de 18.76% de que ocurran eventos relacionados
a Negligencia de usuarios y decisiones institucionales, lo que indica un riesgo alto,
dando la nocion de que hay que poner atencidén en esa relacion matricial. En cuanto
a la categoria de Personal Administrativo, se observa que existe en promedio de
8.78% en relacion a la amenaza de Criminalidad y Motivacién Politica, lo que indica
gue hay un riesgo bajo de ocurrencia. En esta misma categoria, en relacion con la
categoria de amenazas relacionadas con sucesos de origen fisico, se observa que
hay un 0%, lo que indica que el riesgo es inexistente, ya que, segun lo que se analiz
y respondié estas amenazas no ocurririan en esta categoria de activos. Asi mismo,
dentro de esta misma categoria de activos, se observa que existe un 14.05% de
probabilidad promedio de que ocurran eventos relacionados con la Negligencia de
usuarios y decisiones institucionales, lo que indica que el riesgo es medio, y habria
gue ponerle atencion.

Si bien se analiz6 cada una de la relacion matricial entre las categorias de los activos
de informacion y las categorias de amenazas entre cada una de éstas, es menester
la explicacion relacionada con los totales de cada una de éstas. En primera

instancia, en los ejes verticales de la matriz, se observan los totales 40.38% en la
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categoria de Datos y Procesos Institucionales, un 36.83% en la categoria de
Sistemas e Infraestructura Institucional y un 22.79% en la categoria de Personal
Administrativo, expuesto lo anterior, se pone de manifiesto que la categoria de
Personal de Personal Administrativo tiene menor probabilidad promedio de riesgos,
a comparacion de la categoria de Sistema e Infraestructura institucional que tiene
bajo promedio de riesgos y de la categoria de Datos y Procesos Institucionales que
tiene un alto promedio de riesgos; asi pues, con base a los resultados del analisis
vertical de esta matriz, se observa que los activos de Datos y procesos
institucionales son los a los que mas atencién hay que ponerles en cuestién de
seguridad, y se tendran que implementar inmediata y urgentemente politicas para
mitigar los riesgos relacionados a esta categoria de activos, ademas de todo lo que
involucre ese proceso. Asi mismo, observamos en ese mismo eje que, dentro de la
categoria de activos de Sistemas e Infraestructura Institucional, hay un riesgo
medio, lo que indica también la necesidad de implementar con urgencia politicas
gue resguarden dichos activos, aunque esta necesidad yace en menor gravedad.
Por dltimo, en este mismo eje, se observa que la magnitud de riesgo es mas baja
en los activos correspondientes al Personal Administrativos, sin embargo, esto no
significa que no se tengan que poner atencidn, ya que el riesgo si existe, pero en
menor grado; en esta logica solo hay que implementar medidas para evitar mas
riesgos y empezar a mitigar los posibles existentes. En el caso del otro eje de la
matriz, correspondiente al horizontal, se puede observar que las amenazas
relacionadas con la Criminalidad y motivacion Politica, se observa que existe un
31.54% de que éstos ocurran en cualquiera de las categorias de los activos de
informacion, este porcentaje sugiere que hay un riesgo medio promedio, por lo tanto,
hay que poner atencion relevante en su mitigacion y tratamiento. En cuanto a las
amenazas relacionadas con los Sucesos de origen fisico, se observa un riesgo
promedio de ocurrencia bajo contando con el 15.39%, lo que sugiere que no debe
haber una preocupacion relevante en la ocurrencia de estas amenazas, pero hay
gue seguir medidas genéricas para evitarlas. Por ultimo, situandonos en el mismo
eje horizontal, encontramos la categoria de amenazas y riesgos en los cuales se

tiene que poner mayor atencion y énfasis para mitigarlos, misma que hace alusion
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a aquellos que tienen que ver con la Negligencia de usuarios y decisiones
institucionales, contando con 53.07%, indicando asi que hay que centrar esfuerzos
para mitigar este tipo de riesgos y evitarlos lo mas antes posible.

Esta matriz otorgé un panorama mas general de las politicas de seguridad de la
informacion que la institucion educativa requiere; a partir de esta misma matriz, se
puede partir por priorizar los activos que se protegeran y los riesgos que se
mitigaran, haciendo uso también de la matriz TVA que ya expuso con anterioridad
para poder lograr una serie de medidas un poco mas eficientes y tiles la proteccién
de los activos de informacién del Area Administrativa de la Unidad Académica de
Psicologia de la Universidad Autonoma de Zacatecas. Asi pues, el proceso que se
sigui6 para crear la Politicas de Seguridad yace en el analisis de los porcentajes de
cada una de las categorias, para posteriormente atender los “focos rojos” que se
muestran en la Matriz TVA, tomando como punto de partida Politicas de Seguridad
implementadas en otras empresas, pero adaptandolas a las necesidades
particulares de la Unidad Académica de Psicologias obtenidas a través de este
complejo proceso de Analisis de Riesgos de los activos de informacién de dicha
institucion.

4.6. Reduccion de Riesgos: Propuesta de Politicas de Seguridad de la

Informacién para la Unidad Académica de Psicologia de la Universidad
Auténoma de Zacatecas.

Siguiendo la metodologia ya antes evocada de la ISO/IEC 27001, la que propone
Erb (2009), De Freitas (2010) y otras instancias expertas en seguridad de la
informacion, el dltimo paso de una gestion y control adecuado de riesgos de la
seguridad de la informacion, es precisamente la reduccién de éstos. Una vez
realizado el andlisis de riesgos en los activos de informacién, fue sumamente
importante tomar las acciones necesarias para contrarrestar dichas
vulnerabilidades. Hay especificamente 3 formas y categorizacion de reduccion de
riesgos: medidas fisicas/técnicas, personales y organizativas, sin embargo, la que
compete en la presente investigacion y constituye el punto neuralgico de ésta, hace

alusion a las medidas organizativas, especificamente en la creacidbn o
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implementacion de normas, o politicas que el personal administrativo tiene que
seguir para poder disminuir diversas vulnerabilidades.

El resultado final de un arduo trabajo de investigacion basado en un Analisis de
Riesgos de los activos de la informacién se resume en un documento en el cual se
definen un conjunto de politicas y buenas practicas de Seguridad de la informacién
especificas para cada categoria que le compete proteger de los activos y amenazas
identificadas dentro de la Unidad Académica de Psicologia. Ademas del arduo
proceso gue conlleva un andlisis de riesgos de los activos de la informacion, y tal
como se menciona en la metodologia de la presente investigacion, se tuvieron que
consultar algunas Politicas existentes para poder formar un criterio de estructura y
recuperar algunas practicas que puedan servir; en este tenor, se pudieron consultar
las Politicas Generales de Seguridad de la Informacion del Banco Nacional de
Obras y Servicios Publicos (2018), el Manual de Politicas de Seguridad de la
Informacion de la Escuela Nacional de Ingenieria Julio Gavito (2018), el Manual de
Politicas de Seguridad y Privacidad de la Informacion del Ministerio de Tecnologias
de la Informacion y las Comunicaciones (MinTIC) del Gobierno de Colombia (2019)
y otras recomendaciones de buenas précticas y estandares que ayudaron para
poder culminar las Politicas aqui propuestas. Asi pues, en el documento se cubren
los siguientes puntos de seguridad de la informacion:

e Organizacion de seguridad de la Informacion

e Gestion de los Activos de la Informacion

e Seguridad de los Datos y Procesos Institucionales

e Seguridad de Sistemas e Infraestructura Institucionales

e Seguridad del Personal Administrativo y del Recurso Humano

e Control de Acceso.

e Seguridad Fisica y Ambiental

e Gestion de incidentes de seguridad de la informacién

e Cumplimiento

Dentro de estos puntos importantes de Seguridad de la Informacion, se encuentran
medidas relacionadas a politicas y buenas practicas para cada uno de los activos

gue en la presente investigacién se identificaron, recordando que se tomaron en
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cuenta 39 activos de la informacion y 35 vulnerabilidades y amenazas en total. Asi
pues, se tiene que, en la Organizacion de seguridad de la Informacién, se
abordan acciones relacionadas con la organizacion Interna, dispositivos Moviles y
Teletrabajo, roles y responsabilidades. Dentro del punto de Gestion de los Activos
de Informacién se atienden acciones alusivas a la responsabilidad de los Activos
de Informacion, clasificacion de la Informacion, proteccion y Manejo de la
Informacién, proteccion de Datos y manejo de Medios de Almacenamiento. Dentro
de las Politicas de Seguridad para los Datos y Procesos Institucionales, se
encuentran las Politicas y Practicas de Seguridad de las operaciones, Politicas y
Practicas de Seguridad para la Proteccion contra codigos maliciosos, Politicas y
Préacticas de Seguridad de los Documentos Institucionales, Politicas y Practicas de
Seguridad de las Finanzas, Politicas y Practicas de Seguridad de los procesos
bancarios, Politicas y Practicas de Seguridad en el uso de Correos Electronicos,
Politicas y Préacticas de Seguridad en el uso de Base de Datos internos, Politicas y
Préacticas de Seguridad en el uso y configuracion de Intranet, Politicas y Practicas
de Seguridad de Respaldos de la informacién, Politicas y Practicas de Seguridad
en procesos informéticos, Politicas y Practicas de Seguridad en el uso y
configuracion de Contrasefias y Politicas y Practicas de Seguridad en Pagina web
de la Institucion. Dentro de las Politicas de Seguridad en Sistemas e
Infraestructura Institucionales, se abordan las Politicas y Practicas de Seguridad
en la configuracién y uso de Equipos de Red Cableada, Politicas y Practicas de
Seguridad en la configuracién y uso de Equipos de Red inalambrica, Politicas y
Practicas de Seguridad en la configuraciéon y uso de Computadoras, Politicas y
Practicas de Seguridad en la configuracién y uso de Portétiles, Politicas y Practicas
de Seguridad en el uso y configuracion de sistemas administrativos (Tauro, siaaf,
etc.) y Politicas y Practicas de Seguridad en el uso y configuracion de sistemas para
eventos, servicio social, etc. Por ultimo, pero no menos importante que los otros
lineamientos, dentro de las Politicas de Seguridad del Personal Administrativo
y del Recurso Humano, estan los puntos que abordan las Politicas y Buenas
Practicas en Direcciones y Coordinaciones, Politicas y Buenas Practicas en

procesos administrativos, y Politicas y Buenas Practicas en procesos de Recepcion;

87



todas estas consideran también el seguimiento de las demas Politicas, ya que, tal
como se abord0 en este trabajo, el ser humano es el principal eslabon de la
Seguridad de la Informacion.

Dentro de cada uno de estos puntos de Seguridad de la Informacién, se desglosan
una serie de Politicas y Buenas préacticas para proteger los activos que tengan que
ver con cada uno de estos puntos y categorias, velando siempre por el resguardo
de la confidencialidad, disponibilidad e integridad de todos los elementos esenciales
de la Institucion. En cada Politica y Buena préactica se tratan de atender todos los
riesgos predominantes en la matriz TVA de cada activo y categoria de activo,
ofreciendo asi una solucién objetiva para poder mitigar y prevenir los posibles
riesgos. Es importante sefialar que la propuesta que aqui se plantea a traves de las
Politicas, también puede servirle a Docentes, alumnos y visitantes de la Unidad
Académica de Psicologia, aunque va orientado especificamente a los trabajadores
Administrativos de la dicha Unidad. Dicho documento se puede ver completo en el

Anexo 11 de esta investigacion.

CAPITULO V: DISCUSION

En la presente investigacion se utilizé un recorrido tedrico y practico de diferentes
metodologias, investigaciones y resultados respecto al Analisis de Riesgos de los
Activos de Informacion y la Creacién de Politicas se Seguridad de la Informacion,
tomando en cuenta todo lo que esto implica. Si bien, todas las investigaciones y
propuestas que aqui se revisaron siguen un estandar basado en ISO/IEC 27001 en
sus diferentes versiones, a partir de éstas se pudieron adaptar varios procesos
significativamente sin perder la vision de los estandares y metodologias que ya
estan bien convenidas y establecidas. De Freitas (2009) y De Freitas (2010), utiliza
una metodologia bastante completa, en la cual expone la mayoria de los procesos
gue en esta tesis se detalla. Sin embargo, los activos de informacién que detalla en
su investigacion quedan cortos para el objeto de estudio que aqui se detalla; para
contrarrestar esta limitante, se tuvo que hacer uso de la técnica de Rolling-Play,

entrevista y busqueda de informacién en los inventaros para poder recopilar toda la
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informacion pertinente de la Unidad Académica de Psicologia en cuanto a los
activos de informacion se refiere. Este mismo autor maneja con claridad todos los
términos y procesos que se deben seguir en una Gestion de Riesgos en general,
sin embargo, por practicidad se pudieron optimizar algunos procesos en esta tesis,
tales como los de tasacion, el célculo de la Magnitud de Dafio y la simplificacién de
las preguntas de Escala Likert a una Encuesta que pudiera contestar el Coordinador
Administrativo de esta Unidad, facilitando asi la aplicacién y céalculo de Riesgo. Otra
investigacién fundamental que sirvidé para el desarrollo de esta tesis, fue el de la
Metodologia de Markus Erb (2009), en donde detalla adecuada y entendiblemente
todo el proceso que se debe realizar para mitigar riesgos a través de un analisis de
riesgos. La propuesta de Matriz que €l realiza es en verdad muy basta, sin embargo,
para fines practicos, en una Universidad con las caracteristicas de la propia
Autonomia, se tienen que simplificar algunos procesos. Si bien, el mismo Erb
propone herramientas en donde se automaticen los calculos de riesgos, es mas
efectivo hacer algunos ajustes a esa matriz, y, sobre todo, a la matriz del riesgo
promedio; todo ese proceso que estd muy completo y basto sirvié para proponer la
matriz de calor (TVA) y matriz de riesgo promedio que aqui se aborda. Sin duda
alguna, las demas investigaciones también sustentaron el analisis y la propuesta
tedrica que aqui se plantea, ya que, a través del estado de la cuestidon, se pudo
corroborar que los riesgos y amenazas que existen a nivel global, también pueden
existir en los objetos de estudio que se definan en cada investigacion. Todas estas
investigaciones en conjunto brindaron un panorama conceptual y estratégico mas
amplio, adoptando algunas técnicas y posturas, pero cambiando otras mas para que
surgiera una propuesta y perspectiva innovadora a través del producto final que
emana de esta tesis. En cuanto al proceso de Creacion de las Politicas de
Seguridad en especifico, se puede observar que las propuestas que tienen el Banco
Nacional de Obras y Servicios Publicos (2018), la Escuela Nacional de Ingenieria
Julio Gavito (2018) y Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MinTIC) del Gobierno de Colombia (2019), son sumamente
bastos, y éstos estan apegados a versiones alusivas al ISO/IEC 27001; sin

embargo, aunque tienen una estructura muy completa y bien establecida, en la
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propuesta que aqui se plantea se especifican acciones concretas para cada uno de
los activos de informacion, incorporando habitos de mitigacion de dichos riesgos. A
diferencia de los Manuales y Politicas de las instituciones antes sefialadas, las
Politicas que emanan de esta Tesis va orientada a atender acciones con directrices
mas establecidas acorde al proceso que se siguidé del andlisis de riesgos aqui
elaborado. En esta ldgica, el producto aqui presentado tiene una visibn mas
completa y especifica relacionado a lo que aqui se buscé analizar, incorporando
estructuras mas integrales y con panoramas mas amplios.

Si bien, la metodologia que se aborda en la presente investigacion cumple
con los requisitos genéricos de un analisis de riesgos y creacion de politicas a partir
de éstos, es menester realizar mejoras para optimizar procesos, estrategias e
inclusive resultados; se tiene que apostar por tener mas certeza en las aplicaciones
de las escalas aqui utilizadas e inclusive combinar un andlisis meramente perceptivo
con un analisis ya mas pragmatico y técnico. Sin embargo, la implementacion de la
metodologia que aqui se siguié ayudd para comprobar la hipétesis aqui planteada.
Efectivamente, el realizar un andlisis de riesgos de los activos de la informacion,
aunque es un proceso sumamente complejo, ayud6 en su totalidad a crear la
politicas de seguridad de la informacidén que aqui se proponen; esta confirmacion
de hipotesis yace en el hecho de que el conocer los puntos mas vulnerables en
cuanto a riesgos y amenazas ya definidas en cada activo de informacién de una
empresa o institucion, brinda un panorama mas objetivo y efectivo para establecer
estrategias mas especificas y orientadas a cada una de las problematicas
detectadas, en esta logica, se comprueba contundentemente la hipotesis en

mencion.

CONCLUSIONES

El objetivo fundamental de esta tesis era abordar diversas estrategias, tanto

tedricas, como conceptuales, alusivas a la implementacion de Analisis de Riesgos
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de los activos de informacion para que, a partir de este mismo, se propongan
medidas objetivas para mitigar cualquier riesgo relacionado con la Seguridad de la
Informacién siempre y cuando se hayan sido identificado.

En esta l6gica, la aportacion principal de esta tesis consistio en el disefio y
creacion de Politicas de Seguridad de la Informacién dirigido al Personal
Administrativo de la Unidad Académica de Psicologia de la Benemérita Universidad
Auténoma de Zacatecas. Este proceso de creacion no fue nada sencillo, ya que,
como se pudo observar a lo largo de este trabajo, la seguridad de la informacién
depende de muchos factores que debemos tomar en cuenta, entre los que destaca
la incorporacion de normas claras institucionales de una forma objetiva y estando
seguros de que los riesgos que se quieren atacar en verdad existan desde una
l6gica perceptiva o inclusive técnica. Uno de los hallazgos primordiales que se
resaltan en este trabajo fue el de identificar los principales riesgos y amenazas que
ocurren dentro de la Unidad Académica de Psicologia, mismas que se pudieron
acentuar a través de un proceso de Rolling-Play, entrevistas y analisis de
estandares que dan un panorama genérico respecto a este tema. Los resultados
obtenidos a través de un proceso de identificacion, tasacion y valuacion de riesgos,
fueron los siguientes:

Existe un 13.17% de riesgo de que los Datos y Procesos Institucionales sufran algun
ataque de Criminalidad y Politico, lo que indica un nivel medio de riesgo para la
institucion. Asi mismo, en esa misma categoria o clasificacion, se observa que
respecto a que haya riesgos o amenazas relacionados con sucesos de origen fisico
hay un 6.19%, lo que indica que el riesgo es muy bajo, pero podrian aparecer en
algun momento de la vida institucion. Dentro de esa misma categoria también se
observa el porcentaje relacionado con los riesgos de Negligencia de usuarios y
decisiones institucionales, es de 20.30%, lo que indica que hay un riesgo alto de
gue sucedan este tipo de eventos, lo que sugiere que es donde hay que poner mas
atencion respecto a esta categoria. Dentro de la categoria de activos relacionada
con los Sistemas e Infraestructura Institucional observamos que, respecto a las
amenazas relacionadas con la Criminalidad y Motivacion Politica, existe en

promedio 9.59% de probabilidad que ocurran hechos de esta indole, lo que indica
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gue es una probabilidad baja, aunque el riesgo ahi esta latente. Dentro de esa
misma categoria se observa que hay un 8.48% de que ocurran sucesos de origen
fisico en esa categoria de activos, lo que sugiere que el riesgo es bajo. Asi mismo,
dentro de la misma categoria en cuestion, se observa un porcentaje de 18.76% de
que ocurran eventos relacionados a Negligencia de usuarios y decisiones
institucionales, lo que indica un riesgo alto, dando la nocion de que hay que poner
atencion en esa relacion matricial. En cuanto a la categoria de Personal
Administrativo, se observa que existe en promedio de 8.78% en relacion a la
amenaza de Criminalidad y Motivacién Politica, lo que indica que hay un riesgo bajo
de ocurrencia. En esta misma categoria, en relacion con la categoria de amenazas
relacionadas con sucesos de origen fisico, se observa que hay un 0%, lo que indica
gue el riesgo es inexistente, ya que, segun lo que se analizé y respondié estas
amenazas no ocurririan en esta categoria de activos. Asi mismo, dentro de esta
misma categoria de activos, se observa que existe un 14.05% de probabilidad
promedio de que ocurran eventos relacionados con la Negligencia de usuarios y
decisiones institucionales, lo que indica que el riesgo es medio, y habria que ponerle
atencion.

A partir de saber los porcentajes de riesgos que yacen en cada una de las
categorias tanto de activos como de amenazas de cada uno de estos activos, se
pudo tomar una decision para llevar a cabo, la creacién de politicas de seguridad
de la informacion en los puntos mas vulnerables que se detallaron en esta
investigacién. El producto final, que yace en este documento, toma las siguientes
medidas, abordando en cada una de estas, practicas y politicas para cada uno de

los activos que en esta tesis se proponen:

e Organizacion de seguridad de la Informacion

e Gestion de los Activos de la Informacion

e Seguridad de los Datos y Procesos Institucionales

e Seguridad de Sistemas e Infraestructura Institucionales

e Seguridad del Personal Administrativo y del Recurso Humano

e Control de Acceso.

92



e Seguridad Fisica y Ambiental
e Gestion de incidentes de seguridad de la informacion

e Cumplimiento

Sin duda alguna, el proceso que se sigui6 fue complicado, sin embargo, los
resultados fueron los que se esperaron, y, en general, se pudieron responder las

preguntas de investigacion para poder confirmar la hipétesis que aqui se plantea.

RECOMENDACIONES

Dentro de este arduo trabajo de investigacion se adecuaron algunas metodologias
y acciones implementadas para el Andlisis de Riegos de los Activos de Informacién,
especificamente, dentro de la Unidad Académica de Psicologia de la Universidad
Autébnoma de Zacatecas. Dentro de esta institucion, la mayoria de la Unidades
Académicas comparten muchas caracteristicas en comun, lo que abre la posibilidad
de replicar la investigacibn que aqui se propone dentro de otras Unidades
Académicas de la UAZ y asi poder comparar su efectividad con respecto a los
analisis y las Politicas que surgen de éste en cada Unidad Académica. Asi mismo,
esta investigacion puede, inclusive, ir mas alla; con la posibilidad de implementar
las acciones y metodologias aqui propuestas en otras Universidades Publicas del
Pais, adaptandolas y mejorandolas para poderlas estandarizar dentro de este
contexto educativo.

Otra mejora importante que se puede realizar en la metodologia que aqui se
expone, es revaluar los riesgos y activos de informacién que se tomaron en cuenta
para poder realizar el analisis de riesgos, considerando ahora, no solo el punto de
vista perceptual del encargado de dichos activos, sino ahora ir mas alla de ese
analisis, en donde se pueden ir incluyendo otras metodologias de auditoria como el
PenTesting o cualquier otro, lo que ayudara a tener un panorama mas amplio de los
riesgos a nivel fisico, de red y de sistemas de informacion en general. A través de

esta leve mejora metodoldgica, se pueden incluir mas lineamientos técnicos dentro
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de las Politicas de Seguridad de la informacion, y se podria ampliar también una
perspectiva mas objetiva en cuanto a los riesgos que se puedan incorporar o excluir
en la matriz TVA o de calor que ayuda a explicar las contingencias, vulnerabilidades
o0 riesgos en los que se encuentran las herramientas tecnologicas, humanas y de

procesos de la institucion que sera el objeto de estudio.
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APENDICES

Anexo 1. BREVE ESCALA PARA TASACION Y PROBABILIDAD DE OCURRENCIA DE
AMENAZAS EN ACTIVOS DE LA INFORMACION DE UNIVERSIDADES PUBLICAS
(RESPONDIDO).

BREVE ESCALA PARA TASACION Y PROBABILIDAD DE OCURRENCIA DE AMENAZAS EN
ACTIVOS DE LA INFORMACION DE UNIVERSIDADES PUBLICAS

Universidad: Universidad Autbnoma de Zacatecas

Unidad Académica o Facultad: Unidad Académica de Psicologia

Puesto organizacional del encargado de los Activos de Informacién o de quien responde este

instrumento: Coordinador Administrativo

El siguiente instrumento busca medir, en primera instancia, la prioridad que usted considera en
cuanto confidencialidad, disponibilidad e integridad de los activos de informacién que usted tiene en
su institucion educativa. Posteriormente, se mediran la probabilidad de ocurrencia de las amenazas
gue aqui se le muestran. En ambas situaciones, se utiliza una escala de Likert, con la finalidad de
gue usted otorgue el valor correspondiente segun su experiencia laboral. Le las instrucciones en

cada escala.

ESCALA PARA TASACION DE ACTIVOS
La siguiente escala presenta una clasificacién de sus activos de informaciéon. Tendra que
llenar cada uno de estos activos contestando las siguientes preguntas:
Para el recuadro “Confidencialidad”: ¢Qué importancia tiene para usted que el activo de
informacioén tenga la capacidad de confidencialidad dentro la organizacion, area, departamento o
direccion?
Para el recuadro “Disponibilidad”: ; Qué importancia tiene para usted que el activo de informacién
tenga la capacidad de Disponibilidad dentro de la organizacion, area, departamento o direccion?
Para el recuadro “Integridad”: ;Qué importancia tiene para usted que el activo de informacion
tenga la capacidad de Integridad dentro de la organizacion, area, departamento o direcciéon?
Responder con los siguientes valores:
1: Nada importante
2: Poco importante
3: Mediadamente importante
4: Altamente importante
5: Demasiado importante

Ejemplo para el primer activo de informacion:
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¢ Qué importancia tiene para usted que los Documentos institucionales (¢ Proyectos, Planes,
Evaluaciones, Informes, etc. tengan la capacidad de confidencialidad dentro la organizacion,
area, departamento o direccién?

Si para usted es demasiado importante que este activo tenga la capacidad de confidencialidad dentro
de su institucion tendra que poner el valor de 5 en el recuadro de Confidencialidad. Y asi para cada
uno de los recuadros y activos. Se hace la misma pregunta (Sélo cambiando Confidencialidad,
integridad o disponibilidad) para cada reactivo. El recuadro de “Total”, dejarlo vacio.

Definiciones de cada dimensién de la Seguridad de la Informacién

Si usted no conoce qué significa confidencialidad, disponibilidad o integridad de la informacién, aqui
se describen brevemente cada una de estas dimensiones:

Confidencialidad: Implica que la informacién es accesible Gnicamente por el personal autorizado.
Se hace referencia a que la informacién solo debe ponerse en conocimiento de las personas,
entidades o sistemas autorizados para su acceso. Un claro ejemplo de informacion que requieren
confidencialidad son aquellos sistemas o0 accesos que necesitan alguna contrasefia,

Integridad: Mantener la informacion sin alteraciones, y, por ende, mantener su valor original de
cualquier indole. En esta ldgica, cualquiera que tenga acceso a esta informacién, debe tener la
certeza de que al consultarla contendra los valores originales y que no ha sido alterada de alguna
forma que pueda vulnerar la funcionalidad institucional.

Disponibilidad: Permite que la informacion pueda estar disponible cuando sea necesaria. Hace
alusién al acceso y utilizacion de la informacién y los sistemas de tratamiento de la misma por parte

de los individuos, entidades o procesos autorizados cuando lo requieran.

Clasificacién TASACION
de Activo
ACTIVO
Confidencialid | Integridad | Disponibilida | TOTAL
0 ad d
8 ﬁ Documentos S S
6’ 3:' institucionales (Proyectos,
o % Planes, Evaluaciones, 5
o 5 Informes, etc.
> D | Finanzas
n E
o kE .. . 5 5 5
£ O | Servicios bancarios
< Z
a 3 3 4
Directorio de Contactos
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SISTEMAS
INSTITUCIONALES

Productos institucionales
(Investigaciones, Folletos,
Fotos, etc.)

Correo electrénico

Bases de datos internos

Pagina Web interna
(Intranet)

Pégina Web externa

Respaldos

Infraestructura (Planes,
Documentacion, etc.)

Informatica (Planes,
Documentacion, etc.)

Base de datos de
Contrasefnas

Navegacion en Internet

Chat

Llamadas telefénicas
internas

Llamadas telefénicas
externas

Equipos de la red
cableada (router,
switch,etc.)

Equipos de la red
inaldmbrica (router, punto
de acceso, etc.)

Servidores

Computadoras

Portatiles
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PERSONAL
ADMINISTRAT
IVO

Software de administracion
(contabilidad, manejo de
personal, etc.)

Software de Servicio
Social, Congresos, etc.

Software de comunicacién
(correo electronico, chat,
llamadas telefénicas, etc.)

Impresoras

Memorias portatiles

Celulares

Edificio (Oficinas,
Recepcidn, Sala de
espera, Sala de reunién,
Bodega, etc.)

Vehiculos

Consejo de Unidad

Direccion / Coordinacion

Administracion

Personal técnico

Recepcion

Piloto / conductor

Informatica / Soporte
técnico interno

Soporte técnico externo

Servicio de limpieza
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Por favor, continle a la siguiente pagina para llenar la Escala relacionada a la Probabilidad
de Ocurrencia de Amenas en los Activos de Informacién de su institucion

ESCALA DE PROBABILIDAD DE AMENAZA POR CADA ACTIVO DE INFORMACION DE LA
INSTITUCION

A continuacion, se presentan un instrumento que permite valorar la Probabilidad de amenaza que
podrian tener sus activos de informacion. Se observa entonces, del lado izquierdo de la tabla, todos
los activos relacionados con los Datos Institucionales, los Sistemas institucionales y el Personal
Administrativo. Asi mismo, del lado derecho se encuentran todas las posibles amenazas que podria
tener ese mismo activo. También vera una columna titulada “Magnitud de Dafo”, que significa la
relevancia que tiene si alguno de esos activos fuera dafiado, hackeado o perdido.

Para determinar la probabilidad de amenaza, apdyese de la siguiente pregunta principal:

¢ Cual es la probabilidad de que ocurra dicha amenaza en los activos de informacién de su
institucion educativa?

También podria usted considerar otro tipo de preguntas segun sea el activo de informacién que esté
evaluando, pero jamas perdiendo de vista la pregunta principal: ¢ Cual es el interés o la atraccion por
parte de individuos externos, de atacar la institucion? ¢ El activo es vulnerable ante esa amenaza?,
¢ Cuantas veces ha sucedido ese hecho?

Para responder, anote en cada uno de los recuadros el nUmero correspondiente a la respuesta que
usted vea mas conveniente de la siguiente tabla:

1 Nula posibilidad No existen condiciones para que suceda un ataque, dafio o perdida de ese activo
2 Poco probable Pudiera que se dé un ataque, dafio o perdida al activo, pero es una posibilidad lejana.
3 Medianamente Hay posibilidades de que se dé un ataque, dafio o pérdida del activo, y hay condiciones
probable para que suceda.
4 Altamente probable | La posibilidad de que se dé un ataque, dafio o pérdida del activo es inevitable, no existen
condiciones para protegerlo, y pudiera que se haya dado ya.

Ahora bien, para determinar la Magnitud de Dafio, apdyese en la siguiente pregunta y posibles
respuestas:

¢ Qué impacto tendria su institucidn si ese activo se pierde, se dafia o es hackeado?

1 | Nulo impacto No afecta las funciones, ya que no causa relevancia la pérdida o dafio de ese activo
2 | Poco impacto Las funciones se ven afectadas, sin embargo, la institucion se recuperara pronto

3 | Mediano Impacto | La instituciéon no podria seguir funcionando, pero habria otras alternativas costosas.
4 | Alto impacto Imposible que la institucion funcione si se dafa, pierde o hackea ese activo.
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Anexo 2. Sumatoriay Promedio de los Datos y Procesos Institucionales respecto a los
Riesgos de Criminalidad Comun y Motivaciones Politicas dentro de la Unidad Académica de
Psicologia de la UAZ.

Sumateria: Datos y Procesos Institucionales con respecto a Riesgos de Criminalidad Comuin y
Mativaciones Politicas

Anexo 3. Sumatoriay promedio de los Datos y Procesos Institucionales respecto a Sucesos
Fisicos dentro de la Unidad Académica de Psicologia de la UAZ.

Sumatoria: Datos y Procesos Institucionales respecto
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Anexo 4. Sumatoriay promedio de los Datos y Procesos Institucionales respecto a
Negligencia de usuarios / decisiones institucionales dentro de la Unidad Académica de
Psicologia de la UAZ.

Sumatoria: Datos y Procesos Institucionales respecto a Megligencia de usuarios / decisiones institucionales

.a‘bwn
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Anexo 5. Sumatoriay promedio de los Sistemas e Infraestructura Institucional con respecto
a Riesgos de Criminalidad Comun y Motivaciones Politicas dentro de la Unidad Académica
de Psicologia de la UAZ.

Sumatoria: Sistemas e Infraestructura Institucional con respecto a Riesgos de Criminalidad Comiun
y Maotivaciones Politicas
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Anexo 6. Sumatoriay promedio de los Sistemas e Infraestructura Institucional respecto a
Sucesos Fisicos dentro de la Unidad Académica de Psicologia de la UAZ.

Sumatoria: Sistemas e Infraestructura Institucional
respecto a Sucesos Fisicos

Anexo 7. Sumatoriay promedio de los Sistemas e Infraestructura Instituciona respecto a
Negligencia de usuarios / decisiones institucionales dentro de la Unidad Académica de
Psicologia de la UAZ.

Sumatoria: Sistemas e Infraestructura Instituciona respecto a Negligencia de usuarios [ decisiones institucionales
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Anexo 8. Sumatoriay Promedio del Personal Administrativo con respecto a Riesgos de
Criminalidad Comun y Motivaciones Politicas dentro de la Unidad Académica de Psicologia
de la UAZ.

Sumatoria: Personal Administrativo con respecto a Riesgos de Criminalidad Comun y
Motivaciones Politicas

Anexo 9. Sumatoriay promedio Personal Administrativo respecto a Negligencia de usuarios
/ decisiones institucionales dentro de la Unidad Académica de Psicologia de la UAZ.

Sumataria: Personal Administrativo respecto a Negligencia de usuarios [ decisiones institucionales

Anexo 10. POLITICAS DE SEGURIDAD DE LA INFORMACION PARAR PROTEGER ACTIVOS
DE INFORMACION DEL AREA ADMINISTRATIVA DE LA UNIDAD ACADEMICA DE
PSICOLOGIA

PRESENTACION

Rector de la Universidad Autbnoma de Zacatecas
Dr. Antonio Guzméan Fernandez

Secretario General de la Universidad Autbnoma de Zacatecas
Dr. Rubén Ibarra Reyes
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Director de la Unidad Académica de Psicologia
Mtro. Hans Hiram Pacheco Garcia

Responsable de Programa de la Unidad Académica de Psicologia
Jesus Manuel Correa Vengas

Coordinador Administrativo de la Unidad Académica de Psicologia.
Roberto Carlos Valadez Morua.

POLITICAS DE SEGURIDAD DE LA INFORMACION
Proyecto Académico e Institucional
Zacatecas, Zacatecas, México. Julio 2020.
Unidad Académica de Psicologia de la Universidad Autonoma de Zacatecas.
Primera Edicion, Version 1.0. Version de cambios internos: 1.5.

Elaborado por:
Ing. Tomas de Jesus Moreno Zamudio, Mtro. Santiago Villagrana, Mtro. Carlos Héctor
Castafieda Ramirez.

* Estas politicas de Seguridad de la Informacién fueron creadas a partir de un Anélisis de Riesgos de los Activos de esta institucion.
Ademas, se utilizaron como base de elaboracion documentos ya existentes al respecto, basados en el estandar 1ISO/IEC27001. En esta
l6gica, se adaptaron las estrategias de buenas préacticas a las necesidades especificas de esta Unidad.
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GLOSARIO

Para poder entender adecuadamente los contenidos e indicaciones que se abordan en las
presentes Politicas, es necesario contextualizar y comprender algunos conceptos basicos
relacionados con la Seguridad de la Informacion, mismos que se explican a continuacion:
Andlisis de Riesgos: Proceso mediante el cual se pueden cuantificar los riesgos relacionados
con la seguridad de la informacion y evaluar si este analisis es adecuado y tomar medidas
para reducirlo (Como la implementacion de Politicas de Seguridad).

Activos de la Informacién: Cualquier objeto o ente dentro de la organizacion que contiene
informacion y que se debe proteger.

Seguridad de la Informacion: Proceso por el cual se buscar proteger la informacién de
riesgos que puedan afectarla en sus diferentes formas y estados. Consta de 3 pilares
fundamentales: Confidencialidad, Disponibilidad e Integridad de la informacion.
Confidencialidad: término que hace referencia a que la informacion solo debe ponerse en
conocimiento de las personas, entidades o sistemas autorizados para su acceso.

Integridad: Mantener la informacién sin alteraciones, y, por ende, mantener su valor original
de cualquier indole

Disponibilidad: Condicién que permite que la informacion pueda estar disponible cuando
sea necesaria

Gestion de la Seguridad de la Informacion: Proceso que implica la identificacion de
activos y los riesgos a los que estan expuestos, el analisis de los riesgos identificados para
cada activo, la seleccion e implantacion de controles que reduzcan los riesgos y el
seguimiento, medicion y mejora de las medidas implementadas.

Medios removibles: Todo aquel activo que contenga informacion y que tenga la capacidad

y/o caracteritica de moverse. Por ejemplo, las memorias USB, Cd’s, Diskettes, etc.
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Entorno Virtual/Méaquina Virtual: Software que permite emular el funcionamiento de un
dispositivo electronico dentro de otro dispositivo electrénico. Se puede emular, por ejemplo,
un Sistema Operativo dentro de otro Sistema Operativo.

Malware: Cualquier software o cédigo malicioso que puede llegar a dafiar gravemente a un
sistema operativo y/o compromete los datos que se manejan en éste.

Anti Malware: Cuagluier software o cddigo que combate de manera contundente el
funcionamiento de un Malware.

Protocolo HTTPS: (HyperText Transfer Protocol Secure, Protocolo de transferencia de
hipertexto) es un protocolo de comunicacion de Internet que protege la integridad y la
confidencialidad de los datos de los usuarios entre sus dispositivos y el sitio web.

Protocolo HSTS: (HTTP Strict Transport Security) es un mecanismo de seguridad disefiado
para asegurar las conexiones HTTPS contra ataques de secuestros de sesion.

Extension de Navegador: Cualquier fuuncion adicional que se puede afiadir facilmente a
los navegadores web.

Factor de doble autenticidad: Medida de seguridad extra que frecuentemente requiere de
un cédigo obtenido a partir de una aplicacion, o un mensaje SMS, ademas de una contrasefia
para acceder al servicio de logueo (Correo electrénico, paginas web, sistema, etc).
Bluesnarfing: Acceso no autorizado a informacion de un dispositivo mévil por medio de
una conexién Bluetooth de los dispositivos de los usuarios.

Phishing: Delito que consiste en engafiar a las personas para que compartan informacion
confidencial como contrasefias y nimeros de tarjetas de créditos o cualquier otro tipo de
informacion valiosa por el usuario.

Proceso de anonimizacion: Proceso que consiste en crear una versién similar, manteniendo
la misma estructura que la original, pero alterando los datos sensibles para que permanezcan
protegidos, visualizando siempre que se debe conservar el formato.

Firewall: Dispositivo o sistema que permite tomar la decision de qué trafico de red se
autoriza pasar y cual se considera peligroso. Basicamente, permite filtrar lo que es bueno, o
de confianza, de lo que no lo es.

Proxy: Herramienta tecnol6gica que establce un punto intermedio entre un dispositivo

conectado a Internet y el servidor que esta accediendor.
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Datos POST: Datos que se pasan a traves de un formulario par posteriormente ser procesado
por una serie de codigos. Este proceso puede ser almacenamiento o manipulacion de esa
misma informacion.

Instrucciones SQL: Conjunto de instrucciones que consta de identificadores, parametros,
variables, nombres, tipos de datos y palabras reservadas de un lenguaje llamado SQL. Este
lenguaje sirve para establecer comunicacion a una Base de Datos en especifico.

Protocolo AES encrypt: Método de encriptacion que se usa con el fin de cifrar datos y de
protegerlos contra cualquier acceso ilicito.

Direccion MAC: (Siglas en inglés de Media Access Control), un identificador unico e
irreemplazable para cualquier dispositivo de red. Analogamente es como una CURP o0 un
RFC pero implementado en dispositivos.

Filtrado de direccion MAC: Serie de instrucciones al router para que permita conectarse a
los dispositivos cuyo MAC aparezca en un listado definido. Es decir, restringe el acceso a
toda direccion MAC que no esté registrada en esa lista.

VLANS: Del inglés Virtual LAN (Red de area local y virtual), es un método que permite
crear redes que I6gicamente son independientes, aunque estas se encuentren dentro de una
misma red fisica. Es basicamente crear mddulos de red independientes dentro de la misma
red.

Acceso VOIP: Voz sobre Protocolo de Internet, es un método con el que se pueden hacer
Ilamadas de voz a través de la red.

Criptografia de Red: Son diversas técnicas de cifrado utilizadas para poder proteger los datos
de una red.

Encriptacion WPA: Sistema para proteger las redes inalambricas (Wi-Fi), muchas de las
veces viene incorporado en los dispositivos que brindan el servicio de internet.

Técnicas Antiforense: metodologias para comprometer la disponibilidad de la evidencia a
través de la manipulacion de material de informacion destruyendo, ocultando, eliminando
y/o falsificando la evidencia. En resumen, es el borrado por completo de toda informacién
para que ya no pueda ser recuperada jamas.

Ataques DDOS: Tipo de ataque que aprovecha los limites de capacidad especificos que se
aplican a cualquier recurso de red, tal como la infraestructura que habilita el sitio web de la

empresa. A través de este tipo de ataque se envian diferentes solicitudes saturando asi los
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servicios. Una consecuencia de este tipo de ataques, puede ser, por ejemplo, el no tener
acceso a una Pagina web o sistema en linea.

Inyeccién SQL.: Ataque contra un sitio o aplicacion web en el que se afiade codigo de
lenguaje SQL en formulario web con el objetivo de acceder a la base de datos y modificar
los datos sin autorizacion.

Ofuscamiento de Cddigo: Es una técnica de seguridad que hace alusion a ocultar el codigo
original en cualquier sistema desarrollado, incluyendo aplicaciones web, aplicaciones de

escritorio o cualquier plataforma virtual que pudiera ser desarrollada.

1. INTRODUCCION

En el presente documento se definen un conjunto de politicas y buenas préacticas de seguridad
de la informacion que tienen como objetivo primordial proteger a cada una de las categorias
y clasificaciones de los activos de informacion de la Unidad Académica de Psicologia ante
las diferentes amenazas y vulnerabilidades identificadas a través de la implementacion de un

Anadlisis de Riesgos de la Seguridad de la Informacién en dicha Unidad. En esta l6gica, las

Politicas aqui propuestas, se abordan los siguiente puntos y dimensiones esenciales de los

procesos de seguridad de la informacion dentro de esta institucion:

e Organizacion de seguridad de la Informacion: Se indican las responsabilidades generales
para poder gestionar adecuadamente los procesos relacionados con la proteccion de los
activos de informacion y los datos que se manejan dentro de la Unidad Académica de
psicologia, asi como el uso adecuado de dispositivos moviles y Teletrabajo.

e Gestion de los Activos de la Informacion: Se establecen lineamientos y directrices
generales respecto a la responsabilidad de los activos de la informacion, asi como el
manejo y adecuado de la informacion dentro de la institucion. Los puntos que se abordan
en esta seccidn estaran sustentados por todas las secciones consecuentes, considerando
cada una de las préacticas que se define para cada uno de los activos que se presentan en
estas Politicas.

e Seguridad de los Datos y Procesos Institucionales: Se abordan un conjunto de

lineamientos y buenas practicas para proteger y salvaguardar todos los activos de la
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informacion y datos relacionados e inmiscuidos en los procesos institucionales (Procesos
como inscripcidn, finanzas, investigacion, entre otros).

Seguridad de Sistemas e Infraestructura Institucionales: Se abordan un conjunto de
lineamientos y buenas practicas para proteger y salvaguardar todos los activos de la
informacion relacionados e inmiscuidos en los Sistemas e Infraestructura institucional
(Sistemas como contabilidad -Tauro-, paginas web, dispositivos, entre otros).
Seguridad del Personal Administrativo y del Recurso Humano: Se abordan un
conjunto de lineamientos y buenas practicas para proteger y salvaguardar los activos de
informacion relacionados con el recurso humano del &rea administrativa de la Unidad
Académica de Psicologia, tales como miembros del Consejo de Unidad, directores,
trabajadores, etc.

Control de Acceso: Se abordan lineamientos y recomendaciones respecto al alcance de
los activos de la informacion y la posibilidad de accesos a la misma infraestructura de la
institucién, asi como a otros servicios como el internet, dispositivos, informacion, etc.
Seguridad Fisica y Ambiental: Se establecen lineamientos generales para conservar
adecuadamente todos los activos de informacion que tengan que ver con la
infraestructura de ésta misma. Se abordan aspectos como uso adecuado de cajones,
archiveros, entre otras. Asimismo, se hacen recomendaciones de registros de entradas y
salidas, asi como précticas para poder darle seguimiento a los estados de los activos de
la informacién.

Gestion de incidentes de seguridad de la informacion: Se abordan una serie de
lineamientos que explica como mitigar los riesgos y vulnerabilidades que se presentan
dentro de la Unidad Académica de Psicologia respecto a la Seguridad de la Informacion.
Cumplimiento: Se establecen puntos que resaltan la importancia y la relevancia de
cumplir con todos los lineamentos que aqui se establecen, con la finalidad de preservar

en todo momento los pilares esenciales de la Seguridad de la Informacion.

Estos puntos se sustentan a partir de diferentes investigaciones documentales que utilizan

estandares generales, ademas de los activos identificados y tasados en el Analisis de Riesgos

realizado dentro de la Unidad Académica de Psicologia. Dentro de cada uno de estos puntos

de Seguridad de la Informacion, se desglosan una serie de Politicas y Buenas practicas para

proteger los activos que tengan que ver con cada uno de estos puntos y categorias, velando
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siempre por el resguardo de la confidencialidad, disponibilidad e integridad de todos los
elementos esenciales de la Institucion. Este documento también puede servirle a docentes,
alumnos y visitantes de la Unidad Académica de Psicologia, aunque va orientado
especificamente a los trabajadores Administrativos de dicha Unidad, incluyendo funcionarios
y directores. La actualizacidn y seguimiento de estas Politicas estara a cargo de algin Equipo
o Comité orientado a establecer medidas para mitigar riesgos de Seguridad de la Informacion,
0 en su defecto, a los encargados de las situaciones tecnoldgicas subyacentes de la

Coordinacién Administrativa de esta Unidad.

Establecer los lineamientos para la adecuada gestién de la seguridad de la informacion dentro
del Area Administrativa de la Unidad Académica de Psicologia de la Universidad Autbnoma
de Zacatecas, todo esto sustentado desde un Anélisis de Riesgos de los Activos de
Informacion implementado en la misma Unidad, en donde se obtuvo la identificacion y
valoracion de los riesgos asociados a los activos de informacion que la conforman. Todos
estos lineamientos siempre se tendran que realizar velando por la proteccién de
confidencialidad, integridad, disponibilidad, privacidad, continuidad, autenticidad y no
repudio y por el cumplimiento de la normatividad general vigente aplicable dentro de esta

institucion.

Los lineamientos contenidos en el presente documento se aplican a consideracion de todos
los miembros del area administrativa de la Unidad Académica de Psicologia de la
Universidad Auténoma de Zacatecas, en donde se incluyen todos los procesos y activos de
informacion que la conforman. Algunas medidas también se deberan seguir por cualquier
miembro de la comunidad Universitaria, como estudiantes, docentes y los mismos
trabajadores. Todos estos lineamientos estan fundamentados respecto a la clasificacion de
activos de informacion elaborada en el Analisis de Riesgos implementado dentro de la
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Unidad, por lo que es de suma importancia estar monitoreando dichos riesgos a lo largo de
la evolucion de esta institucion.
3. ORGANIZACION DE SEGURIDAD DE LA INFORMACION

Todos los activos de informacion deberan estar bajo la responsabilidad del Coordinador
Administrativo - o de aquellos que tengan dicha facultad - para evitar conflicto y reducir
oportunidades de modificacion (intencional o no) no autorizada o mal uso de los activos de
informacion de la Unidad Académica de Psicologia.

La Unidad Académica de Psicologia debe definir roles y responsabilidades que consideren
actividades de administracion, operacion y gestion de la seguridad de la informacion, con la
finalidad de poder controlar riesgos y conservar seguridad de la informacion en sus diversos
ejes, departamentos, procesos y funciones.

La Coordinacion Administrativa, en conjunto con los Departamentos especializados que
subyacen de ésta, debe identificar a las autoridades pertinentes con quienes pueda acudir en
el caso de que un incidente de seguridad la informacion suceda, tales como la Policia Federal,
0 expertos en los temas dentro de la misma institucion educativa. Esta misma Coordinacion
debe mantener contacto y capacitacion con entes especializados en el &mbito de la seguridad
de la informacion que aporten a la gestion de los riesgos de seguridad identificados en la
Unidad Académica de Psicologia.

Todos los proyectos que tengan origen en la Unidad Académica de Psicologia, deben tener
una nocién minima de Seguridad de la Informacion para poder evitar problematicas futuras
con cualquiera de las amenazas o0 riesgos que existan respecto a la privacidad y seguridad de

la informacion.

Se deben estableces y actualizar constantemente protocolos que brinden a los departamentos,
coordinaciones y areas de la Administracion de la Unidad Académica de Psicologia, la
orientacion con respecto a la autorizacion, configuracion y uso de los dispositivos moviles
dentro de la Unidad. Con base a estos protocolos, se debe tener una actualizacion constante
de los dispositivos moviles, con la finalidad de disminuir los riesgos de hackeo, robo de

informacion o explotacion de vulnerabilidades que pongan en riesgos los activos de la Unidad
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Académica. Asi mismo se deben instalar antivirus y anti-Malware en todo dispositivo movil
que se utilice dentro de la institucion.

Se debe disponer de un mecanismo de conexidn segura que garantice que las herramientas
de teletrabajo autorizadas por la Unidad Académica de Psicologia se conecten de forma
segura y se protegen los activos de informacion en uso, considerando el resguardo de los
procesos, personal administrativo y sistemas que se usan en esta Unidad.

Si se utilizan herramientas de comunicacién para imparticion de clases, tales como Zoom,
Meet, Jitsi, entre otras, se debe contar con las actualizaciones mas recientes, esto con la
finalidad de no comprometer ningun dato personal de los usuarios, estudiantes y docentes.
Asimismo, se recomienda la implementacion de Plataformas Educativas Virtuales

desarrolladas para tal fin para la imparticion de clases virtuales.

Dentro de la Unidad Académica de Psicologia, especificamente para la adecuada
organizacion y gestion de la Seguridad de la Informacion, se definen los siguientes roles y
responsabilidades:

Encargado/a: Son las/los responsables de resguardar la informacion de su area, controlando
que se cumplan los requerimientos de la seguridad de acuerdo con las medidas
implementadas por el Gestor de la Seguridad de la Informacion. Algunos de estos
responsables pueden ser los Directivos, Responsables de Programa y/o
Administrativos/funcionarios de la Unidad Académica de Psicologia

Gestor/a de la Seguridad de la Informacidn: Son las/los responsables de implementar las
medidas y controles necesarios para salvaguardar y proteger los activos de informacion de
acuerdo con la categorizacion y clasificacion establecida en el Analisis de Riesgos. Estas
personas pueden ser las/los especialistas en temas de Seguridad de la Informacion y
proteccion de datos dentro de la Unidad Académica de Psicologia — Inclusive podrian ser las
propuestas iniciales para la creacion de un Comité orientado a esta Gestion -.

Usuario/a: Son las/los responsables de hacer buen uso del activo de la informacion de la
Unidad Académica de Psicologia. Es todo aquel personal administrativo que tenga relacion

directa con los recursos institucionales.
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4. GESTION DE LOS ACTIVOS DE INFORMACION

Se debe disefiar una metodologia para la identificacion, clasificacion, valoracion y buen uso
de los activos de informacién. Esta accion puede ser fundamentada con el proceso de
investigacion de donde nacen estas Politicas. Asi mismo, se recomienda tener un equipo
humano orientado a solucionar cualquier problema o contingencia relacionado con la
seguridad de la informacion de los activos de esta institucion, considerando, para futuras
actualizaciones de estas politicas, la creacion de algin Comité de Seguridad de la
Informacion dentro de la Unidad Académica de Psicologia.

Todos los activos de informacion de la Unidad Académica de Psicologia, deben estar en
constante accion de inventariado, y posteriormente clasificados de acuerdo a requerimientos
y necesidades de la metodologia de identificacion, clasificacion, valoracion y buen uso que
siga la misma Universidad, o en su defecto, la misma Unidad Académica en especifico.

Es necesario identificar los ciberactivos (activos de seguridad digital). Estos ciberactivos son
aquellos que contienen, trasmiten o procesan informacion de los servicios esenciales de la
Unidad Académica de Psicologia.

Los activos de informacién de la Unidad Académica de Psicologia deben ser utilizados por
toda la comunidad universitaria de acuerdo con las politicas contenidas en el presente
documento y segln la normatividad vigente de la Universidad, apegandose a la las Leyes
externas que existan respecto al manejo de informacion y proteccion de datos.

Los Docentes y Administrativos deben utilizar los recursos tecnoldgicos de la Unidad
Académica de Psicologia con el Unico objetivo de llevar a cabo las labores asignadas al cargo;
por ende, no deben ser utilizados para fines ajenos a este, tanto de indole personal como de
otra indole. Lo mismo aplica para los estudiantes de esta Unidad Académica.

El area de computo en especifico, debe establecer un inventario respecto a los sistemas de
informacion y hardware que se encuentran permitidos en los lugares de trabajo de la
institucion para el desarrollo de las actividades laborales, asi como verificar periodicamente

que el software y hardware instalado en dichos lugares de trabajo funciones adecuadamente

124



en las computadoras o equipos maviles; aqui se incluyen blogueos y accesos denegados a

sitios que no son pertinentes para la institucion, asi como el uso adecuado de licenciamiento.

Todas las Practicas que se abordan en estas Politicas deben apegarse a la propuesta de
clasificacion que aqui se muestra. La clasificacion idénea de la informacion para la Unidad
Académica de Psicologia sera la siguiente:

e Reservada: Toda informacion de interés para la institucion en general. Esta es creada
por la misma Unidad Académica de Psicologia y es la que hace el funcionamiento de los
procesos optima y eficazmente.

e Confidencial: Toda informacién que no puede divulgarse sin el consentimiento expreso
de su encargado/a. Puede ser informacion creada por la Unidad, o informacidn que tiene
la Unidad en resguardo o proteccion. En general, son datos sensibles y privados.

e Pdublica: toda la informacion generada, obtenida, adquirida, transformada o en posesion
de otros usuarios 0 sujetos, es accesible a cualquier persona. Se rige por la Ley de

Transparencia u otras Leyes alusivas al acceso de informacion de indole Publica.

Se debe disefiar una guia para la clasificacion de la informacion fisica y digital sobre
informacion publica y proteccion de datos personales, de acuerdo a las leyes que existen
sobre la proteccion de datos o los protocolos que existan dentro de la Universidad.

El Area Administrativa debe cumplir con los requerimientos de uso, manipulacion y
conservacion de los medios tecnoldgicos para almacenamiento de informacion, con el fin de
mantener la disponibilidad, confidencialidad e integridad de la informacion.

Cada encargado del activo de informacion debe velar el cumplimiento de su clasificacion de
acuerdo con lo establecido en las clasificaciones de activos de informacion que mas se adecue
a las necesidades propias de la Unidad Académica. Esta clasificacion se puede visualizar al
inicio de este apartado. Este mismo cumplimiento y uso de los activos y su clasificacion se
debe informar debida y constantemente a todos los usuarios de dichos activos dentro de la
Unidad Académica de Psicologia.

Es de suma importancia recoger de las impresoras, escaneres, y fotocopiadoras
inmediatamente los documentos confidenciales para evitar su divulgacion no autorizada. Asi

mismo, es de suma importancia que se verifiquen todos los elementos relacionados a estos

125



dispositivos que estén cercanos, con la misma intencion de verificar que no se hayan quedado
ningun tipo de documento.

Los Docentes y Administrativos deben asegurar que los documentos y medios de
almacenamiento que contengan informacion sensible, no queden de forma desprotegida en
al momento de ausentarse de su puesto de trabajo. Asi mismo deben proteger la informacion
fisica de la Unidad Académica de Psicologia, utilizando medios de resguardo de los que

dispongan, como archiveros y herramientas bajo llave.

Es necesario llevar acabo préacticas que garanticen el correcto manejo de la informacion y la
proteccion de los datos institucionales.

En cuestion de Proteccion de Manejo de la informacion, se recomienda que todo activo de
informacion tasado segin su clasificacion, cuente con un control de acceso, donde se
establezca qué personas son las autorizadas para el manejo de la informacion en el activo de
acuerdo a los roles ya establecidos en estas Politicas.

El Personal Administrativo de esta Unidad esta obligado a no revelar a terceras personas la
informacion que conozcan por el ejercicio de sus funciones, por lo que estan obligados a
mantenerla confidencial y privada para evitar su divulgacion, apegandose a leyes que
evoquen este habito; este cumplimiento debe ser de leyes o Politicas de la propia Universidad

o0 Leyes o Politicas publicadas en los diarios nacionales.

Es menester que todas las areas deban considerar el mantener las medidas de seguridad de
caracter administrativo, fisico y técnico para la proteccién de los datos personales, que
permitan protegerlos contra dafio, pérdida, alteracion, destruccion o mal uso, acceso o
tratamiento no autorizado, asi como cuidar su confidencialidad, integridad y disponibilidad,
pilares que son esenciales para la Seguridad de la Informacién en general. Lo anterior servira
para poder estar cumpliendo los lineamientos de la LEY GENERAL DE PROTECCION DE
DATOS PERSONALES EN POSESION DE SUJETOS OBLIGADOS, y todas aquellas
Leyes que garanticen la proteccion de datos.
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Se debe definir un procedimiento para el uso de medios removibles a través de la generacion
de una guia de usuario para administrar el control de dichos medios.

Todo medio extraible o removible, tales como USB, Discos Duros externos o CD, debera ser
escaneado mediante algun software anti Malware utilizado dentro de la Unidad Académica
de Psicologia. Este procedimiento se debe realizar cada vez que se conecte a un equipo de la
Unidad Académica. Asi mismo, se debe tener configurado en el software Anti Malware el
bloqueo de la reproduccion automatica de archivos ejecutables, todo esto con la finalidad de
evitar ejecutar archivos o programas que roben la informacidn automaticamente.

Se recomienda tener un entorno virtual (Maquinas Virtuales dentro de los dispositivos) para
abrir archivos de un medio extraible, esto para evitar robo de informacion sensible que
contenga el activo de informacion de la Unidad Académica de Psicologia. Esta accion se
debe realizar en Laptops, Computadoras, celulares institucionales, impresoras, etc.

Cada usuario debe tomar las medidas para la proteccién de la informacion que se encuentra
en medios extraibles, para evitar acceso fisico y légico no autorizado, dafios, pérdida de
informacion o extravio del mismo.

La movilidad de los medios de almacenamiento debe contar con las condiciones apropiadas
para salvaguardar la integridad, confidencialidad y disponibilidad de la informacion de la
Unidad Académica de Psicologia.

Toda informacion debera ser eliminada de los medios de almacenamiento de forma segura
cuando ya no sea necesaria, utilizando procedimientos y herramientas de borrado seguro,

garantizando que no queden rastros de ésta.

5. POLITICAS DE SEGURIDAD PARA LOS DATOS Y PROCESOS
INSTITUCIONALES
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Es recomendable tener documentacién de todo Sistema elaborado por la Institucion,
Universidad o proveedor externo. Ademas, es menester la actualizacion de los
procedimientos relacionados con la operacion y administracion de los sistemas de
informacion de la institucion. Esto se puede dar mediante manuales, Project Charter,
documentos de requerimientos, entre otros y mediante la asesoria del Gestor de Seguridad de
la Informacion designado en la Unidad Académica de Psicologia.

Se deben establecer procedimientos que permitan asegurar la gestion de cambios de
emergencia a nivel de infraestructura, aplicaciones y servicios tecnoldgicos para que estos
sean desarrollados bajo estandares de eficiencia, seguridad, calidad y permitan determinar
las actividades y responsables en la gestion de cambios dentro de la Unidad Académica.

Se debe dar seguimiento continuamente al uso de los recursos tecnoldgicos con el fin de
realizar los pertinentes cambios o actualizaciones. A partir de este seguimiento, se podran
analizar las futuras necesidades de capacidad y aseguramiento en el rendimiento del sistema
especifico para cada actividad.

Se debe estar en constante busqueda de actualizacion de sistemas y herramientas
tecnoldgicas, con el fin de asegurar el desempefio y capacidad de las plataformas tecnolégicas
que se requieran utilizar. Hay que considerar aspectos como el consumo de recursos de
procesador, memorias, impresoras, el ancho de banda requerido, trafico de redes, capacidades
de almacenamiento, servidores contratados, tecnologias web, entre otras. Toda actualizacion
es importante, ya que se disminuyen muchos riesgos de acceso no autorizado, infeccién de
virus no conocidos, rendimiento muy bajo, entre otros riesgos que comprometen la
efectividad y funcionamiento de los procesos institucionales a traveés de los sistemas

utilizados.

Es necesario instalar o contratar una solucion antimalware o antivirus en todos los activos
que sean utilizados por los trabajadores dentro de la institucion. Se recomiendan herramientas
de Software Libre que permiten el escaneo constante de todo tipo de codigo malicioso. Esto
también debe aplicarse en el uso de los docentes, y alumnos, para evitar cualquier tipo de
ataque dentro del Area administrativa.
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Fomentar que ningun docente, administrativo, estudiante o tercero, descargue software desde
sistemas de correo electronico, de mensajeria instantanea y redes de comunicaciones externas
sin la debida autorizacion del departamento encargado de la cuestion informatica, o del
Gestor de Seguridad de la Informacién de los activos de informacion designado en la Unidad
Académica de Psicologia.

Se debe establecer una organizacion y/o lugar para que los docentes, administrativos y
terceros que sospechen de alguna infeccion por virus notifiquen y proceda la revision y
eliminacion del virus.

Todo mensaje sospechoso de procedencia desconocida debe ser inmediatamente reportado al
departamento encargado de las cuestiones informaticas, tomando las medidas de control
necesarias, evitando asi cualquier tipo de robo de informacion o infeccion que ponga en
riesgo los pilares de la Seguridad de la Informacion dentro de la Unidad Académica de
Psicologia.

Se deben establecer capacitaciones constantes para que todo personal administrativo, docente
y estudiante pueda saber como actuar ante cualquier tipo de contingencia de infeccion

informatica a través de un malware.

Se debe tener bien establecido un control de accesos autorizados y no autorizados para todo
tipo de Documento institucional, preservando asi su integridad, confidencialidad y
disponibilidad. Se puede hacer uso de herramientas de resguardo dentro y fuera de los
cubiculos establecidos. Este establecimiento de accesos estara regido por el organigrama
institucional y los roles que se han asignado en el presente documento.

Se deben establecer constantemente respaldos de documentos importantes para la institucion.
Estos respaldos pueden ser digitales o fisicos; Si se opta por un respaldo digital, hay que tener
un control de riesgos respecto a la infeccion de codigos maliciosos. Si se opta por un respaldo
fisico se tienen que tomar en cuenta parametros de acceso y consideraciones de riesgos de
sucesos fisicos, como incendios, inundaciones, entre otros.

Todos los documentos, ya sean digitales o fisicos, deben estar en lugares en donde se

imposibiliten riesgos de incendios, inundaciones, falta de ventilacion, sobre carga eléctrica o
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situaciones que les puedan causar un dafio fisico o légico que deje inhabilitado su
funcionamiento operacional.

Todo documento debe estar protegido ante robo, implementando mecanismos de proteccién
digital e incorporando mecanismos de proteccion de resguardo bajo llave. Todo esto para
evitar la pérdida total de la documentacion, asi como el mal uso de ésta.

Todo documento emitido por la Unidad Académica de Psicologia, asi como proyectos,
investigaciones y propuestas académicas, deben estar debidamente verificados contra
violacion de derechos de autor.

Es de suma importancia tener capacitado al personal administrativo respecto al manejo de
los documentos institucionales, para que estos sepan los alcances de funcionalidad y
publicacion de estos mismos. Ademas, es importante tener normas, manuales y reglas para
el uso de la documentacién sensible dentro de la Unidad Académica de Psicologia; estas
normas se deben implementar para cualquier tipo de proceso educativo dentro de esta
institucion.

Se tiene que dar seguimiento constante y revision periodica de la existencia de los activos de
informacion, esto con la finalidad de evitar pérdidas o robos de los documentos de mayor
importancia, y saber la cantidad exacta de cada uno de éstos.

Es importante tener todas las consideraciones que estan establecidas en la legislacion vigente
para la proteccion de informacion en el sector financiero y bancario, como la Ley de
Privacidad de Datos Federales y su Reglamento, con la finalidad de salvaguardar la sana
operacion de los datos de los trabajadores, estudiantes, proveedores o usuarios.

En la I6gica del conocimiento de las leyes para operaciones financieras se deben establecer
protocolos de accesos a sistemas 0 procesos que tengan que ver con las finanzas de la Unidad
Académica, asignando roles especificos para tal proceso.

Es necesario siempre contar con procedimientos para actuar en cuestiones de fraude o
extorsion, para salvaguardar los procesos financieros de la Unidad Académica. Todo
personal administrativo que se perciba como victima de cualquier de estos delitos tiene que
ser dirigido a instituciones capacitadas para brindar una asesoria legal y técnica respecto a

ese incidente.
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Toda persona que tenga acceso a los procesos financieros, debe tener la responsabilidad de
operar adecuadamente los recursos que emanen de éste, estar siempre capacitado para realizar
las transacciones necesarias, para utilizar el sistema adecuadamente, para saber actuar en caso
de alguna infeccién de codigo malicioso, de no permitir entrada de memorias USB al activo
de informacion en donde tenga datos sensibles y de seguir las normas establecidas para poder
llevar a cabo de manera efectiva todo proceso financiero dentro y fuera de la Unidad

Académica de Psicologia.

Es necesario tener instalado un antivirus y un Anti Malware en todos los equipos y
dispositivos moviles que acceda a las cuentas Bancarias de la Universidad o de la Unidad
Académica de Psicologia.

Toda persona que realice un pago, transaccion o acceso bancario debe tener los permisos
necesarios asignados a traves de su rol institucional, para poder hacer uso de dichos servicios.
Es necesario establecer un protocolo de control de acceso bancario.

Se recomienda tener un gestor de contrasefias para que éstas se estén cambiando
periddicamente, ademas de que utilizan un grado alto de complejidad.

Verificar en todo momento el nombre de la barra de direcciones (URL), para comprobar si
es fiable la pagina o no. Siempre se debe tener precaucion en la pagina donde se realizara
algin movimiento bancario, garantizando su fiabilidad y autenticidad institucional.

Todo personal administrativo que esté facultado para llevar a cabo operaciones bancarias
debe seguir al pie de la letra los siguientes pasos:

- Acceder a la banca en linea directamente del navegador y no a partir de enlaces o
correos electronicos.

- Verificar que laURL es HTTPS y que al lado (parte superior del navegador) aparezca
un candado cerrado. Eso determinard la autenticidad del sitio web.

- Cambiar la contrasefia de acceso de forma periddica. Ademas, ha de ser compleja,
afiadiendo diferentes caracteres, nimeros y letras mindasculas/mayusculas, en donde
se recomienda el uso del “@”.

- Tener siempre actualizado el navegador y el sistema operativo.

- Evitar llevar a cabo operaciones en dispositivos publicos y a través de redes publicas.
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- Recordar que los bancos nunca solicitan informacién personal a través del correo ni
el teléfono.
- Cerrar la sesion tras realizar las operaciones o al retirarse del dispositivo, aunque sea

solo un momento.

Se recomienda usar siempre el factor de doble autenticidad, los servicios bancarios como
Banorte, Bancomer y demas, utilizan factor de autenticidad a través del alta de Token
Bancario y envio de SMS al momento de realizar algin movimiento. Todo el personal que
haga uso de procesos bancarios debera seguir esta recomendacion.
No se debe acceder a ninguna cuenta financiera ni personal mediante una red publicay, a ser
posible, cerrar la sesién cuando se haya terminado, aun estando en una red segura propia.
Se debe mantener siempre desconectado el Bluetooth en aquellos dispositivos que utilicen
movimientos bancarios. Esto con la finalidad de evitar acciones maliciosas como el
bluesnarfing.
Se recomienda hacer una verificacion periddica de la cuenta bancaria desde una ubicacion
segura. En caso de notar alguna actividad sospechosa ha de notificarse al banco de inmediato.
Es importante saber que existe un periodo de dias maximo, diferente en cada banco, para
reclamar cualquier cargo anomalo o robo de dinero. Todo personal que haga uso de un
servicio bancario dentro de la institucion debe seguir esta recomendacion.
Se debe mantener en todo momento desactivado el inicio de sesion automatico, ya que al
almacenar los datos del inicio de sesion (usuario y contrasefias) en un navegador, no se sabe
qué medidas de seguridad tiene implantadas y como de eficaces seran en el tiempo a medida
que evolucionen las amenazas.
Es obligacion mantener actualizado los equipos en donde se realizan movimientos bancarios.
Para comprobar si es verdad que hay nuevas actualizaciones disponibles, basta con ir a
Configuracion y buscar actualizaciones en el dispositivo o actualizar el propio sistema
operativo.
Si se van a realizar depdsitos bancarios, es sumamente importante seguir las siguientes
recomendaciones:

- No retirar altas sumas de dinero en efectivo.

- Prestar atencion a las personas que tengan una actitud sospechosa, ya sea al acceder

al banco, en el interior o al salir del mismo. En caso de observar algo anémalo, avisar

132



a los trabajadores de la entidad y a la policia si fuese necesario. En caso de robo o
secuestro no hay que enfrentarse a los ladrones y hacer lo que pidan hasta que se
marchen o llegue la policia.

- Al retirar el dinero en efectivo a través de la ventanilla, hacer el conteo directamente
delante del empleado del banco para reducir la exposicion e informarle si hay algun

error.

En caso de querer deshacerse de documentos fisico con algin proceso importante de la
institucion, hay que tener la debida eliminacién de ésta, rompiendo por completo y dejando
ilegible dicho documento, esto con la finalidad de evitar que los datos contenidos ahi sean
usados con malas intenciones.

Es de suma importancia mantener capacitado siempre al personal administrativo que tenga

facultad de realizar movimientos y procesos bancarios.

Es de suma importancia tener a los trabajadores administrativos constantemente capacitados,
especialmente aquellos que hagan uso de correos institucionales con la finalidad de evitar
conductas de riesgo al utilizar su correo.

Los correos electronicos que tengan fecha de 2 meses de antigliedad deben ser debidamente
eliminados. Si el trabajador considera que esa informacion es relevante se puede hacer un
respaldo en un disco duro externo, o en una base de datos.

Es de suma importancia crear una contrasefia compleja, que nadie pueda adivinarla, pero
teniendo en cuenta que es una clave que se utilizard muy a menudo y debe ser capaz de
recordarla con facilidad. No compartir con nadie esta informacion, ni anotarla en hojas.
Esta estrictamente prohibido iniciar sesion en el correo electronico institucional desde
dispositivos computacionales publicos, centros de acceso a Internet o cafeterias. Se debe
asegurar el haber finalizado la sesion antes de abandonar el dispositivo. Sélo hay que usar
los correos institucionales en redes que sepamos que son de suma confianza.

Todo personal de la Unidad Académica de Psicologia debe tener cuidado con los correos
electronicos engafiosos que hacen creer que deben restablecer la contrasefia para obtener

mayor seguridad. Si realmente se requiere cambiar la contrasefia, habra que dirigirse al sitio
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web oficial del proveedor de correo electronico y realizar alli la modificacidn, Gnicamente
por ese medio.

El correo electrdnico institucional sélo debe ser usado como herramienta de trabajo, el
personal no debe comunicarse con él con amigos ni con familiares, ni para eventos
personales.

Se recomienda en todo momento tener programas que impidan que archivos indeseables
entren en contacto con la informacion mas delicada de los correos. Estos programas ayudan
a filtrar spam para asegurar la productividad del trabajador.

Es altamente recomendable utilizar la verificacion en dos pasos que ofrecen algunos
proveedores de servicios de correo electronico. Google, a través de Gmail ofrece este

servicio, a través de su pagina: https://www.google.com/intl/es-

419/landing/2step/#tab=how-it-works. Esto ayudara a tener mas protegida la cuenta y evitara

accesos no autorizados a terceros.
Para evitar todo tipo de Phishing y fraude, es necesario seguir las siguientes
recomendaciones:
- No responder nunca a un email sospechoso.
- Reenviar el email sospechoso al banco que usa la Unidad Académica, escribiendo la
direccidn real o llamar para verificar la autenticidad.
- No reenviar el correo a personas del entorno.

- No hacer clic en el enlace ni descargar el archivo adjunto.

Todo aquel Encargado/a de gestionar una base de datos de la institucion, debe hacer un
riguroso control de ingreso para que sepan quiénes, cuando y desde donde han ingresado.
Esto impedira que cualquier tercero pueda ingresar sin haber sido registrado previamente. En
esta légica, el trabajador que haga uso de una base de datos de la institucion debera limitar
los tipos de procesos que estén autorizados con las bases de datos.

Es obligacion del Encargado/a de gestionar la base de datos, realizar respaldos
periédicamente, por lo menos dos veces al mes. Dichos respaldos, si estan en discos

extraibles, debe estar fuera de todo peligro, como incendios, inundaciones, robo o clonacion.
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Estos respaldos deben estar resguardados bajo llave y con todas las medidas posibles de
proteccion.

Es sumamente necesario tener un inventario de lo que se tiene en la base de datos para que
no se quede ningun dato sensible o critico por fuera al momento de hacer una copia de
respaldo.

Se recomienda utilizar algoritmos robustos en los datos sensibles y criticos para cifrar la
informacion. Esto con la finalidad de resguardar el contenido de los datos mas importantes
dentro de la Unidad Académica de Psicologia.

Siempre que se estén realizando procesos de migracién o iniciacion de proyectos
tecnologicos nuevos que requiera el uso de una base de datos existente, es obligacion del
encargado realizar el proceso de anonimizacidén, mismo que consiste en crear una version
similar, manteniendo la misma estructura que la original, pero alterando los datos sensibles
para que permanezcan protegidos, visualizando siempre que se debe conservar el formato.
Todos aquellos trabajadores y usuarios que estén vinculados con bases de datos de la
institucidn, deben apegarse al monitoreo constante de esta misma, actualizando los procesos
y optimizandolos para mitigar los riesgos de pérdida o robo de informacion.

Se recomienda limitar la cantidad de contenido que se almacena en las bases de datos, para

disminuir la probabilidad de ser el objeto de ataque de los ciberdelincuentes.

Se deben establecer barreras o Firewalls, que son combinacién de hardware y software que
controla el tipo de servicios permitidos hacia o desde la Intranet. Estos Firewalls muchas de
las veces son otorgadas por la misma Universidad, en este sentido, la recomendacion es acatar
la configuracion que viene de la Coordinacion de Informética y Telecomunicaciones de la
Universidad Auténoma de Zacatecas. Aun asi, si existiera el caso de tener una red aparte,
hay que instalar los servicios necesarios de Firewall. Dependera de los encargados del
Departamento de informatica o a fin de llevar a cabo dichas practicas.

Se recomienda la utilizacion de servidores sustitutos permitiendo a los administradores de

sistemas seguir la pista de todo el trafico que entra y sale de una Intranet.
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Se deben siempre configurar sistemas de contrasefias confiable y robustas. Las contrasefias
deben cambiar frecuentemente, que no sean adivinadas facilmente y tienen que ser elaboradas
por personas autorizadas.

Se tiene que contar con conocimientos para el uso y configuracion de un proxy. Esto con la
finalidad de proteger los envios que vienen de fuera y hacer los accesos a Internet mas rapidos
y que el canal de acceso a Internet se libere de forma significativa.

Es obligatorio el uso de software para examinar virus basado en el servidor. Hay muchas
alternativas que se pueden hallar a nivel comercial o gratuito, siempre siguiendo la premisa
que aquellos que son de acceso libre no tienen la misma potencia de proteccién, sin embargo,
es mejor tener alguno de uso liberado a no tener ninguna proteccion ante algun virus o

software malicioso dentro de la red interna.

Se debe y es sumamente necesario, definir y documentar un plan o procedimiento de copias
de respaldo y restauracion de la informacién de la Unidad Académica de Psicologia, donde
se establezca el esquema, de qué, como, quién, con qué periodicidad, tipo de respaldo y nivel
de magnitud de dafio se requiere conocer para realizar una copia de seguridad.

Se debe respaldar peridédicamente toda la informacion (configuraciones, logs, documentos
institucionales, bases de datos, etc.) que resida en los sistemas de la Unidad Académica de
Psicologia, considerando su grado de magnitud de dafio. Este respaldo se debe hacer por lo
menos dos veces al mes. Sin embargo, lo idéneo es que se haga semanalmente dicho respaldo.
Todo tipo de respaldo que se realice, debe estar debidamente asegurado y analizado, sabiendo
que esta libre de riesgo de pérdida, robo, incendio, inundacion o cualquier otro factor que
ponga en vulnerabilidad la informacion parcial o total de lo que se esta respaldando.

Se debe evitar que los medios de respaldo utilizados para el almacenamiento de informacion
se vuelvan obsoletos. En la medida de lo posible, debe utilizar tecnologias de punta que
permitan reducir el espacio fisico que ocupan estos medios.

La persona responsable de realizar el respaldo, debe garantizar que los respaldos no sean

alterados.
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La persona responsable de realizar el respaldo debe programar y documentar los actos de
restauracion de informacion, simulando situaciones de contingencia, bajo parametros de
tiempo establecidos.

Los respaldos realizados deben ser utilizados Unicamente para fines académicos, y queda
estrictamente prohibido transportar algin respaldo a &mbitos sociales, deportivos o de otra

indole que no sea dentro de los lineamentos laborales.

Todos los procesos relacionados con la adquisicion, renta o desarrollo de software deben
estar debidamente documentados, esto con la finalidad de conocer su funcionamiento y
conocer las posibles modificaciones que se requieran en un futuro. Ademas, esto ayudara a
que, en caso de que haya un cambio administrativo, se tenga todo documentado respecto al
sistema, software o programa que se utiliza en cierto departamento.

Es obligatorio realizar monitoreo permanente del uso que dan los administrativos a los
recursos de la plataforma tecnoldgica y los sistemas de informacion de la institucion.

Es necesario establecer procedimientos para controlar la instalacion, o en su defecto,
desarrollo de software en los equipos informaticos, se cerciorara de contar con el soporte de
los proveedores de dicho software. Ademas, se tiene que verificar constantemente que el
Software tenga un funcionamiento 6ptimo.

Se debe contar con procedimientos para la validacion del software que sea instalado o
desarrollado. Asimismo, debe asegurarse que todo el software que se instale en los servidores
y equipos de cémputo personal cuente con el licenciamiento vigente y original, suficiente
para atender los requerimientos de la institucion, apegados al presupuesto y recursos
tecnoldgicos con los que cuente la Unidad.

Todo software instalado o desarrollado dentro de la Unidad Académica de Psicologia, debe
contar con un debido Manual de uso, ademas de ser auditado constantemente en cuestiones

de actualizacién, mantenimiento y funcionamiento.
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Se deben establecer politicas de gestion de claves/contrasefias: como se distribuyen, como se
guardan, quién accede a los repositorios donde se almacenan o con qué periodicidad hay que
cambiarlas.
En todo momento se tienen que activar mecanismos en los sistemas que garanticen que las
contrasefias del persona 0 miembros de la institucion se generen de forma robusta, y que
obliguen a los usuarios al cumplimiento de una serie de requisitos, como por ejemplo los
periodos de validez de las mismas, que no sea posible su reutilizacion, el formato que deberan
sequir, si cabré la posibilidad de modificacion, etc.
Se debe evitar en todo momento el uso de las contrasefias que vienen por defecto en los
sistemas y aplicaciones, ya que pueden ser facilmente identificables. Esto aplica para todos
los sistemas de la Universidad, como Tauro, control escolar, ademas de Mddems y
herramientas tecnol6gicas que se adquieran. Este cambio se le tiene que notificar al
encargado del activo en cuestion o en su defecto al Directivo en turno.
Queda estrictamente prohibido compartir contrasefias para evitar perder el control sobre los
accesos a los sistemas, servicios o aplicaciones. También no se permite escribir las
contrasefias en papeles o post-it, ni enviarlas en correos electrénicos o cualquier otro sistema
0 servicio que permita la captura.

Para no tener escritas las contrasefias en papel, se requiere utilizar gestores de contrasefia,
mismas que son herramientas de gran utilidad cuando hay que manejar un nimero importante
de contrasefias. Hay algunos gestores de contrasefia muy recomendadas, como lo es LastPass.
Nunca se debe utilizar una misma contrasefia para diferentes servicios, ni una misma
contrasefia para un uso personal y profesional.

Las contrasefias deben contener caracteres que lo hagan robusta, se recomienda el uso de @
0 puntos, seguidos de combinaciones numéricas fuertes. Jamas poner datos personales en la
contrasefia, como nombres, apellidos, gustos, etc.

Las contrasefias institucionales deben ser cambiadas cada cierto periodo.

Si es posible, se recomienda en todo momento utilizar la autentificacion de dos factores. En
donde se defina otro factor para saber la identidad de la persona. Por ejemplo, ingresar con
algun codigo que se envia al nimero telefonico, o algin otro factor. Esta recomendacion se

debera implementar siempre y cuando se esté con las posibilidades.
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Desarrollo y Gestion web
Toda pagina web desarrollada o editada dentro de la Unidad Académica de Psicologia debe

considerar la autenticacion de dos factores, de manera que, ademas de la contrasefia, el
usuario tenga que introducir algin otro codigo de autenticacion. Ademas, también es
importante dimensionar que en la contratacion de cualquier servicio se incluya esta
consideracion.

Es necesario seguir los protocolos generales que tiene la Coordinacion de Informaética y
Telecomunicacion de la UAZ al momento de configurar el servidor. Ademas, es necesario
configurarlo con herramientas HTTPS y HTTP Strict Transport Security (HSTS). Esto
asegurara que las credenciales de inicio de sesion, cookies, datos POST e informacién de
cabecera permanecen menos disponibles a los atacantes.

Es obligatorio generar copias de respaldo con frecuencia con la finalidad de estar preparado
ante la eventualidad mas indeseable para un desarrollador, como la infeccidn de la pagina
web y posterior pérdida de datos importantes de la Pagina Web de la institucion. Para esto
también es importante tener clones de Pagina Web, por si el servidor principal de la
Universidad se cae, se tenga otra alternativa para los usuarios de la Pagina web.

Se debe establecer una politica de perfiles para el acceso, escritura y modificacion de
directorios y archivos comunes, aplicando permisos o mas restrictivos posibles, tanto a las
carpetas y ficheros como a los usuarios. Esto va a depender de los roles que se asignen.

Al introducir los elementos de programacién en la pagina web, establecer validaciones en
todos los campos de datos, y evitar usar instrucciones SQL en las que concatenen cadenas
aportadas por los propios usuarios.

Se debe encriptar toda la informacion sensible, como inicios de sesion de usuario, contrasefias
Yy, por supuesto, los datos bancarios y de caracter personal almacenada en la base de datos
gue se contrate o tenga. Se recomienda, como minimo, protocolo AES encrypt.

Se debe disponer de algun servicio de seguridad que permita comprobar de forma periddica
si la web de la Unidad Académica de Psicologia tiene alguna vulnerabilidad o malware. En
este sentido también se debe estar monitoreando constantemente la actualizacion de Software
de servidores como Apache, Mysqgl, o las herramientas de desarrollo Web que se estén
utilizando.

Navegacion en Paginas Web
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Se recomienda a los a estudiantes, docentes y administrativos no seguir enlaces de e-mail de
remitentes desconocidos o de noticias de dudosa procedencia, verificar que la direccion URL
de las paginas web sea la correcta y evitar rellenar formularios de paginas web desconocidas
o formularios enviados por e-mail. Un mecanismo para saber si una pagina es confiable o no,
es la herramienta WOT o Web De Confianza (Web Of Trust). Es una extension para
navegadores como Chrome o Firefox, que contiene una base de datos de puntos de confianza
en confidencialidad, fiabilidad, privacidad y seguridad basada en la reputacion de los
usuarios que usan esta extension.

Se recomienda no utilizar dispositivos pablicos para ingresar a cuentas donde maneje
informacion sensible, como cuentas bancarias, sistemas administrativos, etc. Tener cuidado
en las compras por internet, y utilizar tarjetas virtuales. Asi se evitaria el robo de informacion
por diversos medios.

No ingresar informacién de ninguna indole en formularios dudosos, verificando asi que el
dominio y la utilizacion del protocolo HTTPS estén activas, esto con la finalidad de
garantizar la confidencialidad de la informacion.

Nunca ejecutar archivos de dudosa procedencia. Si algun archivo se descarga al momento de
navegar por alguna pagina web es necesario eliminarlo inmediatamente, para evitar cualquier
tipo de robo o infeccidn cibernética.

Hacer caso omiso de publicidad falsa que ofrezca recompensas o algin beneficio para usted,;
recuerde que la mayoria de las veces son estafas. Para evitar este tipo de anuncios se
recomienda instalar herramientas como Ad Block Plus.

Siempre que se utilicen herramientas de teletrabajo a través de la navegacion de internet, se
debe tener siempre el cuidado de tener las herramientas de navegacion actualizadas. Se
recomienda usar Firefox o Google, aunque cada una de éstas se debe verificar que estén
debidamente actualizada y debidamente configurado.

Siempre que se navegue dentro de la Unidad Académica de Psicologia, se debe utilizar la
opcion de "navegacion privada o segura” del navegador que se utilizando, con la finalidad
de impedir que se almacenen datos personales dentro del navegador como el historial de

paginas vistas, imagenes, nombres de usuario y contrasefias.
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Queda estrictamente prohibido visitar sitios que comprometan los datos institucionales de la
Unidad Académica de psicologia, tales como sitios de adultos, sitios donde ofrezcan
situaciones fraudulentas, sitios de falsas noticias, entre otras.

Todas las deméas recomendaciones abordadas en este documento, se deben sujetar también a

las conductas y préacticas que se realizan en cualquier navegacion web.

6. POLITICAS DE SEGURIDAD PARA SISTEMAS E INFRAESTRUCTURAS
INSTITUCIONALES

El encargado de la red dentro de la Unidad Académica de Psicologia, debe tener una clara'y
completa comprension de la infraestructura de la red, como por ejemplo el modelo, la
ubicacion, las configuraciones basicas de los firewalls, ruteadores, switches, puertos y cableo
de Ethernet y Access Points Inalambricos.

El departamento encargado de la red dentro de la Unidad Académica, debe saber qué
servidores, computadoras, impresoras y demas dispositivos estan conectados a la red, donde
estdn conectados y si su conectividad pasa por la red corporativa. Una aplicacion
recomendada es Fing.

Es necesario estar en un constante monitoreo y mapeo a través de diversas auditorias, esto
con la finalidad de encontrar alguna anomalia dentro de la red cableada y asi poderlo
solucionar adecuadamente.

Se debe tener actualizada toda la infraestructura de la red. En este sentido, se debe estar
verificando constantemente que los cables y todos los elementos fisicos que componen el
buen funcionamiento de la red estén en perfectas condiciones.

Se debe tener en todo momento un filtrado de direccion MAC, proporcionando asi un método
de autenticacion rapida y facil o de un método de criptografia.

Implementar VLANS para separar el tipo de trafico de la red (accesos en general, VoIP) y los
tipos de usuarios (colaboradores, administracién, invitados) por razones de seguridad.

Se recomienda realizar la criptografia de toda la red, con la finalidad de cifrar todo el trafico

de la red. Una opcidn es el OPsec.
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* Las recomendaciones que se exponen aqui se pueden hacer con servicios privados dentro
de la Unidad Académica. Algunas recomendaciones o politicas ya vienen configuradas desde
la Coordinacion de Informaética y Telecomunicaciones de la Universidad, sin embargo, puede
considerar combinar algunas recomendaciones.

Todos los Access Point de la institucion deben tener una contrasefia diferente a la que se tiene
por defecto.

Se debe utilizar encriptacion WPA o WPAZ2. El protocolo WEP sélo provee una forma débil
de autenticacion y no encripta el trafico en la red inalambrica, por lo tanto, todos los Access
Point o aparatos alusivos al acceso de red inaldmbrico deben estar encriptados con WPA O
WPA2.

Se recomienda, en la medida de las posibilidades, usar el filtrado por MAC, armando una
lista con las MAC de los dispositivos que tienen permitido conectarse a la red, con lo que se
rechazara todo equipo cuya MAC no se encuentre en la lista. Esto se puede hacer por areas
0 departamentos; considerar dicha configuracion.

Se recomienda, en las medidas de las posibilidades, ocultar SSID, mismo que es el nombre
de la red. Esto para disminuir el riesgo de que gente que no sea de la institucion conozca la

rede y logre conectarse.

Todas las computadoras de la institucion deben tener correctamente instalado un Software
Antivirus y/o un software Anti Malware.

Todas las computadoras que tienen Sistemas Operativo igual o0 menor a Windows 7 debe ser
inmediatamente actualizado. Windows 7 ya no tiene soporte, por ende, hay mas
probabilidades de infeccion y ataques cibernéticos.

Queda prohibido la insercion de memorias USB en computadoras que contengan informacion
sensible. Si es muy necesario usarla, hay que considerar utilizar una computadora con menos
informacion o ejecutar esa USB dentro de una maquina virtual.

Se deben mantener todas las actualizaciones vigentes en la computadora de los empleados.
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Cada computadora debe estar conectada a un regulador, con la finalidad de evitar sobrecargas
eléctricas.

Todas las computadoras deben estar en lugares en donde no puedan sufrir ningln riesgo
fisico, como inundacién, derrumbe e inclusive robo.

Todas las computadoras deben tener implementada una contrasefia combinado con nimeros,
letras y signos. Olvidarse del famoso “1234”.

Se recomienda utilizar Antispyware en todas las computadoras, con la finalidad de detectar
cualquier software malicioso.

El Departamento de informatica, podra configurar la computadora con la finalidad de que
solo sea utilizada con fines laborales, a nivel red, y a nivel interno (para instalacion de

programas, accesos a internet, etc.).

Toda Laptop dentro de la institucion debe estar resguardado en un lugar seguro, y si es
posible, bajo llave cuando no se esté utilizando.

Toda laptop debe tener un sistema antivirus instalado y un sistema Anti Mal Ware.

La laptop s6lo se podra usar con fines laborales. Evitar, en la medida de las posibilidades,
traer la laptop a eventos o lugares que no sea con fines académicos.

Toda laptop, en caso de ser vendida, tiene que utilizar un borrado de informacion segura, a
través de un Software anti-forense o técnicas anti-forense. De ser posible, hay que conservar
el dispositivo dentro de la institucién y seguirle dando uso.

Todas las laptops que tienen Sistemas Operativo igual o menor a Windows 7 debe ser
inmediatamente actualizado, por la misma razon que ya explicé con anterioridad en el
apartado de uso y configuracién de Computadoras.

Queda prohibida la insercion de memorias USB en laptops que contengan informacion
sensible. Si es muy necesario usarla, hay que considerar utilizar una computadora con menos
informacion o ejecutar esa USB dentro de una maquina virtual.

Toda laptop debe tener una contrasefia configurada, misma que contenga nimeros, digitos y
simbolos robustos.

Considere instalar alguna alerta en la laptop, con la finalidad de saber la ubicacion en caso

de ser robada.
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Tomar en cuenta las Politicas implementadas para el uso y configuracion de Computadoras.

Se deben establecer roles muy especificos para el uso de cada uno de los sistemas.

En la medida de las posibilidades, se deben crear cuentas de usuario diferente para cada
persona que lo use.

Se debe evitar en todo momento el uso de las contrasefias que vienen por defecto en los
sistemas y aplicaciones, ya que pueden ser facilmente identificables. Esto aplica para todos
los sistemas de la Universidad, tales como Tauro, control escolar, ademas de Mddems y
herramientas tecnologicas que se adquieran. Este cambio se le tiene que notificar al
encargado del activo en cuestion o en su defecto al Directivo en turno.

Toda la informacidn confidencial que se suba a sistemas debe estar debidamente respaldada
y asegurada.

Se debe tener muy claro la entidad o persona a la que hay que acudir en caso de que exista
alguna falla, hackeo o pérdida de informacion en los diferentes sistemas utilizados.

Todos estos sistemas administrativos sélo deben estar instalados en computadoras o
dispositivos autorizados por la Coordinacion de Informatica y Telecomunicaciones de la
UAZ.

En el caso de desarrollar sistemas dentro de la Unidad Académica, se debe considerar la
proteccion ante ataques DDos, inyeccion SQL vy si es posible, utilizar ofuscamiento del
codigo utilizado.

Sede debe tener un protocolo minimo de encriptacién, en caso de aquellos datos que sean
sensibles. Para el uso de base de datos se puede utilizar, como minimo, el protocolo de
encriptacion AES ENCRYPT.

Todo software contratado o desarrollado dentro de la institucion debe realizar constantes

respaldos de la informacidn que se tenga en los hostings o servidores para tal sistema.
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Es necesario que cada uno de los sistemas contratados, instalados y usados dentro de la
Unidad Académica de Psicologia, cuenten con un Manual técnico y de configuracion, tanto
del lado de usuario como del lado de administrador.

Es conveniente hacer auditorias constantes al sistema, y cerciorarse de que la Seguridad que
se utilizan en éstos sea la correcta.

En el caso de sistemas de Gestion, se deben asignar roles de uso para cada uno del personal,

con la finalidad de evitar malas practicas y pérdida de la informacion.

7. POLITICAS DE SEGURIDAD DEL PERSONAL ADMINISTRATIVO Y DEL
RESCURSO HUMANO

El eslabon mas importante para conservar la Seguridad de la Informacion dentro de cualquier
institucion se encuentra en el Factor Humano. Si bien, las medidas que se han ido abordando
con anterioridad conllevan una serie de practicas respecto a diversos activos, es importante
también abordar todo lo que tenga que ver con el personal. En primera instancia, lo que se
tiene que implementar en todo momento es la capacitacion, concientizacion y culturizacion
al personal que labora en esta institucion, estas acciones deben estar orientadas a temas de
la Seguridad de la Informacion. Partiendo de esto, es bueno considerar las recomendaciones,

buenas préactica y politicas que se exhiben a continuacion.

La Direccion debera requerir a trabajadores, docentes, estudiantes y usuarios de terceras
partes, aplicar la seguridad en concordancia con las politicas y los procedimientos
establecidos en este documento, incluyendo a integrantes del Consejo de Unidad, estudiantes,
personal de limpieza, choferes y todo aquel personal que tenga relacion con la institucion.

Es necesario establecer la responsabilidad para asegurarse de que el abandono de la Unidad
Académica de Psicologia por parte de los trabajadores o terceras personas se controle, y asi
asegurar que se devuelva todo el equipamiento, o en su defecto, se elimine de forma completa

todos los derechos de acceso, asi como la informacién importante.
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En caso de no existir, es necesario establecer un reglamento dentro del Consejo de Unidad,
con la finalidad de tener bien claros los procesos internos que éstos siguen. En caso de su
existencia, sera responsabilidad de la Direccion hacer que se cumplan con debidos
lineamientos.

Todas las responsabilidades de seguridad se deben definir antes de la contratacion laboral
mediante la descripcion adecuada del trabajo y los términos y condiciones de empleo; si bien
las definiciones se dan a nivel Universidad, se recomienda que dentro de la Unidad se
establezcan los criterios para el cuidado de la Seguridad de la Informacion y proteccion de
datos, aplicandolo en administradores, trabajadores, e inclusive, estudiantes.

La Direccion estara atenta en todo momento de estar capacitando a sus trabajadores, docentes
y estudiantes en temas relacionados con la proteccion de datos, seguridad de la informacion
y todos los temas necesarios para conservar la integridad, la disponibilidad y confidencialidad
de los activos de la informacion, incluyendo, en este sentido, al factor humano.

Todos los activos que se encuentran dentro de direccion y departamentos afines, deben estar
en constante resguardo; se recomienda no permitir ingresar memorias USB a los dispositivos
con informacién sensible, hacer respaldos constantemente y seguir todas las medidas
anteriormente descritas en este documento.

La Direccion y todo lo que subyaga de ésta, debe definir y establecer los procesos
disciplinarios y el tratamiento que se le dard a los casos de incumplimiento al presente

documento de politicas de seguridad de la informacion.

Los trabajadores y usuarios de terceras partes de los servicios de procesamiento de la
informacion deben firmar un acuerdo sobre las funciones y las responsabilidades con relacion
a la seguridad de la Informacién, todo esto para que cada uno tenga bien claros y
estructurados sus roles y alcances.

Se debe tener riguroso cuidado en los procesos de recoleccion, entrega y archivo de
documentos que contengan informacion sensible. Tales procesos incluyen desde inscripcion

hasta el procesamiento de facturas a través de los diferentes sistemas.
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No se otorgara ningun tipo de informacion confidencial, como calificaciones, datos
personales, direccion, teléfono o correo a personas que no estén debidamente identificadas y
que no formen parte del personal administrativo que tenga autorizacion y acceso a esa
informacion.

Es de suma importancia tener los inventarios actualizados y listos para cualquier
contingencia. Lo anterior se justifica en situaciones donde se presente que un trabajador se
va, y asi seria mucho mas fécil verificar si el inventario de activos ha sido actualizado y si
hace falta algin activo en esa actualizacion.

Se deben definir adecuadamente las funciones de cada una de las &reas, asi como los
procedimientos que relacionen a cada una de éstas, de modo que, para el usuario y para los
trabajadores, sea mas facil conocer a cual area se debe asistir y el proceso a seguir para
realizar el trdmite solicitado, o en su defecto, en caso de alguna contingencia relacionada a
la Seguridad de la Informacion.

Dentro de los procesos administrativos, sea cual sea que fuese, se deben seguir todas las
recomendaciones anteriormente descritas, de modo que, si se hace uso de cualquier activo de
informacion se deben seguir sus medidas especificas y pertinentes.

Toda la comunidad universitaria que haga uso de la informacién de la institucion, ya sean
docentes, trabajadores o estudiantes de la Unidad Académica de Psicologia, deben dar
cumplimiento a lo indicado en el presente documento de politicas de seguridad de la
informacion y asistir a las charlas y eventos que se convoquen para fomentar la cultura y

concientizacion de la proteccion de datos y Seguridad de la Informacion.

Todo personal contratado externamente (conferencistas, profesores, profesores temporales,
etc.), deben tener acceso a informacidn, pero primero se debe firmar algun Acuerdo de
Seguridad, antes de otorgar acceso a las instalaciones o a la plataforma tecnoldgica.

Todo personal que esté involucrado en procesos de recepcién de documentos, incluyendo el
ambito de direccion, debe ser sumamente cuidadoso en el tratamiento y procesamiento de
estos, siempre salvaguardando la integridad, confidencialidad y disponibilidad de los

documentos.
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Todo miembro universitario, ya sea docente, administrativo o estudiante debe de ser
sumamente cuidadoso de no difundir informacion confidencial o personal que tenga relacion
con la institucién académica o con cualquiera de los activos de informacion de esta misma.

Estas acciones aplican a la difusidn por escrito, verbal o digital.

8. CONTROL DE ACCESOS
A la medida de las posibilidades, se debe tener cierto control en el acceso a la institucion,
con la finalidad de tener un registro en caso de cualquier incidente. Por las condiciones del
mismo edificio a veces esto es imposible, sin embargo, hacer algin esfuerzo para poder
implementar esta politica aporta al cuidado de los diferentes activos.
Se debe regular todo tipo de acceso a las areas en donde se mantengan datos personales de
docentes, estudiantes y trabajadores, la gente externa y que no labore en el éarea
administrativa, no podra ingresar a esta informacion sin la debida autorizacion expresa de los
responsables o directores de dicha informacion y/o institucion.
Los encargados de la red deben asegurar que las redes inaldmbricas cuenten con mecanismos
de autenticacion que evite los accesos no autorizados.
Todo personal administrativo que haga uso de sistemas tecnoldgicos como lo son de control
escolar, facturacion, servicio social, entre otros, debe cambiar la contrasefia inicial, después
de que le fue asignada al sistema. Ademas, esa contrasefia, debe seguir estandares de
seguridad robustos.
Solo deben tener acceso a los activos de informacion los usuarios y personal autorizados, su
usuario y contrasefia asignados para tal efecto; en ningun caso deben acceder usando una
cuenta diferente, y jamas debe facilitar esa informacién a terceros.
Todo miembro de la comunidad universitaria que haga uso de los recursos tecnol6gicos y los
sistemas de informacion, debe realizar un uso adecuado y responsable de dichos recursos y
sistemas, salvaguardando la informacion a la cual se les ha permitido el acceso. Todo esto a
través del seguimiento de este documento. La direccion y los encargados de los activos de
informacion podran reservarse el derecho de negarles el uso de cualquier recurso si no se

respeta esta Politica.
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Todo aquel personal administrativo, docente o usuario de los recursos tecnolégicos de la
Unidad Académica de Psicologia deberdn apegarse a todos los lineamientos de este

documento, conservando asi la seguridad de los datos de todos y todas.

9. SEGURIDAD FiSICA Y AMBIENTAL
Todas las puertas, cajones 0 espacios que contengan cualquier tipo de activo deben
permanecer cerrado bajo llave si este no estd siendo utilizado por alguno de los usuarios,
encargados o trabajadores.
Se deben establecer mecanismos adecuados de vigilancia, a través de camaras, rondines y
colaboracidn entre todos los miembros de la comunidad. Respecto a la cdAmara, se le debe dar
mantenimiento y correccion cada cierto tiempo.
Tanto en los centros de codmputo, como en lugares donde se tenga mayor acercamiento de
activos de informacion tecnoldgicos, se debe implementar un protocolo de registro de entrada
y salida, con la finalidad de tener un control mas idéneo en los inventarios.
Los encargados de los centros de cémputo dentro de la Unidad Académica, deberan
asegurarse que dentro, y cerca del lugar establecido, no se encuentren espacios inflamables
y que se otorguen todas las medidas necesarias para prevenir riesgos de inundaciones,
incendios, o derrumbes que afecten los activos de informacion que ahi se encuentren.
Ningun docente, administrativo o estudiantes deben abrir o destapar los equipos de computo
la Unidad Académica de Psicologia, asi como ningun elemento que no le competa abrir o
reparar. Solo el personal con las facultades asignadas podra reparar, abrir o checar cualquier
activo de informacion tecnoldgica de la Unidad.
Los docentes y administrativos de la Unidad Académica de psicologia deben dejar su
escritorio fisico libre de informacion confidencial propia de la Unidad Académica de
psicologia, asi mismo no debe dejar ningiin documento que pueda comprometer cualquiera
de los procesos de la institucion. Esto aplica también en el escritorio de las computadoras; si
la computadora es de uso comunitario, se debe tener la precaucién de no dejar ningln
documento en la computadora, para evitar cualquier tipo de riesgo como plagio o divulgacion

no autorizado.
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Se deben tomar todas las medidas anteriormente descritas en este documento, en donde se

consideran aspectos fisicos como de cableado, eliminacion de documentacion, entre otros.

10. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
Los encargados de gestionar las tecnologias, segun sea el rol asignado por parte de la
Coordinacion Administrativa debe en todo momento notificar a las Coordinaciones y
Departamentos pertinentes todos los incidentes detectados que puedan causar la pérdida de
los pilares de la Seguridad de la Informaciéon y el funcionamiento de los activos de
informacion dentro de la Unidad Académica de Psicologia. Todos los incidentes y/o riesgos
que se deben tomar en cuenta para hacer una notificacion inmediata y establecer un plan para
mitigarlos son aquellos relacionados con el Acceso no autorizado, Persecucion (Civil, fiscal
o penal), Orden de secuestro/Detencion Ataque fisico o electronico, Dafios por vandalismo,
Fraude/Estafa, Extorsion, Robo / Hurto (fisico), Robo / Hurto de informacidn electronica,
Virus / Ejecucion no autorizado de programas, Violacion a derechos de autor, Incendio,
Inundacién / deslave, Sismo Falta de ventilacién, Sobrecarga eléctrica, Falla de corriente
(apagones), Falla de sistema / Dafio disco duro, Falta de capacitacion sobre riesgos, Mal
manejo de sistemas y herramientas, Utilizacion de software “pirateado”, Falta de
conocimiento de software nuevo, Perdida de datos, Infeccion de sistemas a través de USB,
Tener USB con informacidn sensible, Compartir contrasefias 0 permisos a terceros, Extravio
de equipo, (USBS, laptop, computadora), Sobrepasar autoridades, Falta restricciones del
personal, Falta de mantenimiento fisico Falta de actualizacion de software, Fallas en
permisos de usuarios (acceso a archivos), Accesos no autorizados a Sistemas, Falta de normas
y reglas claras y Ausencia de documentacion.

Los miembros encargados de la gestion de recursos tecnoldgicos dentro de la Unidad
Académica deben estar capacitados para poder tener una respuesta inmediata a los riesgos
que le sea pertinente responder. En caso de que haya algun riesgo que no se pueda solucionar
dentro de los alcances de los encargados, tendran que saber a qué instancia acudir, ya sea
dentro de la Universidad Auténoma de Zacatecas o alguna instancia externa especialista en

resolver las amenazas antes mencionadas.
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Los encargados de gestionar los recursos tecnolégicos e incidentes dentro de la institucion,
deberan notificar las estrategias, lineamientos y acciones establecidos para gestionar
adecuadamente los riesgos e incidentes de Seguridad de la Informacién.

Se deben llevar a cabo sesiones de analisis de los incidentes, y en su defecto, sesiones de
auditorias (como pentesting u otras técnicas) para poder saber el estado de vulnerabilidad y
criticidad de cada uno de los activos de informacion registrados en los Analisis de Riesgos
de la Unidad Académica de Psicologia.

Los docentes, administrativos y estudiantes deben ser responsables con el uso de cualquier
activo de informacion, y en su caso, deberan reportar cualquier incidente relacionado con la
seguridad de la informacion y los recursos tecnoldgicos de manera inmediata; no deberan
tratar de reparar el dafio o modificar cualquier condicion del activo en ese momento.

En caso de que haya pérdida de informacion sensible, o divulgacion de alguna de esta, los
docentes, administrativos o usuarios en general deberan reportarlo de inmediatamente a las
Direcciones o Coordinaciones Administrativas.

Los encargados de gestionar los recursos tecnologicos y los activos de informacién en
general, deberan crear protocolos para ir recolectando evidencias sobre los riesgos,
apoyandose de herramientas como Analisis de Riesgos, Matrices TVA o inclusive sistemas
y estandares para registros de la Seguridad de la Informacion. Es importante recabar todos
incidentes para poder ir creando un historial y empezar a trabajar en el nivel de magnitud de
dafio para la Unidad si se llegara a perder la confidencialidad, integridad y disponibilidad de
alguno de los activos de informacidon esenciales.

Se debe tener comunicacion efectiva en todo momento con la Coordinacion de Informatica
y Telecomunicaciones de la Universidad Autonoma de Zacatecas, con la finalidad de recibir
orientacion oportuna e inmediata en caso de una emergencia relacionada con los activos de
informacion. También es importante recibir capacitacion por parte de esta Coordinacion y

por otras entidades especializadas en temas de Gestion de riesgos.
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11. CUMPLIMIENTO DE LAS POLITICAS
El cumplimiento de estos lineamientos, politicas y Buenas practicas podra evitar muchos de
los riesgos descritos en el apartado de Gestion de Incidentes de este documento, por lo que,
se vuelve esencialmente necesario el cumplimiento en su totalidad de lo que se indica aqui.
Todos los lineamientos que se abordan en este documento, deben estar sujetos y orientados
a la Lineamientos para la Proteccion de Datos Personales en posesion, en este caso, de la
Unidad Académica de Psicologia. EI cumplimiento de estos lineamientos ayudara a cumplir
parcial o totalmente dicha Ley.
Se deben establecer mecanismos para fomentar el debido uso de Software, Licencias, Libros
y articulos en el personal docente, administrativos y estudiantes de la Unidad Académica de
Psicologia, con la finalidad de respetar las leyes de derechos de autor y todo lo que subyaga
de esta misma.
Los encargados de los activos, las direcciones y las Coordinaciones de la Unidad Académica
de Psicologia deben monitorear constantemente que se haga uso adecuado de este documento
y que se apliquen la mayoria de los lineamientos para hacer respaldos, usar sistemas,
configurar redes, controlar accesos y todas las acciones que se describen en este documento
para poder conservar la informacion y los activos de informacion de una manera correcta y
efectiva.
Se deben establecer mecanismos efectivos y avalados por el Consejo de Unidad, Directores
y Coordinadores, para establecer sanciones en la falta de uso de este documento y de las
repercusiones que pudiera haber si no se usa el mismo, en donde se deben integrar todo
aquello que acontezca a la divulgaciéon no autorizada de informacion, malas préacticas de
Seguridad de la Informacion que pongan en riesgo la confidencialidad, disponibilidad e
integridad de los datos y todo aquello que se genere a partir de una negligencia del factor

humano en el uso de los activos de informacion.
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