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Resumen: En la actualidad el cibercrimen es un riesgo para las organizaciones no
importando el giro que esta tenga, los sistemas informaticos con los que cuentan son
atacados, esto con multiples fines, debido al aumento del uso de la tecnologia y de la poca
importancia que se le da a la seguridad al implementarla tienden a comprometer sus procesos
y en el peor de los casos la informacion que estas poseen. Cualquier dispositivo conectado a
una red local y con salida a internet es blanco y ventana a diversas amenazas, poniendo en

riesgo la integridad de la informacion que existiese en el lugar donde se realice la conexion.

Actuar ante un incidente pudiera ser mas costoso que capacitar al personal, ya sea con
buenas practicas en la seguridad informatica, tener politicas sobre esto. O simplemente saber
que acciones tomar para prevenir un ataque, las pruebas de penetracion son parte fundamental
en la deteccion de las vulnerabilidades potenciales; Vulnerabilidades que, aprovechadas por
los atacantes, pueden tomar decisiones importantes sobre la organizacion, sin preocuparse

por los dafios que este puede causar.

Este trabajo revisa ,compara diferentes metodologias e implementa la que por los
requerimientos se mejor se adapta, a su vez se habla de herramientas utilizadas actualmente
para la deteccion de vulnerabilidades lldmese software o hardware; Con el fin de detectar las
principales fallas a los servicios que brindan la Universidad Auténoma de Zacatecas, Centro
Educativo Rotary y La Secretaria de Seguridad Publica, obteniendo como resultado diversas
vulnerabilidades empezando por el recurso humano, el equipo implementado y hasta en
alguno de los casos los sistemas de informacion que pretenden brindar un servicio al publico,
brindando la oportunidad de extraer informaciéon critica para la operacion de las

organizaciones mencionadas.

Palabras clave: Seguridad, Virus, Infraestructura, Vulnerabilidades, Ataques,

Metodologias, Herramientas, Deteccion de vulnerabilidades.
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1 «CAPITULO L. INTRODUCCION

1.1.Introduccion

La presente tesis esta orientada a la implementacion de metodologias de pruebas de
penetracion (pentesting) una vez aplicado un cuestionario realizado a partir de las
investigaciones de la Asociacion Nacional de Universidades e Instituciones de Educacion
Superior mediante ingenieria social, metodologias, y cuestionarios que previamente
fueron redisefiados para ser adaptados a las necesidades y realidad en la cual estaba
realizando, con la finalidad de detectar los sistemas, tipos de informacion y

vulnerabilidades que estos poseen.
Esta tesis consta de siete capitulos:

Capitulo I.- Plasma el contexto actual de la seguridad informatica. Se mencionan los
tipos de ataques que los cibercriminales realizan y su clasificacion, al igual, se presenta
la problematica de las organizaciones ante estos. En este capitulo también se define la

formulacion del problema, los objetivos de la investigacion, la justificacion e hipdtesis.

Capitulo IL- Presenta los antecedentes de esta investigacion, lo que es la gestion de
riesgos, politicas existentes que sirvieron de guia y referencia para la elaboracion de ésta;
También un resumen de las distintas metodologias de pentesting, necesarias para un

mejor entendimiento de esta investigacion.

Capitulo IIL.- Expone cada una de las organizaciones a las que se realizo el pentesting,

lo extensas que estas pueden llegar a ser, y el porque de las areas a evaluar.

Capitulo IV.- Describe la metodologia de trabajo utilizando las bases del Penetration
Testing Execution Estdndar, para la gestion de las fases a seguir en el desarrollo del

pentesting.
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Capitulo 5.- Desarrolla las 7 fases de la prueba de penetracion a la Universidad
Auténoma de Zacatecas en el edificio donde se encuentra el Sistema Institucional de
Informacion Administrativa y Financiera (SIIAF), en el Centro educativo Rotary
directamente a los servicios web y area administrativa y en el edificio donde actualmente

se encuentra la Coordinacion de la Secretaria de Seguridad Publica.

Capitulo 6.- Interpreta las graficas con los resultados de la encuesta que se aplico en la

aplicacion de ingenieria social.

Capitulo 7.- Realiza la conclusion de los resultados y la validacion de la hipotesis, de
igual forma se analiza al empleado sobre el conocimiento que se tiene ante los temas de

seguridad de la informacion basados en la encuesta realizada.

1.2.Presentacion

El uso de la tecnologia ofrece una gran variedad de ventajas en multiples areas y
sectores, ejemplos de esto existen muchos, por mencionar algunos el sector automotriz donde
podemos ver vehiculos con computadoras de viaje, multiples sensores cuya funcion es alertar
al conductor de alguna anomalia en coche o sus alrededores, algunos otros cuentan con una
tecnologia mas compleja que le permite mayor independencia al manejar. En el sector médico
observamos dispositivos que alertan y/o apoyan a los doctores en la prediccion de algunas
enfermedades, en las organizaciones proveen una gran oportunidad para incrementar la
productividad, actualmente muchos empleados traen al trabajo sus teléfonos inteligentes,
tabletas y laptops en los que instalan software para su apoyo, por ultimo en el sector
educacional, al igual que en el organizacional provee un sin fin de beneficios a los docentes
y alumnos, ya que brinda un plus al dar acceso a una gran variedad de informacién y recursos

para la educacion .

Esto viene aunado con un tema que para muchos pasaban desapercibido y se le daba
poca importancia, pero debido a diversos a taques se le ha puesto en la mira de muchas
organizaciones por lo critico que puede llegar a ser; Entiéndase al hablar de ciberseguridad a

la “Proteccion de activos de informacion, mediante el tratamiento de las amenazas que ponen
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en riesgo la informacidn que se procesa, se almacena y se transporta mediante los sistemas

de informacion que se encuentran interconectados” (ISACA,2013).

Por lo tanto, la seguridad de la informacion es el estado de “seguridad” de la informacion
en la que se mantiene baja o tolerable la posibilidad de robo, manipulacion y destruccion de
la informacion y servicios.

La seguridad de la informacion debe cuidar cuatro puntos importantes:

e Confidencialidad. Garantia que la informacion se accesible solo a quien tiene la
autorizacion de acceder a ella.

e Integridad. La confiabilidad del dato o recurso en términos de prevenir el cambio
incorrecto o no autorizado.

e Viabilidad. Garantia de que el sistema responsable del almacenamiento o llevar el
proceso de la informacion sea accesible cuando se requiere por el usuario.

e Autentificacion Autentificar que la informacion sea genuina.

Segun (Certiffed Ethical Hacker,2016) el nivel de seguridad de cualquier sistema se puede

definir por la fortaleza de estos tres componentes:
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Iustracion 1.-Componentes para medir el nivel de seguridad.

En los ultimos afios hemos visto diferentes tipos de ataques cibernéticos, con

multiples fines, en los que podriamos destacar dos:
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Ciberterrorismo: “Es aquel ataque premeditado y politicamente motivado contra
informacion, sistemas computacionales, programas de computadoras y datos que puedan
resultar en violencia contra objetivos no combatientes por parte de grupos subnacionales o

agentes clandestinos” (Urueiia, 2015)

Ciberdelincuencia: Delito informdtico cuya accion ilegal se da por vias informaticas, este
tiene un alcance mayor, donde se incluyen delitos como fraude, robo, chantaje, falsificacion,

etc.

Existen muchas formas y métodos para estar “seguros”, pero esta simple palabra llega
a ser algo abstracto hasta en el area de las TICS, ya que realmente nunca estaremos total

mente protegidos, pero si podremos disminuir los riesgos a los que estamos expuestos.
Ataques cibernéticos a organizaciones

Existen gran variedad de ataques y muchos de estos se llegan a complementar para
tener un mayor grado de impacto, es importante conocer al menos los mas frecuentes, los que
implican menor complejidad y no implican grandes recursos por ejemplo el Ataque de DDoS
(Distributed denial of Service) que al traducir es un ataque distribuido denegacion de
servicio; lo que hace es atacar al servidor desde muchas computadoras para que deje de
funcionar e interrumpir el servicio. Por otro lado, existe codigo malicioso de los que
podriamos destacar los virus, troyanos, worms, etc. cuya intencion es multifactorial, y con el

unico objetivo de ejecutar procesos en el sistema sin que el usuario se percate de ello.

Con el uso de herramientas informaticas y la falta o mala capacitacion a los empleados en
temas de seguridad de la informacion dan auge una practica conocida como Phising, este
método es muy utilizado en la web, comunmente enviado por correo electronico, la cual
contiene un link a una pagina falsa en donde debemos tener cuidado debido a que podemos
ingresar datos personales, cuentas de banco, passwords, etc. que pueden ser usadas de forma
incorrecta o sin la autorizacién requerida ya sea para el robo de credenciales o robo de

informacion digitalizada.
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El 4 de julio (Policia de Ciberdelincuencia, 2016) lanza la alerta preventiva contra la
delincuencia No. 42. Debido a que a muchas empresas sufrian un ataque que restringe el
acceso a nuestros archivos o en casos muy extremos se nos impide el acceso a nuestro
dispositivo telefonicos moviles sean Android o IOS (Policia de Ciberdelincuencia, 2016),
(qué quiere decir eso? Pues bueno, se puede decir que es un secuestro de informacion, que
de la misma forma que en la vida real, se nos pide un pago para poder rescatar los datos o el

acceso al dispositivo, este ataque recibe el nombre de Ransomware.
Ataques cibernéticos a organizaciones.

Frente al avance de las TICS combinadas con la expansion de Internet, se ha creado
el denominado Ciberespacio. En este lugar se incluyen muchas organizaciones sean
instituciones educativas publicas y privadas, servicios gubernamentales incluyendo los

hospitales, las policias y el ejército, bancos, etc.

Greater work flexibility
Increased productivity 75%
Decentralization of key business operations 25%
Lower cost structure 24%

Improved innovation 17%
Taking advantage of new market opportunities 12%
Greater understanding of important future trends 9%
Increased revenue growth 5%
Increased profitability 4%
Deepened knowledge of consumer trends 4%
Other, please specify 3%

Don’t know 1%

Ilustracion 2.-Beneficios asociados a la ciber movilidad. (Hamilton, 2011)

Es importante hablar del ciberespacio y la ciber movilidad debido a que existen tres tipos

de penetracion a una empresa normalmente conocidos como:

14
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e Black-Box: Este tipo de penetracion no se conoce informacion sobre la
infraestructura del blanco y no se tiene acceso a ¢€l, todo se maneja de forma externa.

e (rey-Box: se tiene un acceso y conocimiento limitado de la infraestructura que se
necesita probar.

e White-Box: se conoce en su totalidad al igual que se tiene acceso total a la
infraestructura a probar.

En un reciente estudio de Cisco, el 95% de todos los que participaron en el estudio
indicaron que se les permite como empleados utilizar sus propios dispositivos en el trabajo.
Ademas, el nimero de dispositivos que llega a utilizar un trabajador a lo largo de la jornada
de trabajo estd aumentando a més de tres dispositivos por empleado y la empresa puede

ahorrar de $300 a mas de 1,000 dolares por empleado.

El recurso humano es una de las principales debilidades en cuestion de seguridad de
las empresas, ya que muchas veces estos no cuentan con la capacitacion adecuada para un
ataque a sus dispositivos por lo que facilita al hacker poder pasar de una fase de black-box a

grey-box de una manera mas fécil y rapida.

La llamada BYOD (Bring Your Own Device) y Shadow IT se refieren a la tendencia
en la cual los empleados tienen la posibilidad de llevar y utilizar sus propios dispositivos
moviles para acceder a los recursos de la compaiiia, para incrementar la productividad y
eficiencia, generando grandes beneficios econdmicos. Desde smartphones privados,
memorias USB, impresoras privadas, etc. Todos los recursos tecnoldgicos que se encuentra

fuera de su propiedad o control.
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B Crecimiento leve Crecimiento significativo

26% 20% 359, 21% 29

20%
56%
10%

47% 129%

43% 419% (=173 8%
34% 329%

Total EE.UU. Reino  Alemania Francia Rusia China India Meéxico Brasil

Unido

Iustracion 3.-Porcentaje de empresas que creen que aumentara el BYOD

La cantidad de dispositivos en los seis paises (Estados Unidos, Reino Unido, Alemania, India,
China y Brasil) crecerd el 105 por ciento, de 198 millones a 405 millones, entre 2013 y 2016.
(Loucks, Medcalf, Buckalew, & Faria, 2013)

Con dicha implementacion se han creado nuevos flancos de vulnerabilidad poniendo
en jaque a los departamentos de TI. Esto porque el funcionamiento de los servicios podria
ser alterado por ejemplo si un empleado pierde o le es robado su Smartphone, la mayoria de
las empresas no cuenta con una proteccion adecuada o minimamente con un Mobile Device
Managment los cuales son programas que permiten llevar a cabo de manera remota la
instalacion de aplicaciones, la sincronizacion de archivos o el rastreo de dispositivos y en el
caso de ser necesario se puede realizar la eliminacion remota de datos. Ya que la persona que
lo encuentre puede tener acceso a informacion privada de la compafiia y comprometer la
informacion de la empresa para posteriormente darles un mal uso, llamese cuestiones
politicas, crimen organizado, un grupo terroristas o simplemente empleados descontentos
que sustraen informacion por despecho, segliin un reciente estudio, en el 2016 el 60% de los

ataques perpetrados en empresas se llevaron a cabo desde dentro.(Mediacenter Panda, 2016)

Empleando las herramientas tecnoldgicas hoy libremente disponibles, se podrian
saturar las comunicaciones o apoderarse de los servidores que controlan dichos servicios,

paralizando por ejemplo transacciones financieras y las operaciones bancarias.
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Iustracion 4.-Marcas reconocidas con Mobile Device Management

Grandes empresas como Sony, EBay, Evernote, etc. han sufrido importantes ataques
en sus bases de datos en los ultimos anos. Dejando la informacion de todos sus usuarios a
manos de los denominados “hackers”, ya sea como anteriormente se menciond con fines

politicos o con la intencidon de robar informacion y dinero.

En julio del 2015 una péagina de citas llamada Ashley Madison encargada como lo
dice su nombre hacer citas con personas ya casadas, sufrid un ataque en el que la empresa
perdio 151 millones de dolares debido a que los usuarios expuestos la demandaran. (KARL

THOMAS, 2015)

En mayo del 2014 eBay pidi6 a los usuarios de PayPal, la pagina web de pagos online

de su propiedad, que cambiaran sus contrasefias de acceso. Segun la portavoz de eBay

“los hackers copiaron una base de datos de usuarios que contenia esas contrasefas, asi como
direcciones de correo electronico, fechas de nacimiento, direcciones de correo y otra
informacion personal, pero no los datos financieros como nimeros de tarjetas de crédito.”

(Miller, 2014).
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En este caso todas estas organizaciones perdieron informacion confidencial, ya que
tenia la informacion de sus clientes, de sus decisiones, de sus cuentas, etc. Poniendo estd en
manos de cibercriminales que pudieran hacer publica de una forma no autorizada y esto
puede suponer graves consecuencias, ya que se perderd credibilidad de los clientes, se
perderan posibles negocios, se puede enfrentar a demandas e incluso puede causar la quiebra

de la organizacion.

El crecimiento en el uso de la informacion ha llevado a que los temas relacionados
con su seguridad cobren importancia dentro de las organizaciones. Lo mas complicado al
momento de incorporar un modelo de ciberseguridad es que, generalmente, no estan

enfocados en los objetivos del negocio y sus intereses.
Proteccion ante los ciberataques en las empresas

La informacion, los procesos, servidores y la red, son acticos de importancia, por lo que
se tienen que proteger de manera adecuada ante las amenazas comunes que se conocen, para

evitar la disponibilidad, integridad y confidencialidad.

Con una politica de seguridad adecuada, los riesgos se reducen. El problema es que
muchas empresas no estan preparadas, como se deriva de la encuesta de IBSG Cisco, donde
se recoge que solo la mitad de las grandes empresas y el 41% de las compaiiias medianas
cuentan con una politica vigente en relacion con el acceso a la red corporativa por parte de

dispositivos ajenos a la empresa.

Entre politicas de las empresas comunmente requeridas, un empleado debe estar de
acuerdo en permitir que el departamento de TI de la empresa instale, actualice y controle bajo
cierto tipo de software de seguridad el dispositivo del empleado, incluyendo la capacidad de

borrar por completo si el empleado deja la empresa voluntariamente o no.
Ataques cibernéticos a universidades.

Las TIC's se han convertido en una herramienta insustituible y de indiscutible valor para
las universidades, ya que permite acceder a un sin fin de informacién. Permitiendo a los

alumnos la posibilidad de disponer de informacion reciente, interaccion y colaboracion entre
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ellos, y un desarrollo de nuevas competencias. (Can6és, Ramoén y Albaladejo, 2008)
Mencionan algunas de las ventajas que se pueden apreciar gracias al implemento de las

TIC's:

e Acceso de los estudiantes a un abanico ilimitado de recursos educativos.

e Acceso rapido a una gran cantidad de informacion en tiempo real.

e Obtencion rapida de resultados.

e Gran flexibilidad en los tiempos y espacios dedicados al aprendizaje.

e Adopcion de métodos pedagdgicos mas innovadores, mas interactivos y adaptados
para diferentes tipos de estudiantes.

e Mayor interaccion entre estudiantes y profesores a través de las videoconferencias, el
correo electronico e Internet.

e Colaboracién mayor entre estudiantes, favoreciendo la aparicion de grupos de trabajo

y de discusion.

Hasta hace algunos afios, las universidades solian estar tecnoldogicamente mejor
equipadas que la mayoria de los estudiantes. Por ejemplo, muchos estudiantes no tenian una
computadora en su casa, pero podian utilizar las del centro de computo. Sin embargo, los
avances en la tecnologia han permitido que exista mayor competitividad y demanda entre las
empresas que desarrollan dispositivos mdviles y esto hace que mas usuarios puedan acceder
a dicha tecnologias, ya que al haber competencia bajan los costos, por lo que ahora es comun
que los estudiantes dispongan de tecnologia mas avanzada, productiva y eficaz que la que

dispone la universidad.

Pero al igual que en las empresas, la tecnologia se vuelve un arma de doble filo y sufren
de ciberataques, en las que informacién de docentes y alumnos quedan comprometidos. Sean
proyectos, patentes, teléfonos, correos, etc. toda esta informacion deberia estar protegida bajo

un modelo adecuado de ciberseguridad.

Segun (SDPnoticias, 2013) Las universidades dedicadas a la investigacion en Estados
Unidos son sujetas de un creciente nimero de ataques cibernéticos, principalmente de China,

y algunos de ellos han sido exitosos en robar informacion.
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En Alemania en abril de 2016 tres universidades confirmaron tener un ataque desde el interior
de la red, su objetivo fueron las impresoras, en las que se imprimieron panfletos antisemitas

y racistas.

Rijkhoek porta voz de una de las universidades afectadas menciona que los
empleados denunciaron los hechos al centro de procesamiento de datos de la universidad, al
departamento juridico y al de prensa. La instituciéon académica contd alrededor de 190
impresiones, algunas procedentes de impresoras que fueron accionadas a distancia mas de

una vez. (El Intransigente, 2016).

Cabe aclarar que los incidentes de seguridad no solo hacen referencia a los ataques
ya anteriormente mencionados, ya que también se deben de contemplar todas aquellas que
puedan afectar la disponibilidad, factores como inundaciones, terremotos, incendios, etc.) al

igual que siempre esté el factor humano.

Otros | 2%
Capacitacion especializada del capital humano gl B 14%
Campaiias de prevencién/Difusion de buenas practicas de seguridad 27%
Sensibilizacién del capital humano | W B 30%
Apego a modelos de buenas practicas de seguridad de la informacion [ W W 27%
Pruebas de penetracion (pentest) il Bl 16%
Sistemas para correlacion de eventos [l 10%
Filtrado de contenido web 71%
Mobile device management/wam | 3%
otp (Data Leak Prevention) [l 4%
utm (Unified Threat Management) [l TN I 30%
Autenticacién con mecanismos biométricos [l I WM 24%
Cifrado de archivos il B 13%
Control de acceso (passwords) 81%
Politicas/Lineamientos de seguridad |l I
Buenas précticas para desarrollo de software |
HTTPS para sitios web [ N
Firma electrénica/exi I B 12
Monitoreo de redes
Respaldos de informacion [ I O
FW, NGFW, ps, IDs en segmentos especificos [ I B 27%
Seguridad perimetral (rw, nrw,ps, 10s) [N DN O D O O O B 74%
Andlisis de vulnerabilidades [l NN DN B 37%

R

Gateway Anti-spam 51%
Software Antimalware [ N T DO O O O B 74%
Ninguno | 3%

Redes privadas virtuales (vev) NS NN NN DN OO BN 0%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Iustracion 5.-Herramientas de seguridad informatica mas utilizadas en las IES segun

(ANUIES, 2016)
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1.3.Planteamiento del problema

Segun calculos (Policia Federal, 2016), el cibercrimen al mundo le puede

llegar a costar hasta US$575.000 millones al afio.

En el segundo congreso latinoamericano de ciberseguridad realizado en octubre de
2016 se habld que durante la administracion actual se atendieron mas de 120 mil incidentes
cibernéticos y se desactivaron 10,745 sitios web falsos evitando robo de identidad y pérdidas

econdmicas.

Educacion

Disponibilidad nacional de la educacién
y formacién cibernéticas

Educacion e s mm
Formacion s mm

Desarrollo nacional de la educacién
de seguridad cibernética
Desarrollo nacional de la educacion — mmmm
de seguridad cibernética

Formacion e iniciativas educativas
publicas y privadas

Capacitacion de empleados en seguridad ~ mm s
cibernética

Gobernanza corporativa, conocimiento y normas
Comprensién de la seguridad cibernética mmmm
por parte de empresas privadas y estatales

|™ POBLACION TOTAL DEL PAiS 125.385.833 Penetraci6n de Internet
[0 Abonos a teléfonos celulares 102.187.895

0] 44%
> Personas con acceso a Internet 55.169.767

Ilustracion 6.-Perfil de México en educacion de cibernética. (La, 2016)

21



El 12 abril de 2016 la Policia de Ciberdelincuencia Preventiva de la Secretaria de
Seguridad Publica de la Ciudad de México, lanza una alerta gracias al incremento de
denuncias a nivel nacional por ataque de tipo RANSOMWARE a teléfonos moviles, en el

que se pide un pago para poder liberar los dispositivos moviles afectados.

Tener en cuenta las vulnerabilidades de la seguridad es punto crucial para poder tomar
medidas ante alguna situacion de riesgo, al igual que hacer auditorias de seguridad
informatica permitiran identificar el nivel de exposicion a nivel de seguridad. En la
investigacion de la ANUIES en el 2016 menciona que solo el 47% de las instituciones que

participaron en la encuesta cuenta con auditorias.

Existen varias metodologias para el control de los recursos de una empresa, para este tema
uno de los mas usados es la gestion de riesgos, ya que nos permite valorar el impacto de este
y lo que generaria en la organizacion, el objetivo de esta metodologia es identificar los activos
tanto de tecnologias de la informacion como las de informacion y al igual que las auditorias

poder identificar las vulnerabilidades que mas puedan llegar a impactar.

60% 529%
50% — - - == Eke = - - Hake
40% - - = i
30% 27%
20% - 1% o .;--
9%
10% 1%
0% -—--T __J - - - - - - g *77
m i [ | [k a] =
Si, se realizan Si, se realizan Si, las No, no se No
auditorias auditorias auditorias realizan contesté

especificas  especificas administrativas auditorias/
y periédicas de seguridad incluyen evaluaciones
de seguridad informatica aspectos
informatica detiyde

seguridad

informatica

Iustracion 7.-Instituciones que cuentan con auditorias.
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Otro(s) @l 5%
Robo de credenciales (usuario, contrasefia) gl W 13%
Phishing scam (correo electrénico, sitios web) 34%
Usurpacién de identidad en sitiosweb g 6%
Usurpacién de identidad en correo electrénico Jll | 11%
Usurpacién de identidad en redes sociales g 79%
Robo de equipo de cémputo 34%
Correo spam [ [N [ I
Software malicioso | I NN D O

Ejecucién de comandos o privilegios no autorizados [l 9%
Denegacién de servicio 5%
Denegacién de servicio [ B | 21%
Puertas traseras en servidores o aplicaciones [l ll 14%
Sabotaje o vandalismo Jll 6%
Fallas en energia eléctrica 81%
Agua, humedad, temperaturas extremas, etc. [l B B 25%
Fallas en equipos por condiciones ambientales inadecuadas [N N BN B 37%
Incendios 0%
Desastres naturales (inundaciones, sismos, huracanes, etc.) 12%
Sabotaje interno [l 7%
Robo de sesién o terminal [l 5%
Espionaje Il 6%
No tenemos registros sobre incidentes de seguridad 4%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Iustracion 8.-Incidentes con mayor frecuencia segin la ANUIES en las IES.

El 5 de julio del 2010 entra en vigor la ley federal de proteccion de datos personales en

posesion de particulares.

El cual en el capitulo uno habla de los principios a los que la organizacién en este caso la
universidad debe tener al poseer informacién personal de los docentes y alumnos, este

capitulo contiene del articulo 16 al 30 de los cuales podemos rescatar

Articulo 23 y 24. Hablan de las responsabilidades que tiene que adoptar, establecer y
documentar; de igual forma las medidas necesarias para mantener exactos, completos,
correctos y actualizados los datos personales en su posesion, como los procedimientos para
la conservacion, a fin de que no se altere la veracidad de éstos y en algun caso el bloqueo o

eliminacion de ellos.

Esta misma ley en su capitulo dos contiene doce articulos que mencionan los deberes
que conlleva almacenar y manejar los datos. seis de ellos se cubren teniendo un sistema de

gestion de seguridad de la informacion que como se menciona en esta ley articulo 34
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“Se entenderd por sistema de gestion al conjunto de elementos y actividades
interrelacionadas para establecer, implementar, operar, monitorear, revisar, mantener y
mejorar el tratamiento y seguridad de los datos personales, de conformidad con lo previsto

en la presente Ley y las demas disposiciones que le resulten aplicables en la materia.”

Articulo 31 y 32. Hablan de que no importa el sistema en el que se encuentren los
datos, el responsable debe tener medidas de seguridad para brindar proteccion a los datos
personales, al igual que garantizar su confidencialidad, integridad, disponibilidad y por
ultimo se mencionan las medidas de seguridad para ocho de los puntos a tomar en cuenta en

el articulo 32.

Articulo 33 y 34. Hablan de que, para establecer y mantener las medidas de seguridad
para la proteccion de los datos personales, el responsable deberd realizar una serie de
actividades interrelacionadas. Y que las acciones relacionadas con las medidas de seguridad
para el tratamiento de los datos personales deberan estar documentadas y contenidas en un

sistema de gestion.

Articulo 35 y 36. Hablan de manera general en que el responsable deber elaborar un
documento para la seguridad de la informaciéon con siete puntos indispensables, de igual
forma de los cuatro eventos en los que se debe actualizar la documentacion cuando lleguen

a OCurTir.

Por todo lo anteriormente mencionado entiéndase al humano como el eslabon mas débil de
toda organizacion ya que cada dia se conecta mds a la red y segin datos este no esta
informado, capacitado y mucho menos preparado para el riesgo que esto conlleva, riesgos
que puede llegar de forma personal al perder su informacion o al usarse sin su consentimiento

o en el peor de los casos de forma legal violando alguno de los articulos mencionados.

1.4.Justificacion

En el 2016 la ANUIES (Asociacion nacional de universidades e instituciones de educacion

superior) en su estudio” El estado actual de las tecnologias de la informacion y las
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comunicaciones en las instituciones de educacidon superior en México”, analiz6 a 140
instituciones de educacion superior, de las cuales 115 eran publicas y 25 privadas, 45% de

estas eran instituciones, 9% centros y 4% colegios.

Los resultados fueron bastante interesantes y esperados, de los puntos a resaltar son los
de las auditorias en temas de seguridad informadtica, ya que estas permiten la revision de
implementacion de la infraestructura de seguridad de la informacién. Donde solo el 47% de
las instituciones cuentan con una auditoria pero solo el 9% de estas cuentan con una auditoria

especifica y periddica en el area de seguridad informatica.

Por lo anteriormente mencionado es importante en primera instancia tener algo a que
auditar sea especifico a la seguridad o no. Para ello se es necesario realizar un pentesntin que
permita ubicar a la organizacion bajo un nivel de riesgo, sea por vulnerabilidades que se
tienen en los sistemas de informacién implementados, en la falta de capacitacion de
empleados o malas practicas de seguridad informatica. Posterior mente pensar en soluciones
como lo es la implementacion de un sistema gestion de seguridad de la informacion (SGSI),
ya que la informacion de estudiantes o docentes investigadores pueden llegar a sufrir algiin
tipo de ataque en el que pueda llegarse a usarse de forma no autorizada. Al igual que brinda

con los siguientes beneficios segiin (ANUIES, 2016):

e Una mejora continua en la gestion de la seguridad.

e Una garantia de continuidad y disponibilidad de los servicios.
e Reduccion de los costos vinculados a los incidentes.

e El incremento de los niveles de confianza de los usuarios.

e [amejora de imagen institucional.

De lo contrario la universidad, el centro educativo o la coordinaciéon podrian quedar

expuestas a demandas que las hagan tener pérdidas econdmicas o de desprestigio.

1.5.0bjetivos
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Objetivo general

Detectar vulnerabilidades implementando pentesting en las areas detectadas como criticas

para los servicios que proporcionan la Universidad Autéonoma de Zacatecas, Centro

Educativo Rotary y la Coordinacién de la Secretaria de Seguridad Publica, utilizando

ingenieria social.

Objetivos especificos

1.

© N kWD

Establecer las interacciones de Pre-compromiso.

Obtencion inteligente de informacion.

Realizar ingenieria social para poder realizar el pentest de forma especifica.
Modelado de la amenaza.

Analisis de Vulnerabilidad.

Explotacion.

Explotacion Post.

Reporte.
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1.6. Hipotesis

Mas del 60% de los empleados tiene un bajo conocimiento en temas de
seguridad de la informacion, lo cual permitira que mas del 50% de ellos aun
siendo conscientes del nivel de importancia en la informacién que maneja
cediendo el acceso a sus ordenadores, esto mediante la aplicacion de ingenieria
social, permitiendo obtener informacion critica de su area y la necesaria para un

ataque especifico a su sistema.

2. CAPITULO II. MARCO TEORICO

Las universidades al igual que las organizaciones, son blancos de ataques, sea por su
gran capacidad de computo que tienen o por la informaciéon que llegan a contener, por lo que
han optado por utilizar metodologias para la proteccién de su informacion, entiéndase con
metodologia a las etapas en las que se estructuran los procesos de disefio, implementacion y

operacion de un SGSI, apoyados por modelos ya definidos:
e [SO/IEC 27000
e Open Web Application Security Project (OWASP).
e Open Source Security Testing Methodology Manual (OSSTMM).
e Information System Security Assessment Framework (ISSAF).

Con estas metodologias ya definidas minuciosamente por expertos a lo largo de mucho
tiempo ayudan al establecimiento, implementacion, operacion, seguimiento, revision,

mantenimiento y mejora, al igual que incluyen buenas précticas en los temas de SGSI.
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Universidades como la UNIVERISDAD DE INDIANAPOLIS o HARVARD cuentan
con politicas para la proteccion de su informacion, en el caso de la primera universidad

mencionada se basa en el ISO/IEC 27000 en las que se incluyen politicas como, por ejemplo:
e Reporte de incidentes.
e Seguridad para hardware y software.
e Informacion de seguridad y programa de privacidad.
e Herramientas para privacidad y seguridad.

Segun datos del estudio de la (ANUIES,2016) el 25% de las 140 universidades cuentan
con politicas alineadas a los objetivos institucionales, el 9% cuenta con politicas, pero no

alineadas y el 24% tienen politicas, pero no incluyen objetivos.

Politica de seguridad alineada a los objetivos de la institucion

459 — . 43%  _ _ _
40% e
38% . _____ o ____  ____ e
’ | |
30% —- - - Pt — —— — - - - - - B - - - - “JA_»_
25% LIt
20% s o
7 - o PR = = = o ol - - - - o wA:7:7'—~~
159 e - - PP PY----- - ----1 Tt - --
10% 9% =
5% -
0% - - Beghd____ ] S (" " * B gt _ _
L] nmn L I
Uy B e e e
A) Si, existe B) Si, existe () Existe la D) No, no
la poitica con la politica politicapero  existe hasta
objetivos e incluye no incluye el momento
alineados objetivos objetivos
alos pero no estan
institucionales alineados
alos

institucionales

Iustracion 9.- 4 de cada 10 IES encuestadas no tienen politicas de seguridad informatica.
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2.1.Gestion de riesgos.

Entendamos como riesgo a la contingencia o proximidad de dafios sociales, ambientales y
econdémicos dentro de la universidad, las cuales se miden por el tiempo de respuesta, la
frecuencia con la se presenta y el impacto que causa.

FASE.C

Después del desastre

FASE.B
Durante el desastre

Antes del desastre
REHABILITACION

b RECONSTRUCCION

X - —n IMPLEMENTACION
DEL PLAN DE
RESPUESTA

Es la reparacién a mediano y largo
plazo dei daho fisico, social y
Busca el restablecimiento aconsmico,a un Rivelde

rapido y en el menor tempo proteccion superior al existente
posible de los senvicios basicos antes del evento. Aqui se retoman
02 dela cor;'u';a? :(;“[loo dela las etapas de la primera fase:
Se trata de evitar o impedir la TEN! reparacion del dafo fisico. prevencion, mitigacion y
ocurrencia de danos. Para e, IA’OSIBULEARS DAROS Soclery econdemico. preparacion,
se debe eliminar la amenaza, 03
1a vulnerabilidad, o ambas, P o
hasta elminar defitvament PLANIFICACION DE v T R
el riesgo. RESPUESTA sufrimiento y disminuir
pérdidas y recucir nesgos
secundanos

£1 objetivo es minimizar los
dafios. Por eso es necesario
intervenir en uno o los dos
factores de rieago; 88 deck, Incluye al conjunto de medidas para
Ganiok 1a ameneca ol reducir al maximo la pérdida de vidas
Vuinerabilidad humanas y otros daftos, organizando
oportuna y adecuadaments una
eventual respuesta y la rehabilitacion
previo a la ocurrencia del desastre.

Hustracion 10.-Fases de la administraciéon de riesgos.

Todas las prioridades de seguridad deben ser capaces de ser asignadas a
las prioridades del negocio. Este es el primer paso hacia el
establecimiento de la relevancia de cada iniciativa de seguridad y
muestra a la administracion de negocios como la seguridad apoya la

mision. (Morana et al., 2013)

Con esta logica lo primero que tenemos que hacer es priorizar e identificar las areas que

necesitan atencion, considerando el costo beneficio del impacto que llegaria a tener en caso
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de que esta se atacada cuidando la misioén u objetivos de la organizacidon, una buena gestion
de riesgos permite identificar, medir y administrar los riesgos para los activos ya
identificados de la organizacidn, permitiendo actuar de manera oportuna, minimizando los
dafios causados ante algun evento, ya que como se observa en la ilustracion de fases de la
administracion de riesgo(figura 9) se toman medidas antes del desastre, durante y después de
ello, cada una de estas fases con puntos a realizar para no impedir la continuidad de los

procesos de la organizacion.
Las amenazas de manera general se clasifican de la siguiente forma:

Naturales: no interviene el factor humano, por ejemplo, terremotos, inundaciones,

tormentas, entre otros.

Humanas: procesos que puede intervenir el humano por ejemplo incendios, explosiones,

acciones maliciosas, entre otros.

Segun (Morales Alejandro, 2016) los riesgos podemos clasificarlos de acuerdo a los criterios

aplicables a cada situacion.

Dentro de los riesgos que menciona estan los que afectan de manera directa a la organizacioén

y pueden ser controlables, ejemplo de algunos de ellos son:

Riesgos fisicos: incluyen las lesiones o muerte de personas y todas las formas de pérdida o

dafio de propiedades. En las que los dos tipos de amenaza pueden ser causantes de este riesgo.

Riesgos de responsabilidad: Los riesgos de responsabilidad pueden provenir de

reclamaciones de los empleados, de los clientes o proveedores y del publico en general.

Riesgos de interrupcion de negocios: en este parte es importante haber detectado el costo
beneficio de los activos de la organizacion para minimizar este riesgo y entre mas
meticulosos seamos al analizar las amenazas tanto naturales como humanas, menor sera el

impacto que se tenga.
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Riesgos de administracion: Una administracion deficiente puede tener un efecto
catastrofico en las organizaciones, aunque su costo muchas veces permanezca oculto hasta
que los resultados de una pobre administracion se hacen evidentes en los resultados generales

de la organizacion.

2.2.Métricas para la seguridad de la informacién

Las métricas nos sirven para medir y/o comparar las acciones que se realizan ante exposicion
a los riesgos a los que se esta la organizacion, en este caso la universidad, ofreciendo
informacion puede ser utilizada para hacer planes y mejoramientos, ya que no solo se trata
de tener software o hardware adecuado y actualizado, sino que también se ocupa una serie
de reglamentos y politicas que solventen la gestion de los activos minimizando los riesgos

contra estos.

Las métricas como medio para mitigar las vulnerabilidades y el tiempo
para parchar son utiles si la organizacion cuenta con procesos maduros
y altamente optimizados, pero eso no se aplica al 95% de las

organizaciones de hoy en dia (Caroline Wong, 2015)
Tener en cuenta los siguientes puntos para poder tener una buena métrica
e objetivas y tangibles

e valores discretos
e medidas absolutas y concretas

No se administra lo que no se puede medir, por lo tanto, no se mejora lo que no se puede

administrar

2.3.Definicion de auditoria.
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La auditoria son normas, técnicas y conjunto de buenas practicas dedicadas a la
evaluacion y aseguramiento de activos relacionados con los sistemas de informacion con el
fin de evaluar la eficacia y eficiencia del uso de los recursos informaticos, actualmente la
informacion que se maneja se consideran como activos de igual o mayor importancia que los
humanos o materiales, de igual forma la auditoria nos sirve para conocer si se estd brindando

el soporte adecuado con objetivos y metas del lugar en cuestion.

Objetivos de una auditoria.

e Optimizar la relacion costo-beneficio de los sistemas disefiados e implementados para
el procesamiento de datos.

e Incrementar la satisfaccion de los usuarios de los SI.

e Asegurar la integridad, viabilidad y confidencialidad de la informacion mediante las
recomendaciones de seguridad y control.

e Brindar seguridad a los activos.

e Minimizar riesgos.

e Continuidad de negocio.

e (Capacitacion y educacion sobre el control de los SI.
Justificacion de una auditoria.

Evitar decisiones incorrectas, por lo que reduce el costo econdmico y tiempo.
Control del uso de las Tics.
Evita consecuencias subyacentes con la pérdida de datos criticos o sensibles, evitando
demandas, desprestigio y/o posibles fraudes.

e Se contabiliza y valoran los activos TICS.

con todo esto surgen preguntas como ;cudl es la mejor? ;cudl se adapta mejor en una
organizacion? ;cudl se debe elegir? Lo cierto es que una prueba o metodologia es perfecta y

menos en un ambiente que esta en constante actualizacion.
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2.4.Metodologias para pruebas de penetracion.

Para poder evaluar la seguridad de un aplicacion, sistema u organizacion se utiliza un
método denominado pen test(prueba de penetracion) la cual como lo menciona (Meucci &
Muller, 2014) es un arte el cual ayuda a detectar las vulnerabilidades en el disefio de un
sistema u operatividad en una organizacion la cual comprometa la informacion “critica” que
este posea, este método consiste en simular ataques controlados por el pentester para poder

tener acceso a la informacion y asi poder manipularla o robarla.

Los ataques se aprovechan normalmente de las vulnerabilidades conocidas ya sean
nuevas o aun no resueltas, existen paginas donde podemos estar al dia con las
vulnerabilidades que se van encontrando, aprovechando la falta de parche o la mala

configuracion de los responsables.

Las metodologias a explicar son cuatro de las mas conocidas, completas, y complejas ya
que su nivel de desglose es extenso y se requiere un medio-alto conocimiento en el area. Las

cuales se pueden adaptar segun los requerimientos de la organizacion.

ISO/IEC 27000

segun (is02700.es, n.d.): la familia de los ISO27000 son un conjunto de estandares
desarrollados o en fase de desarrollo, que proporcionan un marco de gestion de la seguridad
de la informacion utilizable por cualquier tipo de organizacion, publica o privada, grande o

pequena.
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Tlustracion 11.-Historia del ISO27001.

ISO/IEC 27000: Norma que proporciona una vision general de la familia 27000 la cual se
compone de 35 normas, en la que indica el uso para cada una de ellas, alcance y propdsito.

Aporta las bases de por qué es importante la implantacion de un SGSI.

ISO/IEC 27001: Norma principal de la serie que contiene los requisitos del SGSI con la que

los auditores externos certifican a las organizaciones. Cuyo origen es la BS 7799-2:2002.

ISO/IEC 27002: Es una guia de buenas practicas que describe los objetivos de control y
controles recomendables en cuanto a seguridad de la informacion. No certificable.
Actualmente, la ultima edicion en el 2013 fue actualizada a un total de 14 Dominios, 35

Objetivos de Control y 114 Controles.
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ISO/IEC 27002:2013. 14 DOMINIOS, 35 OBJETIVOS DE CONTROL Y 114 CONTROLES
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15027000 es: Documento solo para uso didactico. La norma oficial debe enlas Octubre-2013

para su venta.

Tlustracion 12.-Estructura del ISO27002

Las ISO/IEC 27003-7009 son guias no certificables en su mayoria que se centra en los
aspectos criticos necesarios para el disefio, desarrollo e implementacion con éxito de un SGSI
al igual que se nos indican las métricas para determinar la eficacia de este, proporcionan

directrices para su aplicacion satisfactoria para posteriormente acreditarse.

Del ISO/IEC TR 27008-2780032 son guias que definen los requisitos para la implementacion
de un SGSI en cualquier campo, area de aplicaciéon o sector industrial, por ejemplo,
telecomunicaciones, gobierno, sector financiero, etc. dentro de estos ISO tenemos el 27016
y el 27018 que nos ayudan a la valoracién y buenas practicas respecto a la seguridad de la

informacion.

ISO/IEC 27032-27040 son norma y guias que establecen una descripcion general de

seguridad cibernética, gestion de incidentes, redaccion digital y la seguridad en los medios

35



de almacenamiento al igual de proporcionar directrices para actividades relacionadas con la

informacion almacenada en teléfonos, tarjetas memoria, camaras, redes, etc.

Por tultimo, se encuentran los ISO/IEC 27041 al 27799 las cuales son guias para la garantizar
la idoneidad y adecuacion de los métodos de investigacion, desarrollan principios y procesos

para la recopilacion de evidencia con directrices para el analisis e interpretacion de la misma.

Open Web Application Security Project (OWASP)

Esta guia fue liberada en el 2014. Cuyo origen fue en el 2003. Esta metodologia se enfoca a
las aplicaciones web en determinadas circunstancias. El cual reune varias técnicas de prueba
y las explica. Basada en un enfoque de caja negra donde el tester no sabe nada o muy poca

informacion sobre la aplicacion a probar.

Diciembre 2004 “The OWASP Testing Guide”, version 1.0

Julio 14,2004 “OWASP Web Application Penetration Checklist”, version 1.1
Diciembre 25, 2006 “OWASP Testing Guide”, version 2.0

15% septiembre, 2008 “OWASP Testing Guide”, version 3.0

2014“OWASP Testing Guide”, versién 4.0

Esta guia se compone de 12 dominios y 111 objetivos.

Introduccion y objetivos (12).

Pruebas de gestion de la configuracion y la implementacion (8).
Pruebas de gestion de identidad (5).
Pruebas de autentificacion (10).
Prueba de autorizacion (4).

Prueba de administracion de sesion (8).
Prueba de validacion de salidas (27).
Prueba de manejo de errores (2).
Pruebas de criptografia débil (3).

10 Prueba logica de negocio (9).

11. Prueba de cliente (12).

12. Reporte.

00 NG R W

Esta seccion se compone por cuatro apéndices con sus respectivos objetivos.

12.1.- Apéndice A: Herramientas de prueba (1).
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12.2.- Apéndice B: Lectura sugerida (3).

12.3.- Apéndice C: Vectores (1).

12.4.- Apéndice D: Inyeccion codificada (2).

PTES (Penetration Testing Execution Standard)

Es una Guia que se basa en la experiencia de analistas y expertos en seguridad, siendo

este un estdndar para procesos normalmente implementados. Este se divide en doce

dominios de los cuales el séptimo es el de reporte, de ahi en adelante son anexos. No

mencionara mas informacién ya que en el desarrollo se abarcan todos sus dominios.

L
Pleneacion

Metodologia Recoleccion Mapeo Identificacion de Penetracion Ganar Mapeo Comproeter | Mantener Cubrir | Reporte
y de vulnerabilidades acceso y con acceso Acceso ataque
preparacion informacién escalar acceso remoto
privilegios
ISSAF
Cadena de
Eliminacién
Cibernetica
Prueba de
penetracion
estandar

Iustracion 13.- Tabla comparativa entre metodologias de penetracion.

37




3. CAPITULO III. ORGANIZACIONES A EVALUAR

3.1 Universidad Autonoma de Zacatecas

La Universidad Autonoma de Zacatecas (UAZ) es la maxima casa de estudios desde hace

muchos afos en el estado de Zacatecas. Actualmente estd conformado por veintidos areas

académicas, que a su vez se conforman por diferentes unidades.

Tabla 1.-Unidades Académicas nivel superior

Unidad académica

Agronomia

Antropologia

Artes

Ciencias biologicas

Ciencias de la tierra

Ciencias quimicas

Contaduria y administracion

Carreras

Licenciatura en  desarrollo

sustentable.

regional

Ingeniero agrénomo.

Licenciatura en humanidades antropologia.
Licenciatura en artes.

Licenciatura en canto.

Licenciatura en musica.

Licenciatura en musica con especializacion
en instrumentos.

Licenciatura biologia.

Ingeniero geologo.

Ingeniero minero metalurgista.
Licenciatura en ciencias ambientales.
Ingeniero quimico.

Quimica en alimentos.

Quimico farmacéutico-bidlogo.

Licenciatura en contaduria.
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Cultura
Derecho
Economia

Enfermeria

Filosofia
Fisica

Historia

Ingenieria Eléctrica

Ingenieria 1

Letras

Matematicas

Medicina Humana

Medicina veterinaria y zootecnia
Odontologia

Psicologia

Licenciatura en lenguas extranjeras.

Licenciado en derecho.

Licenciado en economia.

Licenciado en enfermeria.

Licenciado en nutricion.

Licenciatura en filosofia.

Licenciatura en fisica.

Licenciatura en turismo.

Licenciatura en historia.

Ingenieria en electronica industrial.

Ingenieria en computacion.

Ingenieria en disefio industrial.

Ingenieria en robdtica y mecatrdnica.

Ingeniero electricista.

Ingenieria en software.

Ingeniero civil.

Ingeniero mecanico.

Ingeniero topografo e hidrografo.
Licenciatura en letras.
Licenciatura en matematicas.
Meédico general.

Me¢édico veterinario zootecnista.
Meédico cirujano dentista

Licenciatura en psicologia.
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Como se observa en la Tabla 1 esta institucion es compleja por lo que se decide realizar en
primera instancia un diagnostico de seguridad a los servicios administrados por el SIIAF ya
que este desarrolla diferentes sistemas de impacto para la universidad, uno de ellos es el
portal donde los docentes pueden consultar su informacién laboral, mas los sistemas internos,
de igual manera son los responsables del manteamiento al equipo de cémputo concentrados

en el edificio de rectoria, edificio que se encuentra dentro del campus siglo XXI

3.2 CENTRO EDUCATIVO ROTARY

Este centro educativo contaba en el 2018 con un matricula de 906 estudiantes con ingresos

fiscales de 19,580,525.82 de pesos mexicanos segun datos obtenidos.

Sandra
lvett

1 1
Marquez

Iustracion 14.-Organigrama del Centro Educativo Rotary 2018

Encabezando el organigrama se encuentra la directora general, siguiendo de los
coordinadores y por ultimo los administrativos, cuenta con nivel de prescolar 2° a 3° con
grupos del A hasta el D, nivel de primaria de 1° hasta 6°, secundaria 1° hasta 3° y bachillerato.
Ademas de contar con clubes como musica, arte, innovacion y actividades fisicas por la tarde.
Alrededor de 2000 personas incluyendo alumnos, docentes, directores, encargados, etc. La

prueba se realiza en el drea administrativa y en los servicios web existentes para el docente
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como para padres de familia, cabe destacar que estos no son desarrollados por el area de
informatica de esta unidad, la cual esta compuesta por un coordinador y los docentes de las

materias de computacion de todos los niveles.

3.3 SECRETARIA DE SEGURIDAD PUBLICA.

uuuuuuuuu

Coordinacién Administrativa

(L L

Iustracion 15.-Organigrama de la Secretaria de Seguridad Publica

La Coordinacion de Seguridad Publica esta compuesta por 4 diferentes secretarias de las
cuales se tienen la subsecretaria de vinculacion ciudadana y la subsecretaria de inteligencia
y politica criminal que se dividen en multiples coordinaciones, direcciones, departamentos y
unidades las cuales administran informacion del personal, personas, recursos, etc. Por la
complejidad de esta secretaria y el tiempo que se llevaria la prueba se enfoca a una sola

coordinacion.
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COORDINACION
ADMINISTRATIVA|

DEPARTAMENTO DE DEPARTAMENTO DE
REDE RECURSOS HUMANOS RECURSOS MATERIALES Y CONTROL PRESUPUESTAL
AUDITORIAS SERVICIOS.

Iustracion 16.-Organigrama de la Coordinacion administrativa de la SSP

Compuesta internamente por seis areas consideradas criticas, ya que estas son encargadas de
administrar los diferentes recursos lldmese humano, material o econdmico, de igual forma
son responsables de las redes internas y externas con la policia vial, policia estatal preventiva,
Centros de Readaptacion y Reinsercion Social (CERERESO) por mencionar algunas
unidades que la componen y el desarrollo de los sistemas informaticos que se implementan

internamente como el de control vehicular, correspondencia, etc.
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4. CAPITULO IV. METODOLOGIA DE INVESTIGACION

Basado en 7 fases las cuales contienen sub fases que se iran desarrollando

Interacciones de Pre-compromiso.
Obtencion inteligente de informacion.
Modelado de la amenaza.

Analisis de Vulnerabilidad.
Explotacion.

Explotacion Post.

Reporte.

NounhELDD—

Una fase importante en el proceso de cualquier pentest es el levantamiento de
requerimientos; a través de €l, se permite entender mejor el problema, organizando y
estructurando la informacion que se ha recabado, la recopilacion de informacion se llevo a
cabo mediante el uso de cuestionarios, en el que se pueden identificar las necesidades de cada

organizacion, los objetivos, alcances, limitaciones y posibles vulnerabilidades.

Como se menciona este ya existen metodologias para realizar pruebas de penetracion,
no obstante en algunas organizaciones se complica el poder llevarlas a cabo, sea por falta de
recurso humano, econémico o la capacitacion de los empleados en el tema, por lo tanto para
esta investigacion se implementa un cuestionario compuesto de 10 preguntas para poder
obtener informacion que ayude a realizar un pentest de acuerdo a los requerimientos de la
organizacion, este cuestionario esta basado en un apartado de la investigacion “Estado actual
de las Tecnologias de la informacion y las Comunicaciones en las instituciones de Educacion
superior en México” por parte del ANUIES en el 2018 este permite crea las condiciones
necesarias o adecuar las existentes; Mostrando de igual forma datos cuantitativos que

permitan aclarar las necesidades y vulnerabilidades que sean de utilidad en la investigacion.

Pudiéndose aislar tanto el area de las organizaciones como las subareas a evaluar, para
el uso de las herramientas se elabora laboratorios virtuales, sin danar el equipo real y
permitiendo modificase bajo las circunstancias que se vayan encontrando en el desarrollo de

esta.
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5. DESARROLLO DE LA METODOLOGIA Y PRUEBA DE PENETRACION

5.1.Interacciones de Pre-compromiso.

5.1.1. Informacion general.

El SIIAF se encuentra ubicado en el edificio de rectoria dentro del campus siglo XXI por lo
que se nos pide en primera instancia se realice un ataque tipo black box en el cual no se
conoce informacion de ningun tipo de este edificio, el escaneo de la red se hace desde fuera
de este para ir identificando las ip disponibles dentro de la red, se implementa ingenieria
social para obtener todo tipo de informacion sea departamentos existentes, nimero de
trabajadores, maquinas activas, etc. toda informacion que sea relevante y pueda servir para
acceder a la informacién que comprometa el funcionamiento de los departamentos, de no
poder recabar informacion por ingenieria social y escaneo se nos ira proporcionando

informacion hasta tener lo requerido para realizar un ataque interno.

De la misma manera por parte del Centro Educativo Rotary y la Secretaria de Seguridad
Publica de gobierno se cuenta con el apoyo interno del encargado de sistemas para poder ir
corroborando la informacidén que se obtenga, asi mismo ir omitiendo las areas que este

considera “no importantes”.

Se implementa un laboratorio de practica en que se utilizan los siguientes SO:

e Kali Linux.
e Windows XP, Windows Vista, Windows Seven y Windows 8.

Estos por ser los sistemas operativos usados en las organizaciones, con estas maquinas
virtualizadas se tiene un entorno controlado, donde se pondran implementar las herramientas

de hacking sin poner en riesgo los sistemas implementados por el objetivo.

5.1.2. Introduccion al alcance.
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El alcance de este proyecto como ya se menciond especificamente se centra a los principales
servicios administrados por los encargados de sistemas: paginas web, servidores y sistemas

de computo dentro del edificio de estas areas.

La limitacién del alcance es sin duda lo més importantes de una prueba de penetracion, para
este caso las limitaciones fueron claras ya que todo se centraba en un edifico. Como en todo
proyecto el factor cliente es uno de los més dificiles de confrontar, debido a que talvez no
dimensiona la magnitud del trabajo o simplemente lo que pide es imposible realizar bajo los

términos que el pide.

Entendiendo que la prueba no solo se centra una aplicacion sino en una prueba donde el
cliente proporciona una amplia gama de direcciones IP para probar con el objetivo de

encontrar vulnerabilidades en alguna de ellas.

5.1.3. Meétricas para la estimacion del tiempo.

Se tiene un tiempo limite de dos afos para la presentacion de los reportes debido a que es un

tema para obtener el grado de Maestro.

5.1.4. Reunion.

En la reunion de alcance se llegd al acuerdo de no elaborar ningun tipo de contrato de
confidencialidad por parte de la UAZ. Para las otras organizaciones se llega al acuerdo de
mostrar ciertas capturas de pantalla, en las que no se exponga ningun tipo de informacion
que las vincule. Otro de los objetivos de la discusion es el tema de lo que se pone a prueba y
las reglas que se tienen que seguir. Esto con el fin de confundir lo que se quiere probar, los
horarios en los que se puede trabajar sin dafiar o interrumpir alglin sistema que comprometa
la continuidad. Ya que en algunos de ellos cuentan con dispositivos que monitorean la red y

este al detectar trafico irregular bloquea la red.

Los encargados de estas areas afirman estar protegidos de manera aceptable pero que no se
cuenta con un documento escrito que valide la seguridad con la que se cuenta. Las IP no se

proporcionaron en esta reunion ya que como se menciond se haréd en primera instancia como

black box.
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5.1.5. Soporte adicional.

Se tiene el apoyo del departamento de sistemas de cada area y de los asesores especializados
en el tema como soporte, con el fin de mantenernos dentro del alcance de trabajo y cuidar la
informacién que se obtiene ya que ellos podran evaluar el nivel de la informacion que se

obtiene.

5.1.6. Cuestionarios.

Para tener un claro alcance de trabajo y tener un tiempo estimado adecuado usaremos las
preguntas que se ponen como ejemplo en esta metodologia ya que se adaptan al entorno de

trabajo, la prueba se divide en

Area de trabajo.

Aplicaciones web

Areas inalambricas de trabajo
Penetracion fisica

Ingenieria social

Cada una de ellas se relacionan para obtener una prueba exitosa done el resultado puede ser

encontrar vulnerabilidades o encontrarnos con una seguridad aceptable.

5.1.7. Preguntas generales.

5.1.7.1 Prueba de Penetracion en Red.

(Cuando y a qué hora se podran realizar las pruebas de penetracion?
(Cuantas IP se van a probar externas como internas?
(Existen dispositivos (cortafuegos, proxys) que puedan impactar en los resultados?

En caso de poder acceder a los sistemas ;Cémo debemos actuar?

5.1.7.2. Prueba de Penetracion de Aplicaciones Web.

(Cuantas aplicaciones seran evaluadas y qué tipo de prueba en especifico?

(Cuantos inicios de sesion se evaluaran y qué tipo de prueba en especifico?
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5.1.7.3. Prueba de penetracion de red inalambrica.

(Cuantas redes componen la red de la universidad?
LA cudles redes se les aplicara mapeo?

(El edificio cuenta con la misma red de trabajo que la universidad?
5.1.74. Prueba de Penetracion Fisica.
(En qué orden se tienen que analizar los departamentos?

(Las unidades cuentan con un administrador para la seguridad de la informacién?

(Existe algin personal que proteja las areas de los servidores?

5.1.7.5. Ingenieria Social.

(Existe una lista de correos y teléfonos en particular a la que el cliente quiera aplicar

ingenieria social?

(Podremos usar ingenieria social para obtener informacioén y acceder a lugares fisicos no

autorizados?

(Cuantas personas seran el blanco?
5.1.7.6. Preguntas para los gerentes de unidades de negocio.
(Qué datos no se pueden exponer, corromper o eliminar?
(Existen procesos para la continuidad y recuperacion de negocio?
5.1.7.7. Preguntas para administradores de sistemas.

(Cuales son las aplicaciones y servidores mas importantes?

(Estos son propensos a interrupciones o bloqueos?
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(Existen backups de los sistemas?
(Cuanto es el tiempo de respuesta para recuperarse a una interrupcion?

(Existen softwares para monitoreo de la red?

5.1.8 Especificar fechas de inicio y finalizacion.

Universidad Autonoma de zacatecas.
Fecha de inicio octubre 2017
Fecha de fin enero 2018

Centro Educativo Rotary.
Fecha de inicio agosto 2018
Fecha de fin enero 2019

Secretaria de Seguridad Publica.
Fecha de inicio febrero 2019
Fecha de fin junio 2019

5.1.9. Especificar rangos de IP y dominios.

Universidad Autéonoma de zacatecas
Para la prueba de servicios web se utiliz6 las ip

Tabla 2.-Direcciones ip UAZ

NOMBRE DE DNS 1P

SIIAF.UAZ.EDU.MX 148.217.18.36
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WWW.ESCOLAR.UAZ.EDU.MX

Centro Educativo Rotary

Tabla 3.-Direcciones ip Centro educativo

NOMBRE DE DNS

148.217.18.9

Secretaria de Seguridad Publica.

51.79.113.90

El rango de Ips son privadas, en las que se corren varios servidores, servicios de impresion e

igualmente empleada para los trabajadores.

Tabla 4.-Direcciones IP secretaria

NOMBRE DE DNS 1P
SERVIDOR REDES 10.12.63.23
SERVIDOR WEB 10.12.63.6
SERVIDOR VMWARE 10.12.63.10

5.1.9.1. Validar rangos.

Universidad Autonoma de Zacatecas
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Después de la obtencion, se confirma que la ip publica en la que se trabajara es la

148.217.18.36

Centro Educativo Rotary.
51.79.113.90

Secretaria de Seguridad Publica.

dedicandose unicamente al segmento 10.12.63.1/24

5.1.10. Trato con terceros.

Universidad Autonoma de Zacatecas.
N/A (Almacena localmente los servicios web)

Centro Educativo Rotary.

Desarrollador externo José Luis Carrillo Guerrero quien aparece como contacto registrado a

la ip.
Secretaria de Seguridad Publica.

N/A (Almacena localmente los servicios web)

5.1.10.1.  Servicios en la nube.

Universidad Autonoma de Zacatecas.
Axel, SSA.Bde C.V

Centro Educativo Rotary.

Domain Name: centenarioderotary.edu.mx

Created On: 2008-12-15
Expiration Date: 2019-12-14
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Last Updated On: 2018-12-15

Registrar: Akky (Una division de NIC México)

URL: http://www.akky.mx

Whois TCP URI:  whois.akky.mx

Whois Web URL:  http://www.akky.mx/jsf/whois/whois.jsf

Secretaria de Seguridad Publica.

N/A

5.1.10.2. ISP.

Universidad Autonoma de Zacatecas.
Axel, S.A.Bde C.V

Centro Educativo Rotary.

Teléfonos de México, S.A.B. de C.V.
Secretaria de Seguridad Publica.

Teléfonos de México, S.A.B. de C.V.

5.1.10.3. Managed Security Service Providers (MSSPs).

Universidad Autonoma de Zacatecas.
Cortafuegos (Firewall) perimetral marca Fortigate.
Centro Educativo Rotary.

N/A.

Secretaria de Seguridad Publica.

Cortafuegos (Firewall) perimetral marca Fortigate.

Las soluciones que ofrece este cortafuego Fortigate son:
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e Firewall

e Filtrado de contenido

e VPN

e Antivirus

e Antispam

e Deteccion y prevencion de intrusos y gestor de trafico
e Balanceo de carga

e Alertas por e-mail

Siempre y cuando se mantenga bajo licencia de lo contrario las funciones quedan limitadas

5.1.10.4.  Paises donde se alojan los servidores.

Universidad Autéonoma de Zacatecas.

Al contar con el servicio de almacenamiento en nube este sistema no esta centralizado.
Centro Educativo Rotary.

Al contar con el servicio de almacenamiento en nube este sistema no esta centralizado.

Secretaria de gobierno.

Mayor parte de los servidores se encuentran en el edificio de la Secretaria de Seguridad

Publica.

5.1.11.  Definicion de pretextos aceptables de ingenieria social.

Evaluacion del conocimiento sobre el tema de seguridad de la informacion en el personal de

la organizacion

52



5.1.12. Pruebas de DoS.

Los ataques de negacion de servicio para la Universidad Auténoma de Zacatecas, asi como
para el Centro Educativo Rotary fueron controlados por la organizacion con la que tienen
contrato el alojamiento del servidor, para el caso de la Secretaria de Seguridad Publica la

implementacion y administracion correcta del Fortigate mitigo dicho ataque.

5.1.13. Metas.

5.1.13.1.  Primaria
Detectar las vulnerabilidades de los sistemas que se implementan
5.1.13.2.  Secundaria

Solucionar las vulnerabilidades

5.1.13.3.  Anadlisis de Negocio

Conocer el impacto negativo y el alcance que llego a tener para los usuarios

5.1.14.  Informacion de contacto para emergencias

5.1.14.1.  Proceso de notificacion de incidentes

Se realiza el reporte de la incidencia.
Segun la importancia se agenda una cita con el encargado.

Se verifica que la vulnerabilidad se ha corregido.

5.1.14.2.  Definicion de Incidentes

Un incidente de seguridad de la informacion se define como un acceso, intento de acceso,
uso, divulgacion, modificacion o destruccion no autorizada de informacion; un impedimento
en la operacion normal de las redes, sistemas o recursos informaticos; o una violacion a la

Politica de Seguridad de la Informacion.
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5.1.14.3.

Frecuencia del informe de estado

Segun la importancia de la vulnerabilidad se puede llamar en el instante que esta es detectada,

de no ser asi se agenda para una posterior revision en el encargado de los sistemas.

5.2.0Obtenciodn inteligente de informacion.

5.2.1. Fisico.

Localizacion.

dordinacion
Planeacion

5.2.1.1.

UAZ: Unidadi{Académica ¢
de Ciencias'Quimicas ¥

&S UAZ: Unidad Académica
V' de Enfermeria

o
Universidad W UAZ XXI Facultad de Medicina
Auténoma o Humana. Siglo XXI
de Zacatecas " — &
niversidad Autoiioma
Campus:.., De;Zacatecas

Medicina Humana UAZ

’Campus UAZ Siglo XXI
14 miner

Iustracion 17.-Campus siglo XXI edificio donde se implementa el pentest en la Universidad.

YO de la piay,

ojalateria (@

ofesional ¥

Embotelladora €y
ElAgaSaDe Cv ¥

BANDAS Y
MANGUERAS EL.

Centro Educativo

'Cenlenano de Rotary
14 min er
tom¢ )

OML (Llantas equipo
pesado o

CADEC(
para Ma

Almacen de Libros o
SEDUZAC (bodega 50)
@ iy 1
o™ S
\») 28]
DSA : ()

MANUFACTURING

@ o)

Tresguerras Oficial

@

Ilustracion 18.-Edificio del Centro Educativo Centenario de Rotary donde se implementa el

pentest.

54



/‘”’)/,1

|
=0ma g,

o EL FRUTAL

L. Linda

wutobus

b
~Ad |

Notaria Publica N° 29

/B
\§

nvercap AFORE

4

OXX0
VP

Iustracion 19.-Ubicacion del edificio de la Secretaria de Seguridad Publica donde se

implementa el pentest.
5.3.Modelo de la amenaza.

Como primera parte se elabora una “encuesta” digital y un script, estos se desarrollan para

Windows ya que es el sistema operativo que se utiliza en los departamentos a evaluar.

La funcion del script es crear una cuenta de usuario administrador con contrasefia
preestablecida, obtener la IP de la computadora y sustraer archivos (Excel, Word, PDF e
imagenes) de forma paralela al tiempo que el empleado contesta un cuestionario. En
promedio, la encuesta se completa en 6 minutos, tiempo suficiente para extraer 1 GB de
informacioén aproximadamente. Se obtienen archivos como ndéminas, usuarios dentro de sus
sistemas, proveedores, estados financieros, topologias de red, manuales, contrataciones

externas, etc.

El fin de la encuesta es analizar, reducir y personalizar el ataque ya que esta nos arroja
informacion importante como puesto que desempeiia, el nivel que este le da a su informacion,
sistema operativo y la existencia de algin software anti malware, si bien existe software que
permite la deteccion de vulnerabilidades de forma automatizada, normalmente arrojando

falsos positivos, por lo tanto, se descarta la opcidon de estos, para lo que la segunda pregunta
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permite reducir las vulnerabilidades hacia el sistema operativo con la que trabaja el

empleado.

Una vez analizada la informacion cada encargado de departamento indica que sistemas
desean probar, y es aqui donde entra en la aplicaciéon de metodologia del pentest con todas

sus fases anteriormente mencionadas.

5.4.Post Explotacion y resultados.

Universidad Autonoma de zacatecas

Los archivos extraidos de las méaquinas de los 24 empleados a los que se le implemento
ingenieria social permiten corroborar informacién obtenida por otros medios, de igual
manera, otros permitian conocer sub areas ampliando mas el panorama que se tenia del
edificio y los sistemas que se implementan. Con esto pues podemos afirmar que la hipotesis
planteada es correcta, ya que el bajo conocimiento sobre seguridad para su informacion
permitié6 que de 11 de los 24 trabajadores se obtuvieran 500 archivos de Word; 3773
imagenes personales y de trabajo, siendo estas computadoras de uso laboral; 1353 archivos
PDF y presentaciones de PowerPoint; por ultimo 397 archivos de Excel. De los 13
trabajadores faltantes la informacion no fue procesada en su totalidad por el area o puesto

que desempefiaba.
Centro Educativo Rotary

Por una mala configuracion del servicio web que ofrecen a los padres de familia se obtiene

el acceso de forma “administrador’ al sistema.
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Centro Educativo Centenario de Rotary

Matricula Adeudos Ingresos de afio fiscal
TOTAL MATRICULA: TOTAL ADEUDOS: 150 Pagado: $19,580,525.82
PREESCOLAR: 179 Cuotas se suman a partir del
A = dfa 2018-10-31 del mes actual Colegiaturas: $16,784,373.82
' hacia atras. Inscripciones: $1,838,702.00
SECUNDARIA: 93
Colegiaturas: 123 $589,457.74 CAER.: $957,450.00
PREPARATORIA: 31 §
Inscripciones: 1 $121,875.00 Pendiente: $4,392,974.46
OTAL 2018-2019: 906
CAER.: 26 $255,600.00 Porcentaje 81.7%%

GENERAR RECARGOS

Tlustracion 20.-Informacion financiera

A Inicio

&% Config. de sistema

Usuarios Admon.

Materias

Cuotas

Docentes

Clubes

Aviso de Privacidad

Actividades

Tlustracion 21.-Acceso a informacion

Informacion de 36 docentes en los que se incluye su ndémina, nombre, direccion, correos,
teléfonos, a falta de limpieza de informacion en la base datos existe el registro el mas de tres
mil padres de familia en las que se expone lo anterior mds el nombre de su hijo, nimeros

telefonicos del trabajo y las cuotas que pagan.
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Secretaria de gobierno

Por medio de un escaneo dentro de la red se identifican en promedio 94 equipos conectados,

10 de los cuales son impresoras que tenian configuracion por defecto lo que permite conocer

libreta de direcciones del personal asociado a esta, de igual forma permite realizar

ciberterrorismo como el antes mencionado en Alemania en abril de 2016 a las tres

universidades.

SHARP
MX-M264N

Inicio de Sesion

[ Inicio de Sesion(P) H Cancelar(C) ‘

Ilustracion 22.- Mala configuracion con usuario y contraseifia por defecto.

SHARP
MX-M264N

= Comienzo de Pagina
» Estado

» Libreta de Direcciones
= Indice Personal

» Operaciones con
Documentos

» Programas de Trabajos
» Control de Usuario

» Configuraciones del sistema
» Ajustes de red

» Configuracion de la
Aplicacion

» Estado y alertas por correo
electrénico

= Copias de seguridad para

Nombre de Usuario:
Contrasefia

Autentificar a:

|(nasta 255 caracteres)

(1-32 digitos)

[ A continuacion de la Informacion de Usuario v |

Inciar sesién como usuario con autoridad para visualizar la pagina que requiere los derechos de administrador

Inicio de Sesién(P) H Cancelar(C) ]

Libreta de Direcciones

[ Actualizar(R) |

incice [Todos os Destnos v

Mostrar Elementos: [10 +]

Nombre de Direccion 4 ¥ Tipo £ ¥
) CALEA-001 Escritorio
(O Diana-RH Escritorio
CJEMA Escritorio
CJERIKA Escritorio
[ GORETI Escritorio
[JRH-JAZZ-FOLDER Escritorio
CJuc. PEDRO Escritorio
[ Manuel Escritorio
JRM-OlgC-FOLDER Escritorio
[ ORIENTACION Escritorio

Total de Direcciones: 19
1/2| Siguiente(N) |

| Seleccionar TODO(S) | [ Borrar Comprobados(Z) |

© Clonar Dispositi

» Configuracion de

idad [ Borrar(O) | [ Agregar(Y) |

© Enlaces personalizados

Iustracion 23.- Datos obtenidos de la multifuncional Sharp mx-m2644n

Actualizar(R)

Direccion £ ¥
10.12.63.135
10.12.63.152
10.1263.139
10.12.63.153
10.12.63.144
10.12.63.150
10.12.63.120
10.1263.175
10.12.63.73
10.12.63.125

Nombre de Usual

16
18

R R TR TP N
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5.5.Reporte

Las Vulnerabilidades y exposiciones comunes por sus siglas en ingles CVE, Es una base de
datos de vulnerabilidades, la cual brinda informacion sobre el manejo, impacto y complejidad
de estas, Para los casos de La Universidad Autonoma de Zacatecas no existe un CVE para la
ingenieria social, de igual forma para la Secretaria de Seguridad Publica por la mala
configuraciéon de los dispositivos por lo que se pasa a la realizacion de una junta con los
encargados para la demostracién de dicha vulnerabilidad y considerar el impacto que esta

tiene.
Centro Educativo Rotary.

Vulnerabilidad: CVE-2019-1010259

Puntuacion CVSS: 7.5
Impacto confidencial: Existe una divulgacion informativa considerable

Impacto en la integridad: La modificacion de algunos archivos o informacion del
sistema es posible, pero el atacante no tiene control sobre lo que se puede modificar, o el

alcance de lo que puede afectar el atacante es limitado.

Impacto de disponibilidad: Hay un rendimiento reducido o interrupciones en la

disponibilidad de recursos.

Complejidad de acceso: No existen condiciones de acceso especializadas o

circunstancias atenuantes. Se requiere muy poco conocimiento o habilidad para explotar.
Autentificacién: No se requiere autenticacion para aprovechar la vulnerabilidad.

Tipo de vulnerabilidad: SQL Injection
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6. RESULTADOS DE LAS ENCUESTAS.

6.1.Analisis descriptivo

Sexo de los trabajadores

20
‘ -
0
Universidad Autonoma de Centro Educativo Secretaria de Seguirdad

Zacatecas Centenario Rotary Publica
m Hombres m Mujeres
Grafica 1.- Seleccione su sexo.

En la grafica 1 se observa que la mayoria de las personas a las que se aplicod el

cuestionario son mujeres.

Tiempo que lleva trabajando en la oranizacién

20
15
10

(%]

0a5 6al0 11a15

m Universidad Autonoma de Zacatecas m Centro Educativo Centenario Rotary m Secretaria de Seguirdad Publica

Grifica 2.- Tiempo que lleva trabajando en la universidad
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En la grafica 2 se observa que la mayoria de las personas a las que se aplicod el

cuestionario tienen menos de 5 afios trabajando dentro de su organizacion.

Puesto desempefiado

30
20
10 Ay e
0
Secretarios Responsable de Director de departamento
departamento

B Universidad Autonoma de Zacatecas M Centro Educativo Centenario Rotary M Secretaria de Seguirdad Publica

Grafica 3.- ;Qué puesto desempeiia dentro del departamento actual?

En la grafica 3 se observa que en la mayoria de las personas que se aplico el

cuestionario tienen puesto de secretarios.

Tipo de informacion

ad el 3.9

Privilegiada Publica Confidencial Externa Interna

m Universidad Autonoma de Zacatecas m Centro Educativo Centenario Rotary m Secretaria de Seguirdad Publica

Grifica 4.- ;Qué tipo de informacién maneja?
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En la grafica 4 se observa que en la mayoria de las personas que se aplico el

cuestionario maneja informacion publica.

Sistema operativo en computadora

10
5 -'
0
Windows Xp Windows Windows 8 Windows 10 No sé
Seven/Vista
m Universidad Autonoma de Zacatecas m Centro Educativo Centenario Rotary m Secretaria de Seguirdad Publica

Grafica 5.- ;Cual es el sistema operativo que tiene su computadora?

En la grafica 5 se observa que la mayoria de las personas a las que se aplicod el

cuestionario desconocen el sistema operativo que manejan.

El responsable ante un incidente en los sistemas de informacién

40
30
20
10
0 — S e
Dpto. De Sistemas Usuario Jefe Inmediato No sé
m Universidad Autonoma de Zacatecas m Centro Educativo Centenario Rotary m Secretaria de Seguirdad Publica

Grafica 6.- ;Quién es el responsable ante un incidente en los sistemas de informacion?
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En la gréfica 6 se observa que la mayoria de las personas a las se aplico el cuestionario

identifica al departamento de sistemas como responsable ante un incidente.

Tiempo en responder ante una falla en los sistemas de informacion

ol s .

1semana Mds de una semana

B Universidad Autonoma de Zacatecas M Centro Educativo Centenario Rotary M Secretaria de Seguirdad Publica

Grafica 7.- ;Cuanto tardan en responder ante una falla en los sistemas de informacién?

En la grafica 7 se observa que la mayoria de las personas a las que se aplicod el

cuestionario reconoce que su falla serd resuelta entre 2 a 3 dias.

Frecuencia en respaldos de informacion

20
15
10
5 ®=) Al B
0
Cada dia Cada semana Cada semestre Cada afio No sé
B Universidad Autonoma de Zacatecas B Centro Educativo Centenario Rotary M Secretaria de Seguirdad Publica

Grifica 8.- ;Se realizan respaldos de informacion? ;con qué frecuencia?
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En la grafica 8 se observa que la mayoria de las personas a las que se aplicod el

cuestionario hace respaldo cada semana.

Actualizacién de la computadora

20
15
10
5 A -
0 A
Cada dia Cada semana Cada semestre Cada afio No sé
m Universidad Autonoma de Zacatecas m Centro Educativo Centenario Rotary m Secretaria de Seguirdad Publica

Grafica 9.- ;Qué tan seguido se actualiza la computadora que utiliza?

En la grafica 9 se observa que la mayoria de las personas a las que se aplicod el

cuestionario desconoce si tiene su sistema operativo actualizado.

Software antimalware

20
15
10
- )
a—
Si Si pero no No No sé

actualizado

m Universidad Autonoma de Zacatecas m Centro Educativo Centenario Rotary m Secretaria de Seguirdad Publica

Grifica 10.- ;Cuentan con software antimalware?
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En la grafica 10 se observa que la mayoria de las personas a las que se aplico el

cuestionario cuenta con un software anti virus pero desactualizado.

Utilizar dispositivos personales

30
20
10 -
0 a— a—
Celular Computadora Ambos No No sé
m Universidad Autonoma de Zacatecas m Centro Educativo Centenario Rotary m Secretaria de Seguirdad Publica

Grafica 11.- ;Se les permite usar sus dispositivos personales en la red de trabajo?

En la grafica 11 se observa que la mayoria de las personas que se aplico el

cuestionario puede utilizar celulares y computadoras personales en la red de trabajo.

Filtrado de red

15
10
) = )
0 A $
Nada importante Normal Importante
m Universidad Autonoma de Zacatecas m Centro Educativo Centenario Rotary m Secretaria de Seguirdad Publica

Grafica 12.- ;Cuenta con filtrado de red (YouTube, Facebook, WhatsApp)?
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En la grafica 12 se observa que la mayoria de las personas a la que se aplico el

cuestionario cuenta con un filtrado dentro de la red.

Valor a la
informacién que contiene en la estacion de trabajo

15
10

° =M )

A
0
Nada importante Normal Importante Critico
B Universidad Autonoma de Zacatecas M Centro Educativo Centenario Rotary M Secretaria de Seguirdad Publica
Grafica 13.- Del uno al diez tomando como diez el valor mas critico, ;qué valor le daria a la

informacion que contiene en su estacion de trabajo?

En la grafica 13 se observa que la mayoria de las personas que se aplico el

cuestionario considera que maneja informacion critica para su organizacion.
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Campanias de prevencién/difusidon de buenas practicas de seguridad

25
20
15
10
5 M) -8
SO
0 A A
Cada mes Cada semestre Cada afio Hace mucho No hacen
B Universidad Autonoma de Zacatecas M Centro Educativo Centenario Rotary Secretaria de Seguirdad Publica

Grafica 14.- ;Se han realizado campafias de prevencion/difusion de buenas practicas de
seguridad? ;con qué frecuencia?
En la grafica 14 se observa que en la mayoria de las personas a las que se aplico el

cuestionario mencionan que hace mucho tiempo que no se le ha brindado algun tipo de

campana de prevencion o difusion de buenas practicas de seguridad.

7. Conclusiones

Con la realizacion de esta investigacion se explicaron las funciones y las caracteristicas
de la ciberseguridad. Se explicd por qué el uso de la ingenieria social como apoyo a las
pruebas de penetracion, ya que normalmente no se tiene el recuso econdmico y humano para
la realizacion de este; En ella se explica por qué la identidad, datos personales, trabajos, etc.

en linea son vulnerables a los delincuentes cibernéticos. Esto con el fin de crear una
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mentalidad de prevencion desde los altos mandos, hasta los rangos mas inferiores, ya que los
ataques en la seguridad de la informacion pueden darse desde cualquier nivel organizacional,
se ofrecen sugerencias sobre como puede proteger la vulnerabilidad afectada y en los casos

que fueron criticos se corrigieron.

Se es necesario iniciar con la implementacion de un programa dedicado a la seguridad
de la informacion que permita evaluar los riesgos y establecer los mecanismos de control
necesarios, normalmente existen equipos de TI, pero tienen que andar haciendo multiples
trabajos que impiden el trabajo de prevencidon y mitigacion, entrando hasta la fase de
recuperacion, ya cuando todo ha pasado; Ya que se analizaron los datos de la organizacion:
cuales son, donde estan y por qué deben protegerse. Se explicé quiénes son los atacantes
cibernéticos y lo que quieren. Los profesionales de la ciberseguridad deben tener las mismas
habilidades que los atacantes cibernéticos, se debe trabajar dentro de los parametros de la ley
local, nacional e internacional basandose en las anteriormente mencionadas y las que vayan
surgiendo y sobre todo deben usar sus habilidades con ética. Al igual que una inversion en
diferentes estrategias no solo de software y hardware, porque los empleados son los que
administran y usan estas herramientas y al no estar capacitados ponen en riesgo la
informacion de la organizacion asi como se muestra en los resultados de las encuestas, gran
parte de ellos no tienen capacitacion por parte de la organizacion en temas de seguridad, de

igual forma desconocen si estan protegidos aun consientes del valor de su informacion.
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